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Seznam zmén v zafrizeni

8/2023
e Moznost pridélit zakladni sitové parametry pfres DHCP.

4/2023
e P¥idan popis TME radio PoE.
o Komplexni aktualizace manualu.

12/2020
e TME multi umi i senzory koncentrace CO2 THCO2.

7/2019
e Jen TME radio: Informace o sile signalu a kapacité baterie pfidana do Modbusu.

11/2018
e TME multi nové umi i senzory TQS4.

Verze 3.0
e Nova verze s bezdratovymi moduly — TME radio. Umi bezdratovy teplotni nebo bezdratovy vihkostni +
teplotni senzor.

Verze 2.3
e Moznost hlidani vSech veli€in u kazdého senzoru + rozsifeni XML a HTTP GETu.
e RozSifenio THT2 L.
e Novy rychly pfehled senzord v nastaveni na webovém rozhrani.

Verze 2.2
e Zcela nové webové rozhrani jak pro nahled, tak pro konfiguraci.
e Upravené XML i HTTP GET.
e ZjednoduSeni Telnetu jen na zakladni sitové nastaveni.
e RozSsifeni o Modbus TCP.
e Systém umi pracovat jen se senzory TQS3 a THT2.

Verze 1.1
e TME multi a TME radio umi nové komunikovat i se senzorem THT/THT2, coz je senzor, ktery méfi teplotu,
vlhkost a umi pocitat rosny bod.
e Jako vychozi rezim je nastaven WEB.
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O ZARIZENI

TME multi, TME radio a TME radio PoE jsou autonomni zafizeni, ktera samostatné
komunikuji s €idly pfipojenymi linkou RS485 nebo bezdratové. Data z ¢idel umi odesilat na
vzdaleny server nebo je poskytovat ve standardnich automatizaénich formatech, jako
XML, Modbus a SNMP. Aktualni data jsou vidét v internim webovém rozhrani.

K méfeni a odesilani dat hodnot neni potfeba pocitac nebo podobny systém.

PoE Pripojeni

Hlavni jednotka . . Senzory
napajeni senzoru
Nazev PN Mérené veliciny
TQS3 199 teplota
. dratové, TQS4 1255 teplota
TME multi ne P ;
RS485 THT2 523 teplota, vihkost, rosny bod
THT2I 1011 teplota, vlhkost, rosny bod
THCO2 1395 koncentrace COy, teplota, vihkost
TME radio ne bezdratove Nazev PN  Méfené veli¢iny
ezdratové
. 368 MHz T TMW 740 teplota
TME radio PoE ano THW 1041 teplota, vihkost, rosny bod

Tab. 1 - typy hlavni jednotky a kompatibilni senzory véetné produktovych Cisel (PN)

e Mé&feni teplot, vinkosti a koncentrace oxidu uhli¢itého (COz2) na vice mistech — az 31
pFipojenych senzoru.

e TME multi:

o Senzory pfipojené kabelem (celkem max. 1,2 km).

o Jen 4 vodiCe: Sbérnice RS485 + napajeni (typicky 12 V).
e TME radio a TME radio PoE

o Bezdratové senzory v pasmu 868 MHz.

o Bateriové napajeni senzoru.
e Pohodiny pfehled pfes webové rozhrani.

e Strojové ¢teni méreni pires XML, SNMP, Modbus nebo TCP/UDP. Odesilani XML dat
Http GETem.

e Odesilani mailu pfi pfekro¢eni nastavenych mezi.

e Moznost uchyceni na listu DIN 35 mm.

papouch.com 5
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Komunikaéni rezimy

Zafizeni ma Ctyfi rezimy cinnosti, od kterych se odviji dostupné komunikacni moznosti:

Mode ubpP

ubpP - Spinel

1. Rezim WEB

WEB mode Mode TCP server
Dashboard TCP server - Spinel
SNMP
XML Mode TCP client
L emoail TCP client - Spinel
2 htp GET
3. Modbus TCP or
Spinel packet

obr. 1 - &tyfi komunikacni rezimy

V rezimu WEB mUze uzivatel sledovat aktualni naméfené hodnoty na interni_webové

strance (tzv. dashboard).

Pro strojové ¢teni jsou k dispozici protokoly SNMP a Modbus TCP, data v XML a jako TCP
packet a také odesilani emailu a http getud.

Ze tfi moznosti oznacenych na obr. 1 Cisly 1, 2 a 3 Ize mit zapnuté jen dvé najednou.

2. Rezim TCP server
3. Rezim TCP klient
4. Rezim UDP

V téchto rezimech je k dispozici pouze datové spojeni na urovni TCP/UDP protokolem
Spinel. Konfigurace prfes web je omezena pouze na sitova nastaveni a nastaveni

zabezpeceni.

papouch.com
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ZAPOJENI

1) Napajeni

TME multi: Ke svorkam PWR (+) a GND pfipojte stejnosmérné napajeci napéti z rozsahu 5 az
30 V.1 Po pfipojeni napajeni se nad svorkami rozsviti zelena kontrolka.

obr. 2 - Konektor pro napajeni a senzory na TME multi

TME radio: K souosému konektoru vedle antény pfipojte stejnosmérny napajeci zdroj s rozsahem
5 az 30 V. Kladny pdl je uvnitt.t

Antenna

i

5-30V

obr. 3 - Konektory pro napajeni a anténu na TME radio

TME radio PoE: Pokud zafizeni nebudete pfipojovat k sitovému switchi s POE napajenim dle
normy IEEE 802.3af, pfipojte k souosému konektoru vedle konektoru pro Ethernet stejnosmérny
napajeci zdroj s rozsahem 11 az 58 V. Kladny pdl je uvnitt.t

Ethernet 11-58 VDC
o 3

obr. 4 - Konektor pro Ethernet a pro alternativni napajeni na TME radio PoE
2) Ethernet
Pfipojte zafizeni béznym nekfizenym kabelem pro pocitacové sité ke switchi.

TME radio PoE: Pokud chcete vyuzit POE napajeni, musi switch poskytovat PoE dle normy IEEE
802.3af.

1 Zarfizeni ma integrovanou ochranu proti poSkozeni prfepélovanim napajeciho napéti.
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3) Nastaveni IP adresy

Z vyroby je nastavena adresa 192.168.1.254 a maska sité 255.255.255.0. Pokud Vase sit neni s
timto rozsahem kompatibilni, nastavte zafizeni adresu vhodnou pro Vasi sit programem Ethernet
configurator.

Po nastaveni IP adresy si v internetovém prohlizeci oteviete adresu http://[ip-adresa]/ a pfejdéte
k dalSimu bodu.

"= Ethernet Configurator - O x
Menu
Seznam nalezenpch zafizeni: Tipy:

IP adresa MAC adresa Jak nastavit IP adresu?

152 .1€8.2.55 00-20-4A-DE-R0-3B - Zarizeni je pripojeno. ale neni vidét ¥ Seznamu

IP adresu se nepodafilo nastavit?

152.1€8.2.99 00-20-A3-RF-2R-70
152 168.1.123 00-80-A3-R1-28-F0
192.1€8.2.100 00-80-A3-9D-B5-2¢
192.1€8.2.9€ 00-20-4R-E4-3C-F3
152 168.2.102 00-80-A3-CB-AS-1F
152_1€8.2.97 00-20-4R-BE-96-FL
192.1€8.2.91 00-20-4R-BE-DE-BR v
;o Mastavit zaffzend rfﬂ Pridat zafizeni

Mastaveni zafizeni

K.ontrolovat zda zadans IP adresa nepatii jinému zafizeni
K.ontrolovat zda zadana IP adresza patfi do rozzahu sité

I astarit

obr. 5 — Ethernet Configurator pro nastaveni IP adresy
4) Pripojeni senzoru
TME radio a TME radio PoE

S kazdym senzorem provedte tento postup:

a) Ve webovém rozhrani pfejdéte do Nastaveni/Senzory a stisknéte tlacitko se symbolem +.

Sit  Zabezpeceni  Emaily SHNMP Odesilani Ostatni Info

Wyberte senzor: ﬁ |E. 5: Vzduch ~ | * +

b) Zadejte sériové Cislo senzoru ve tvaru 1234/56789 (je na e 1234/56789
Stitku na senzoru) a vyberte pofadové Cislo, které chcete % Made in CZ by C€ E:
senzoru pridélit. Podle pofadového &isla jsou senzory fazeny papouch.com -
na hlavni strance.

c) Stisknéte dlouze tlacitko na senzoru (na 3 sec). Tim spustite v senzoru rezim parovani a
rozsviti se kontrolka na ném.

d) Stisknéte tlaitko Pfidat na webovém rozhrani. Mezi stiskem tlaCitka na senzoru a na webu
nesmi uplynout delSi doba nez 30 sec.

e) Pokud byl proces parovani uspésny, objevi se stranka s nastavenim senzoru. Po
provedeni nastaveni stisknéte Ulozit a pokracCujte dalSim senzorem.
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TME multi

a) Zapiste si sériové Cislo kazdého ze senzorl ve tvaru et 1234/56769
1234/56789 (je na &titku na senzoru) a jeho umisténi nebo % Madein Zby C € X
. . . - . . papouch.com —
popis — budete je potfebovat pfi konfiguraci.

b) Rozmistéte senzory a propojte je kabelem (sbérnice RS485 + napajeni 12 V).

230 V 2V —
TQS4 THTZ THCOZ
@ TME muHI < ‘:A‘M T >
RS485, max. 1200 m
Ethernet @eiziiIIiiiiiiiiiiiiiizisssssesces >
Power +
GaND
e —
RxTx+
" —
RXTx-
N ——

obr. 6 - Propojeni senzorti a TME multi

i. Jako propojovaci kabel doporuCujeme pouzit béZzny kabel, ktery se pouziva na
pocitacove sité (tzv. UTP kabel). Ten obsahuje Ctyfi pary kroucenych vodicu.

ii. Jeden par pouzijte pro datové vodice — jeden je RxTx+, druhy je RXTx—.

e Prvnim vodi€em propojte vSechny svorky RxTx+.

e Druhym vodi¢em propojte vSechny svorky RxTx—.
iii.  Druhy par: Propojte oba vodiCe a pouzijte je pro kladny pdél napajeni 12 V (PWR).
iv.  Treti par: Propojte oba vodiCe a pouzijte je pro zem napajeni (GND).

v.  Ctvrty par: Ponechte nezapojeny. Maze slouzit jako pfipadna rezerva.
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vi. Jednotlivé ¢asti systému propojujte postupné — tj. od jednoho k druhému —, ne do
tzv. ,hvézdy“! Celkova délka propojovaciho kabelu mize byt az 1200 metra.

TQsS4 | TQS4 THTZ2 THCO2

7 R

-
sssss

TME multi TME multi

obr. 7 - nespravné zapojeni do tzv. ,hvézdy" vs. spravné zapojeni

KONFIGURACE

Konfigurace se provadi pfes webové rozhrani. Zakladni sitové parametry je mozné nastavit také
pfes Telnet (viz str. 22). Webové rozhrani je pfistupné na IP adrese zafizeni. Z vyroby je
nastavena adresa 192.168.1.254.

Po zadani IP adresy se zobrazi hlavni stranka s aktualnimi naméfenymi hodnotami.

[ M Lokalita A2 - TME radio PoE x |+ — o x
& G @ 1921681254 v= & Ll_';'
Lokalita A2 @ = %
Vzduch ! 25,4°C
il D —
Mezni hodnoty: §_ 20,0 27,0 =
v i
Komora 1 ! 11,7°C  “7 36,8% ~ -2,6°C
-l - —
Mezni hodnoty: §_ 10,0 20,0 =
" ) o
Komora 2 L 74,3°C 7 10,5% ~ 28,7°C
-IIII -j - —
Mezni hodnoty: §_ 50,0 70,0 = §_ 10,0 18,0 =
TME \o__ TME radio P

obr. 8 - ukazka webového rozhrani v TME radio PoE

Pro vstup do nastaveni slouzi tlaCitko vpravo nahofe na hlavni webové strance.
= *

obr. 9 — tladitko pro vstup do nastaveni na hlavni strance
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Nastaveni je uspofadano do nasledujicich osmi panelu:

e Sit'— konfigurace sitového rozhrani, IP adresa, maska, DNS server, rezim, ...
e Zabezpeceni — nastaveni hesel pro pfistup do webu

e Emaily — pfijemce, autorizace, test nastaveni

e SNMP

e QOdesilani — odesilani hodnot na Vas server pomoci HTTP GET

e Senzory — administrace pfipojenych senzoru

e Ostatni — nazev zafizeni a nastaveni jazyka webového rozhrani

e Info — informace o zarizeni

Tipy pro praci s nastavenim:

e Pfihlasovaci jméno je vzdy user nebo admin.

e Vychozim jazykem webovych stranek je angliétina. Do Ceského jazyka je mozné web

pfepnout v nastaveni na panelu Other, parametrem Language.

Nastaveni HTTP GETu

Funkce odesildni protokolem HTTP je aktivni. (Nastavuje se na zdlozce Sit')

Adresa weboveého serveru |i0t.example.cnm |
Port webu (80 |
Cesta |api/requests/tme |
Perioda odesilani IE Zadejte lokélni cestu k piijimacimu

skriptu. Max. 100 znaki. Priklad:
/api/driver.php

Povolené mmaky: A-Za-z-9-._~:/7#
(@I58 ()*+,;=%

obr. 10 — ukazka napovédy po najeti kurzoru mysi

e Nastaveni Ize otevfit také klepnutim na klavesu S, kdyz je aktivni okno prohlizece.
¢ Nastaveni lze zavfit klavesou Esc, kdyz je aktivni okno prohlizeCe.

papouch.com
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|sit

Nastaveni sitovych parametr( zafizeni a komunika¢niho rezimu.

Zabezpeceni  Emaily SMMP  Odesilami  Senzory  Ostatni

Nastaveni sité

DHCP O

IP adresa zafizeni [192.168.1.45 |
Maska 5ité |255.255.255.0 |
IP adresa brany [0.0.0.0 |
IP adresa DNS serveru |I}.D.D.D |
Port webového rozhrani |8I} |

Zpiasoby komunikace

Hlavni komunikacni rezim |WEE w |

Aktivujte maximalng dva komunika&ni zplsoby z nasledujicich 5 Fadkd (moZnosti jsou funkEni jen v redimu WEB):

A) Odesilani emaild O
B) Odesilani na vzdaleny server protokoly HTTP O
C) Dal5i protokoly |Hmdbus TCP v |

Doplnkove parametry

Port pro ModBus [512 |
Datovy port (Spinel) (10001 |
Vzdalena IP adresa (pro TCP/UDP) |D.D.D.D |
Vzddleny port (pro TCP/UDP) [0 |
Reset Ulozit Zaviit

obr. 11 — panel nastaveni sité

DHCP

Pfifazeni sitovych nastaveni pomoci serveru DHCP. Pokud je zaskrtnuto policko DHCP, budou
nasledujici IP adresy ignorovany a po uloZeni budou ziskany pomoci DHCP. Pfidélenou IP
adresu najdete ve svém sitovém routeru.

IP adresa zafizeni

IP adresa zafizeni. V pfipadé, Ze si nejste jisti, jakou IP adresu mate zadat, poradte se s Vasim
spravcem sité.

Maska sité

Maska sité, do které je zafizeni zapojeno.

IP adresa brany

Adresa sitové brany.

IP adresa DNS serveru

IP adresa DNS serveru ve Vasi siti.

Port webového rozhrani

Cislo portu, na kterém je dostupné webové rozhrani. Vétsinou mé port &islo 80 nebo 8080.

12 papouch.com
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Zpusoby komunikace

Hlavni komunikaéni rezim

WEB: Rezim, ve kterém jsou dostupné vSechny funkce zafizeni, kromé datové komunikace
protokolem Spinel (zpusobem dotaz-odpovéd).

V' nasledujicich rezZimech neni mozné sledovat aktualni hodnoty na webové strance, nelze
odesilat e-maily a HTTP GET zpravy, nelze pouzivat SNMP a MODBUS TCP. V téchto reZimech
zafizeni komunikuje protokolem Spinel.

TCP server: Zafizeni pasivné oCekava spojeni na nastaveném portu (Datovy port).

TCP client: Zafizeni aktivné navazuje spojeni na vzdalenou IP adresu (Vzdalena IP adresa) a
port (Vzdaleny port).
UDP: Zafizeni komunikuje protokolem UDP. Pfichozi zpravy oCekava na Datovém portu.

Aktivujte maximalné dva komunikacni zpusoby z nasledujicich tfi moznosti (mozZnosti jsou
funkcni jen pokud je jako Hlavni komunikacni rezim zvolen WEB):

A) Odesilani e-mailu

Tato volba povoli odesilani e-mailu, které je nastaveno na zalozce E-maily.

B) Odesilani na vzdaleny server protokoly HTTP

Tato volba povoli odesilani HTTP GETu, které je nastaveno na zalozce Odesilani.
C) Dalsi protokoly

Vyberte nékterou z nabizenych moznosti:

e Spinel packet: Na Portu pro Spinel periodicky odesila informaci o naméfenych hodnotach.
(Moznost je funkéni jen v rezimu WEB.)

e Modbus TCP: Na Portu pro Modbus komunikuje s nadfazenym systémem komunikacnim
protokolem Modbus TCP. (Moznost je funkéni jen v rezimu WEB.)

o Zadné

Doplnkové parametry

Port pro ModBus

Cislo datového portu pro komunikaci protokolem ModBus TCP. (Port je dostupny pouze pokud je
funkce zapnuta.)

Port pro Spinel
Cislo datového portu. Funkce portu zavisi na Hlavnim komunikacnim rezimu:
e RezZim WEB: Po otevieni TCP spojeni na Datovy port posila kazdych 10 sec zafizeni

navazanym kanalem aktualni naméfené udaje. Kazdy pfipojeny senzor posle jako
samostatny paket.

e Rezimy TCP/UDP: Port, na kterém zafizeni komunikuje na urovni TCP/UDP protokolem
Spinel.
Vzdalena IP adresa

IP adresa vzdaleného zarizeni (vétSinou serveru), ke kterému se TME multi/TME radio pfipojuje
v rezimu TCP client. Navazanym spojenim komunikuje protokolem Spinel.
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Vzdaleny port

Cislo portu vzdaleného zafizeni (vé&tsinou serveru), ke kterému se TME multi/ TME radio pfipojuje
v rezimu TCP client. Navazanym spojenim komunikuje protokolem Spinel.

Reset zafizeni

Timto tlaCitkem je mozné uvést vSechny parametry zafizeni do vychoziho stavu. Nezménéna
zUstane pouze IP adresa. Port webu bude zménén na 80.

TlacCitko Reset je dostupné jen v rezimu WEB.

Tento reset je odliSny od resetu hardwarovym tlaCitkem na zafizeni.

IZabezpeéeni

Zde je nastaveni zabezpecleni pfistupu na webové rozhrani a ke kliCovym komunikacnim
protokolum.

el Etmaily  SNMP  Odesilani  Senzory  Ostatni  Info

Nastaveni zabezpeceni

Heslo uZivatele

Heslo uZivatele pro ovéreni

Heslo administratora pro ovéfeni

| |
| |
Heslo administratora | |
| |
| |

Soucasné heslo administratora

Zakazat Telnet (jen pro pokrotilél) O
Zakazat upgrade fw (jen pro pokrodilé!)

obr. 12 — panel nastaveni zabezpeceni

Heslo uzivatele a Heslo uzivatele pro ovéieni 2

Sem zadejte heslo pro pfistup uzivatell. Tato Uroven zabezpeeni umoznuje pouze sledovani
naméfenych hodnot. Pfistup k nastaveni neni dovolen.

Jméno uZivatele pfi pfihlaseni je vzdy user

Pokud je zadano jen heslo pro administratora, stacCi pfihlasovaci dialog pfi pfistupu na stranku
TME multi a TME radio pouze potvrdit bez zadani udaju.

Chcete-li zrusit heslo, ponechte pole prazdna.

Heslo administratora a Heslo administratora pro ovéfeni ?

Sem zadejte heslo pro pfistup administratora. Tato uroveni zabezpeleni umozZiuje kromé
sledovani hodnot také konfiguraci zafizeni.

Jméno administratora pfi pfihlaseni je vzdy admin

2 Heslo muze byt délky maximalné 16 znakl a mulZe obsahovat pouze tyto znaky:
1#$%()*+,-./0123456789:;=?@ABCDEFGHIJKLMNOPQRSTUVWXYZ[]*_abcdefghijkimnopgrstuvwxyz{[}~
Pokud je zadano heslo pro uzivatele, musi byt zadano heslo i pro administratora. Pole slouzi pouze pro zadani
hodnot. Po uloZeni se z bezpe€nostnich dlivodu nezobrazuje Zadné nastaveni.
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Chcete-li zruSit heslo, ponechte pole prazdna.

Soucéasné heslo administratora ?

Pokud ma administrator nastaveno pro aktualni pfihlaseni néjaké heslo, zadejte jej sem. Bez
zadani aktualniho hesla neni mozné hesla zménit.

Zakazat Telnet (jen pro pokrogilé!)

Pokud zakazete protokol Telnet a dojde k potizim pfi pfehravani firmwaru, maze byt nutny
servisni zasah vyrobce!

Zakazat upgrade fw (jen pro pokrogcilé!)

Pokud zakazete upgrade firmwaru, mize se stat, ze pfipadny servisni zasah bude mozné provést
pouze vyrobcem zafizeni.

IEmaH

Nastaveni odesilani emaill pfi pfekroCeni zadanych mezi. Funkce odesilani e-maild umoziuje
pouzivat pouze servery SMTP, které nevyzaduji zabezpeceni SSL/TLS. Tato funkce se globalné
aktivuje mezi komunikacnimi moznostmi na zaloZce Sit

Sit {abezpeceni SHMP  Odesilani  Senzory  Ostatmi Info

Nastaveni emailu

Jméno SMTFP serveru | api.example.com |
SMTP port |25 |
Host name | |
Odesilatel |thermometer-tme@example.com |
Adresat | admin@exmple.com |
Posilat emaily pfi prekrogeni mezi

HlaZeni chyb &idla emailem [15 |

SMTP autorizace
SMTP server poZaduje ovéfeni O

Jméno | |

Heslo | |

Zadejte heslo je5té jednou | |

Test nastaveni
Odeslat testovaci email O

Ulozit Zavrit

obr. 13 — nastaveni emailti

Jméno SMTP serveru
Zadejte jméno nebo IP adresu SMTP serveru, pfes ktery se maji odesilat e-maily.
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SMTP port
Cislo SMTP portu pro odesilani emaildl. Vétsinou jde o port 25 nebo 587.
Odesilatel

Fiktivni adresa, ze které budou pfichazet informace o méfeni. Kvali spam filtrm je praktické
pouzit existujici emailovou adresu.

Adresat

Email, na ktery se maji posilat informace o méfeni.

Hlaseni chyb €idla emailem

Pokud bude po uvedeny pocet minut Cidlo hlasit chybu, poSle se o tom upozornéni emailem.
SMTP autorizace

Zde je mozné zadat pfihladovaci udaje, pokud pouzity SMTP server pozaduje ovéfeni identity
odesilatele.?

Odeslat testovaci email
PFi ulozeni se odesle testovaci mail, kterym si muzete ovéfit spravné nastaveni.

|snmp

Zde se nastavuji parametry pro komunikaci SNMP protokolem. Aktivace trapu, periodické
odesilani apod.

Sit  ZabezpeCeni  Emaily Odesilani  Senzory  Ostatnmi  Info
Nastaveni SNMP
Povolit SHMP
IP adresa SMMP manageru 10.142.1.100
Povolit odesilani trapd O
Poslat trap pii prekrodeni mezi O
Periodicke odesilani aktualnich hodnot |’|5 |
Jméno komunity pro étent |public |
Jméno komunity pro zapis |pr1"¢ate |
obr. 14 — panel nastaveni SNMP
Povolit SNMP

Protokol SNMP je zapnuty pouze, kdyz je toto pole zaskrtnuté.

IP adresa SNMP manageru

IP adresa serveru, ktery shromazduje SNMP zpravy od zafizeni v siti.
Povolit odesilani trapt

Aktivace odesilani trap(, podle nastaveni v nasledujicich polich.

3 Pole slouzi pouze pro zadani hodnot. Po uloZeni se z bezpecnostnich dlivodl nezobrazuje Zadné nastaveni.
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Poslat trap pri prekro¢eni mezi

Pokud namérfené hodnoty opusti meze nastavené na panelu Senzor, odeSle se trap s informaci
o této udalosti.

Periodické odesilani aktualnich hodnot

Sem se zadava perioda (v minutach), sjakou se ma odesilat do SNMP manageru aktualni
naméfené hodnoty. Hodnoty se posilaji jako SNMP trap. Pokud si nepfrejete tuto funkci vyuzivat,
zadejte Cislo 0.

|odesilani

Parametry pro automatické odesilani hodnot na server Http getem. Tato funkce se globalné
aktivuje mezi komunikacnimi moznostmi na zaloZce Sit

Sit  Zabezpeceni  Emaily  SNMP [EGYPeTERell Senzory — Ostatmi  Info

Nastaveni HTTP GETu

Funkce odesildni protokolem HTTP je aktivni. (Nastavuje se na zdloZce Sit.)

Adresa webového serveru | requests.example.com |
Port webu |80 |
Cesta | api/inputs/thermometers/primary |
Perioda odesilani | 5 |

obr. 15 — panel nastaveni odesilani hodnot HTTP protokolem

Adresa webového serveru

Sem zadejte URL adresu nebo IP adresu webového serveru, ktery ma pfijimat namérené hodnoty
(pouze protokolem http, ne https).

Port webu

Cislo webového portu serveru, ktery ma pfijimat naméfené hodnoty. VétSinou se pouziva port 80.

Cesta

Zadejte cestu ke skriptu na serveru. Napfiklad pokud je kompletni adresa skriptu
http://example.com/api/values/get, zadejte sem jen toto: /api/values/get Maximalni délka je 100
znakl a-zA-20-9.-/_=?

Perioda odesilani

Zadejte periodu odesilani naméfenych hodnot (v minutach). Pokud je zadana 0, je odesilani
vypnuté.
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ISenzory

Na této zalozce je konfigurace jednotlivych pfipojenych senzorl. Po otevieni zalozky se zobrazi
tabulka s pfehledem v8ech senzoru registrovanych v zafizeni.

Sit Zabezpeceni  Emaily SHMP  Odesilanm Ostatmi  Info

Wyberte senzor: « | v | » S

Prehled senzoru

-m Meze teploty | Meze vlhkosti | Meze rosného bodu nebo CO2

0199/1024 Sensor A -20- 30 °C
0x02 052379839 THTZ Sensor B -12-33°C 10 - 50 % -4-20°C
0x03 030170009 THT Sensor C 10 - 50 %
0x05 139570007 THCOZ Vzduch -10 - 40 °C 0-100% 300 - 1500 ppm

obr. 16 - pfehled registrovanych senzort

Prochazeni a administrace pripojenych senzoru

Sit Zabezpeceni  Emaily  SHMP  Odesilani Ostatni  Info

Vyberte senzor: « |?:. 2: Sensor B v | * + x

Novy senzor
Zadejte sériove Cislo | 1395/1234 |

Vyberte poradové &islo | 20. w |

V zahlavi tohoto panelu jsou Sipky a box se seznamem nastavenych senzoru, kterymi Ize prejit
na nastaveni konkrétniho senzoru.

Cervenym kFizkem lIze vybrany senzor ze systému odstranit.
Pridani nebo vyména senzoru

Novy senzor i vyména senzoru probiha pomoci formulare, ktery se zobrazi po stisku tlacitka se
symbolem +. Postup je popsan pod nadpisem Pfipojeni senzor( na strané 8.
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Nastaveni senzoru

Klepnutim na néktery zfadkd v tabulce nebo vybérem v horni &asti zalozky Ize prejit na
konfiguraci konkrétniho senzoru.

Sit Zabezpeceni  Emaily  SHMP  Odesilani Ostatni  Info

Wyberte senzor: * |E. 2: Sensor B V| * = X

Nastaveni senzoru
Typ: Vlhkomér s teplormérem THT2 | 5/N: 052379839 | Adresa v protokelu Spinel: 0x02

Nazew |sensor B

Hlidani teploty

Aktivovat hlidant

Maximdlni hodnota [22 |
Minimalni hodnota [-12 |
Hystereze [1 |

Hlidani vlhkosti

Aktivovat hlidant

Maximdlni hodnota |50 |
Minimalni hodnota [10 |
Hystereze [1 |

Hlidani rosneho bodu

Aktivovat hlidant

Maximalni hodnota |20 |

Minimalni hednota [-4 |

Hystereze [1 |
| Ulozit | | Zaviit |

obr. 17 - panel nastaveni senzort

Nazev

v

Hlidani mérené hodnoty

Pro kazdou z méfenych veli€in kazdého senzoru Ize definovat horni a dolni mez, ve kterych se
ma veliCina pohybovat. Pokud je zaskrtnuta volba Aktivovat hlidani, je dana veli€ina sledovana.
PFi opusténi nastavenych mezi se podle dalSich nastaveni odesle email, SNMP trap apod. Na
hlavni strance se hodnota zvyrazni, jako upozornéni na opusténi nastavenych mezi.
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Hystereze

Hystereze se uplatni pro nastavené meze. Hodnota se zadava jako celé Cislo a uplatni se pod
horni mezi (respektive nad dolni mezi) — viz obr. 18.

Bez hystereze

t
[°Cl
40 -4 - NS A Horni mez
304/
20 - ‘ Dolni mez
33333 31
- N W B (&) (o] ~l
S nastavenou hysterezi
t
[°Cl
40 {-F- Horni mez
30 -
20 - Dolni mez

2 S
(=] o
a8 ] w

hystereze

obr. 18 — hystereze nastavenych mezi (priklad pro teplotni meze)

Hodnoty oznaCené na obrazku jako ,info“ znaci okamzik odeslani informacniho e-mailu (nebo
SNMP trapu — dle nastaveni) o pfekroCeni nékteré z mezi.

IOstatni

Sit Zabezpeteni  Emaily SNMP  Odesilani

Senzory [MeREI

Ostatni nastaveni

Jmeéno zafizeni

| Husle BZ |
Jazyk |+":e§tina W |
Perioda méfent

1180 |

obr. 19 — panel nastaveni ostatnich parametrt

Jméno zafizeni

Timto fetézcem je mozné pojmenovat zafizeni napfiklad podle jeho umisténi apod. (Je mozné
zadat pouze znaky bez diakritiky.)

Jazyk

Zde se nastavuje jazyk webu. Na vybér je ¢estina a anglictina.*

4 Na prani je mozné doplnit dalSi jazyk.
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Perioda méfeni °

Tato polozka se tyka pouze TME radio a TME radio PoE. Zadejte, jak Casto ma bezdratovy senzor
odesilat data. Zadejte udaj ve vtefinach od 180 do 65100 sec.

Upozornéni: Ke zméné periody dojde az pfi pfistim pfijeti aktualni teploty z bezdratového
senzoru! Pokud je dalSi odeslani az za pfilis dlouhou dobu, |ze odeslani teploty ze senzoru a tim
i synchronizaci nového nastaveni periody vyvolat také manualné kratkym stiskem tlacitka uvnitf
senzoru.

Ilnfo

Tento panel neni konfiguracni, ale obsahuje doplrfikové informace o zafizeni, jako je MAC adresa,
verze firmwaru apod.

Sit’ 7abezpeteni  Emaily SHNMP  Odesilami  Senzory  Ostatmi

Informace o zarizeni

Typ zafizeni: TME radio PoE

MAC adresa: 00-20-4A-B5-8D-F1

Verze firmwaru: 2.3/21 (Created 02.03.2023 14:10:30)
Browser: Firefox 110

Dodavatel zarizeni

Jméno: Papouch 5.1.0.

Webové stranky: papouch.com

Odkazy

¥ML soubor s aktudlnimi naméfenymi hodnotami: fresh.xml

XML soubor s aktudlni konfiguraci: settings.xml

Zavrit

obr. 20 — panel s informacemi o zafizeni

5 Tato poloZka se nastavuje jen u provedeni TME radio.
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KONFIGURACE PROTOKOLEM TELNET

Protokol Telnet mize byt zakazany takto prfes webové rozhrani.

IPFipojeni

IP adresa neni znama

Pro nastaveni IP adresy doporucujeme prednostné pouzit software Ethernet Configurator.

1)

2)

3)
4)
5)

6)

7

8)

9)

Otevrete si okno pfikazu cmd. (V OS Windows zvolte Start/Spustit a do fadku napiste cmd
a stisknéte Enter.)

Provedte nasledujici zapis do ARP tabulky:

a. Zadejte arp —d a potvrdte Enterem. Tim smazte stavajici ARP tabulku.

b. Nasledujicim pfikazem pfidélte MAC adrese modulu IP adresu 192.168.1.254:
arp —-s [nova ip adresa] [MAC adresa zarizeni]
pfiklad: arp -s 192.168.1.254 00-20-4a-80-65-6e

Nyni si oteviete Telnet. (Zadanim telnet a stiskem Enteru. ©)

Zadejte open [nova ip adresa] 1 a potvrdte.

Terminal po chvili vypiSe chybovou zpravu, Ze se nepodafilo pfipojit. Pfesto je tfeba tuto
akci provést, aby si mohl modul zapsat IP adresu do své ARP tabulky.

Pfipojte se na IP adresu modulu. (Zadanim open [IP adresa v teckovaném tvaru]
9999 a stiskem Enteru.)

Timto zplsobem jste vstoupili pouze do konfigurace modulu. IP adresa stale je$té neni
nastavena. Je tfeba ji nastavit pomoci polozky v menu Server Configuration > IP Address.
Po opusténi konfigurace bez uloZeni nastaveni a konfigurace IP adresy je tfeba celou akci
opakovat!

Je-li IP adresa platna, vypiSe zafizeni uvodni informace, které konci timto textem:
Press Enter for Setup Mode

Nyni je tfeba do tfech vtefin stisknout Enter, jinak se konfigurace ukondi.

Zafizeni vypiSe kompletni vlastni nastaveni.

10)Na konci vypisu je odstavec ,Change setup:“, ve kterém jsou vypsany skupiny parametrd,

které Ize nastavovat. Pro zménu sitovych parametri ma vyznam sekce Server. Zde
nastavte novou sitovou adresu a dalSi parametry.

6V OS Windows 10 a vysSich neni klient pro Telnet standardné soucasti sytému. Doinstalujete jej takto:

a) Ve vyhledavani Windows (zkratka Win + S) zadejte Zapnout nebo vypnout funkce systému Windows.

b) Vyberte poloZku s timto nazvem, ktera se v seznamu objevi (vyzaduje pfihlaseni jako Spravce).

c) Otevre se okno ,Zapnout nebo vypnout funkce systému Windows*®. V ném zatrhnéte poli¢ko Telnet Client
a klepnéte na OK. Poté bude do systému nainstalovan klient pro Telnet.

22
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IP adresa je znama

1) V OS Windows zvolte Start/Spustit a do fadku napiste telnet a stisknéte Enter.®

2) Pripojte se na IP adresu modulu. (Zadanim open [IP adresa v tecdkovaném tvaru]
9999 a stiskem Enteru.)

3) Je-li IP adresa platna, vypiSe zafizeni uvodni informace, které konci timto textem:

Press Enter for Setup Mode
Nyni je tfeba do tfech vtefin stisknout Enter, jinak se konfigurace ukondi.
4) Zafizeni vypise kompletni vlastni nastaveni.

5) Na konci vypisu je odstavec ,Change setup:“, ve kterém jsou vypsany skupiny parametrd,
které |ze nastavovat. Pro zménu sitovych parametrli ma vyznam sekce Server.

IHIavni menu Telnetu

Polozky menu lze volit pomoci Cisel zapsanych pfed nimi. Volte pozadované Cislo a stisknéte
Enter.
Struktura menu je nasleduijici:

Change Setup:
0 Server

7 Defaults
8 Exit without save

9 Save and exit Your choice ?

Server

Zakladni Ethernetova nastaveni.

V této Casti jsou nasledujici polozky:
IP Address : (192) .(168) .(001) . (122)
Set Gateway IP Address (N) ?

Netmask: Number of Bits for Host Part (0O=default) (16)
Change telnet config password (N) °?

IP Address
(IP adresa)

IP adresa modulu. Cisla IP adresy zadavejte jednotlivé a oddélujte je Enterem.
Vychozi hodnota: 192.168.1.254

Set Gateway IP Address
(Nastavit IP adresu brany)

Gateway IP addr
(IP adresa brany)

U polozky ,Set Gateway IP Address” zadejte ,Y* pro zménu IP adresy brany. Poté nasleduje dotaz na
zmeénu IP adresy brany. Cisla IP adresy zadavejte jednotlivé a oddélujte je Enterem.
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Netmask
(Maska sité)

Zde se nastavuje, kolik bitd z IP adresy tvofi sitova ¢ast. Maska sité se zadava jako tzv. CIDR.
Vychozi hodnota je 8, tj. maska 255.255.255.0.

Change telnet config password
(Nastavit heslo pro Telnet)

Enter new Password
(Zadat heslo pro Telnet)

Tato polozka nastavuje heslo, které je vyzadovano pfed konfiguraci pres telnet nebo pres WEBové
rozhrani (administratorské heslo).

U polozky ,Change telnet config password® zadejte ,Y* pro zménu hesla. Poté nasleduje dotaz na
heslo.

Factory Defaults

Stisknutim Cisla 7 pfejde zafizeni do vychoziho nastaveni.

Vychozi nastaveni znamena nastaveni veSkerych parametrl do vychoziho stavu. IP adresa
zUstane beze zmény, port webového rozhrani bude nastaven na hodnotu 80.

Exit without save

Ukonceni nastaveni bez uloZzeni zménénych parametru.

Save and exit

Volba ulozi provedené zmény. Pokud bylo zménéno nékteré nastaveni, zafizeni se restartuje.
Restartovani trva radové desitky vtefin.

STATUS AKTUALNICH HODNOT

Aktualni naméfené hodnoty, uvedené v dalSich kapitolach, maji své pevné dané umisténi, at’ uz
jde o hodnoty uvedené v XML souboru, v SNMP, getu atd. Na daném misté je vzdy uvedeno
néjakeé Cislo, a to i v pfipadé, Ze senzor neni pfipojeny, ma vypadek apod.

Nedilnou soucéasti ¢teni aktualnich hodnot ze zarizeni, tedy musi vzdy byt i ¢teni tzv.
statusu nameérené hodnoty. Status je Ciselny kdd, ktery jednoznaéné popisuje, zda je naméfena
hodnota platna nebo ne, zda je v oCekavaném rozsahu apod.

kéd | vyznam

0 Hodnota je platna a je v oCekavaném rozsahu.

1 Hodnota neni platna, protoze jesté nedoslo k zadnému odméru (resp. vypoctu)
hodnoty. Ceka se na prvni odmér.

2 Hodnota je mimo oCekavany rozsah — je pfekroCena horni mez.

3 Hodnota je mimo oCekavany rozsah — pokles pod dolni mez.

4 Hodnota neni platna — obecna chyba. Zkontrolujte pfipojeni a funkci senzoru.

Tab. 2 — seznam mozZnych statust namérenych hodnot
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XML SOUBOR

VesSkera aktualni data jsou dostupna vtextovém souboru XML na adrese
http://[IP_adresal/fresh.xml

Pfiklad dat z TME radio PoE s pfipojenym senzorem TMW:

<?xml version="1.0" encoding="I1S0-8859-1"?>
<root>

<sns id="2" vc="740" sn="2" name="Vzduch" wl="1" mx1="270" mil="200" w2="0" mx2="0"
mi2="0" w3="0" mx3="0" mi3="0" sl1="0" v1="254" s2="1" v2="0" s3="1" v3="0" batt="2"
rssi="-45" />

<status unit="C" location="Lokalita A2" />
</root>

V nodu status je nastavena teplotni jednotka (unit) a uzivatelsky nazev umisténi (Location).
Kazdy senzor ma svij nod sns, ktery mize obsahovat tyto atributy v zavislosti na typu senzoru:

Informace o senzoru

id........... IdentifikaCni Cislo senzoru (pozice v paméti).

VCoiiiiinnnnn Produktové Cislo senzoru podle Tab. 1 na strané 5, tj. napf. 740 pro senzor TMW.
name........ Jmeéno senzoru.

batt........ Aktualni kapacita akumulatoru v bezdratovém senzoru jako €islo 1 (vybity) az 8 (pIny).
rssi........ Sila signalu v dB jako celé &islo se znaménkem. (Cim vy33i &islo, tedy blize k nule,

tim lepSi signal.)

Teplotni meze

wl............ Pokud je zde Cislo 1 je nastaveno hlidani teplotnich mezi. 0 znamena vypnuto.
mx1.......... Horni mez teploty jako celé Cislo.”
mil.......... Dolni mez teploty jako celé &islo.”

Vihkostni meze

W2 Pokud je zde Cislo 1 je nastaveno hlidani mezi vihkosti. 0 znamena vypnuto.
mx2.......... Horni mez vihkosti jako celé &islo.”
mi2.......... Dolni mez vihkosti jako celé ¢&islo.”

Meze rosného bodu nebo koncentrace CO2

[ Pokud je zadana 1, jsou hlidany treti veli¢iny daného typu senzoru — mlize to byt rosny
bod nebo koncentrace COa.

mX3.......... Horni mez rosného bodu jako celé &islo.”

mi3.......... Dolni mez rosného bodu jako celé &islo.”

Namérené hodnoty
S Status hodnoty v1 s naméfenou teplotou. Viz Tab. 2 na strané 24.

7 Vyslednou hodnotu s rozliSenim na jedno desetinné misto ziskate vydélenim tohoto €isla deseti.
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V1. Teplota jako celé Cislo.”

S2 . Status hodnoty v2 s naméfenou vihkosti. Viz Tab. 2 na strané 24.

V2 i, Vlhkost jako celé cislo.’

3 S Status hodnoty v3 s rosnym bodem, resp. koncentraci CO:2 (dle typu senzoru). Viz Tab.
2 na strané 24.

V3 i, Hodnota v3 jako celé Cislo.” Rosny bod je v teplotni jednotce, koncentrace je v ppm.

ODESILANi POMOCI HTTP GET

Zafizeni umi periodicky volat skript (PHP apod.) na vzdaleném serveru a pfedavat mu naméfené
udaje v pozadavku http get. Get se posila samostatné pro kazdy pfipojeny senzor. Pfiklad:

skript.php?’mac=0080A3994D27&mod=2&type=199&name=Venku
&tempS=0&tempV=12.3&humS=1&humV=0&dewS=1&dewV=0
&watch=1&max=25.5&min=20.1&hyst=0.1

V getu mUzou byt v zavislosti na typu senzoru odesilany tyto parametry:

Informace o senzoru

mac .......... MAC adresa zafizeni.

mod .......... IdentifikaCni Cislo senzoru (odpovida automaticky pfifazené adrese).

type........ Produktové Cislo senzoru podle Tab. 1 na strané 5, tj. napf. 740 pro senzor TMW.
name ........ Nazev senzoru definovany uzivatelem.

Namérené hodnoty

temps ...... Status hodnoty tempV s naméfenou teplotou. Viz Tab. 2 na strané 24.
tempV ...... Teplota jako desetinné Cislo ve stupnich Celsia.

hums ........ Status hodnoty humV s naméfenou vihkosti. Viz Tab. 2 na strané 24.
humv ........ Vlhkost jako desetinné Cislo v procentech.

dews ........ Status hodnoty dewV s rosnym bodem. Viz Tab. 2 na strané 24.
dewV ........ Rosny bod jako desetinné Cislo ve stupnich Celsia.

co2S........ Status hodnoty co2V s koncentraci COz. Viz Tab. 2 na strané 24.
co2V........ Koncentrace oxidu uhli¢itého jako celé Cislo v ppm.

Teplotni meze
watchT ....Pokud je zde Cislo 1 je nastaveno hlidani teplotnich mezi. 0 znamena vypnuto.

maxT ........ Horni mez jako desetinné Cislo.
minT ........ Dolni mez jako desetinné Cislo.
hystT ...... Hystereze jako desetinné Cislo.

Vihkostni meze
watchH ....Pokud je zde Cislo 1 je nastaveno hlidani mezi vihkosti. 0 znamena vypnuto.
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maxH........ Horni mez jako desetinné Cislo.
minH........ Dolni mez jako desetinné Cislo.
hystH...... Hystereze jako desetinné Cislo.

Meze rosného bodu
watchD.... Pokud je zadana 1 je nastaveno hlidani mezi rosného bodu. 0 znamena vypnuto.

maxD........ Horni mez jako desetinné Cislo.
minD........ Dolni mez jako desetinné Cislo.
hystD...... Hystereze jako desetinné Cislo.

Meze koncentrace oxidu uhli€itého
watchC02 Pokud je zadana 1 je nastaveno hlidani mezi oxidu uhli¢itého. 0 znamena vypnuto.

maxC02.... Horni mez jako desetinné Cislo.
minCO02.... Dolni mez jako desetinné Cislo.

hystCO02.. Hystereze jako desetinné Cislo.

Odpoved na http get

Zafizeni jako odpovéd na get oCekava potvrzeni HTTP 200.

MODBUS TCP

Seznam instrukci

Zafizeni umoznuje pfistupovat ke své paméti — v zavislosti na typu registru — témito instrukcemi:
e 0x04.....Cteni input registru

Je mozné Cist maximalné 60 registrd najednou. Pfed Ctenim dalSich je potfeba pockat na
odpovéd nebo nechat vyprSet timeout.

Input Register

Adresa | Pfistup Funkce Popis
1. senzor
08 Cteni 0x04 \S/;[za:[l'l:if).t; Frjllaogané 24.
1 Cteni 0x04 litzla’\?r:iahodnota se ziska vydélenim 10.
2 et oo s 24
3 Sant 0x04 Vihkost

Aktualni hodnota se ziska vydélenim 10.

8 Je mozné se setkat s €islovanim registrt od jedni¢ky nebo od nuly, protoZe tento prvni registr ma adresu 0.
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Adresa | Pristup Funkce Popis
1. senzor
.. . Status rosného bodu
4 cteni 0x04 Viz Tab. 2 na strané 24.
T Rosny bod
5 cteni 0x04 Aktualni hodnota se ziska vyd&lenim 10.
2.senzor
6 az 11
DalSi senzory...
od 12

Sila signalu a stav baterie ve vysila€i (jen TME radio a TME radio PoE)

1. senzor
Stav baterie ve vysilaci
v . Stav baterie jako Cislo z rozsahu 1 az 8.
200 cteni 0x04 1= 0% (vybita baterie)
8 =100%
Sila signalu
201 cteni 0x04 Celé &islo se znaménkem, které predstavuje silu signalu v dB. (Cim
vy$8i Cislo — tj. blize k nule —, tim lepSi signal.)
2.senzor
202, 203
DalSi senzory...
od 204
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PRIPOJENI PRES TCP

IV rezimu WEB

Pokud je zafizeni nastaveno do rezimu WEB?®, umi pracovat jako TCP server. To znamena, Ze
na nastaveném portu oekava spojeni od jiného sitového zafizeni — od klienta. Cislo portu se
nastavuje ve webové konfiguraci pod poloZzkou Sit'> Port pro Spinel.

Aktualni méreni — OxOE

Po pfipojeni odesila klientovi kazdych 10 sekund udaj o naméfenych hodnotach ve formatu
kompatibilnim s protokolem Spinel, formatem 97.1° Pro kazdy pfipojeny senzor je odeslana jedna
zprava — kazdych 10 sec tedy muze byt odeslano 1 az 32 zprav dle poctu senzorl. Odesilaji se
informace pouze o senzorech, které jsou nastavené na webovém rozhrani.

PARAMETRY
Identifikator senzoru podle tabulky v nastaveni pifes web — €islo z
. rozsahu 1 az 32. Podle tohoto poradi Ize poznat jaké veliCiny jsou na
id 1 byte . . . . o -
jednotlivych pozicich dostupné. Typy senzoru a jejich veli€in se v tomto
jednoduchém paketu nepfenasi.
Informace, v jakém stavu se nachazi udaj o méfené hodnoté. Viz Tab. 2
status 1 byte .
na strane 24.
value 2 byte Namérena hodnota jako 16-bit celoCiselna hodnota se znaménkem
y (signed int) 1t vynasobena deseti. Byty jsou v pofadi MSB:LSB.

AUTOMATICKA ZPRAVA
Struktura: « OxOE, id, 0x01, status, value, 0x02, status, value, 0x03, status, value
«2A61001231000E0101000106020001800300006D 270D

Byla namérena teplota 26,2 °C a vihkost 38,4 %. Rosny bod je 10,9 °C.

0x0E — PFiznak, Ze jde o automaticky odeslanou zpravu.
Priklad ze

senzoru

0x01 — Tato zprava se tyka prvniho senzoru.

0x01 — Teplota:
THT2: 0x80 — hodnota je platna a v rozsahu
0x0106 — 262 — vydélit deseti = 26,2 °C

0x02 — Vlhkost:
0x80 — hodnota je platna a v rozsahu
0x0180 — 384 — vydélitdeseti = 38,4 %

9 Rezim WEB je vychozim pracovnim rezimem zafizeni. Rezim Ize zménit v nastaveni na panelu Sit.

10 Pro protokol Spinel jsou zdarma dostupné nastroje jako je komunikaéni terminal, online parser, nody pro
Node-RED nebo .NET knihovna.

11 Zaporna ¢isla jsou vyjadiena jako dvojkovy doplnék. Dvojkovy doplnék je zplsob kédovani zapornych disel
v binarni soustavé. Absolutni hodnotu zaporného &isla je mozné ziskat takto:
Cislo (dvojkovy doplngk)......... FFC6H
Odedist jedniCku ..................... FFC6H - 1 = FFC5H
Negovat vysledek ................... FFC5H — 003AH, coz je dekadicky 58
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0x03 — Rosny bod:
0x80H — hodnota je platna a v rozsahu
0x006D — 109 — vydélit deseti = 10,9 °C

[V rezimech TcP a uDP

V rezimech TCP server, TCP klient a UDP komunikuje zafizeni protokolem Spinel.® Je to
standardni protokol dotaz-odpovéd, ktery pouzivaji vSechna zafizeni nasi spole€nosti. Podle typu

komunikuje zafizeni v téchto rezimech rozdilné:

TME multi

Timto protokolem lIze pfes zafizeni komunikovat s pfipojenymi senzory podobné jako pres

pfevodnik Ethernetu na sériovou linku protokolem Spinel.

Muzete pouzit instrukce Spinelu tak, jak jsou popsany v dokumentacich konkrétnich senzora.

TME radio a TME radio PoE

Jméno a verze — OxF3

Podle typu dotazu vraci aktualni verzi firmwaru.

PARAMETRY
strin < bvte Retézec s identifikaci zafizeni ve tvaru:
J y [device-type]; v[device-number].[hw-version].[sw-version];
CTENI
Struktura: - OXFS
« string
—-2A 61 0005FE02F37C0D
Priklad: «—
e Retézec s identifikaci zafizeni: TME_radio; V0741.01.06; 97

Informace o senzorech — 0x53

O kazdém ze senzoru poskytuje informaci o pfipojeni, typu senzoru, sile signalu a stavu baterie.

PARAMETRY
id 1 byte Cislo senzoru z intervalu 1 aZ 32.
Stav komunikace se senzorem:
status 1 bvte e 0x00 — komunikace jesté neprobéhla
y e 0x80 — komunikace probéhla alespori jednou
e 0x40 — chyba senzoru
product num | 2 byte Produktové &islo senzoru podle Tab. 1 na strané 5, tj. napf. 740 pro
senzor TMW.
item_num 2 byte Cislo kusu.
rssi 1 bvte Sila signalu jako celé &islo. Cim vy$si &islo, tedy blize k nule, tim lepsi
y signal. Hodnotu v dB Ize ziskat vynasobenim hodnotou -1.
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batt 1 byte AktuaI'm kapacita baterie v bezdratovém senzoru jako €islo 1 (vybity) az
8 (piny).
CTENI
- 0x53, id
Struktura: _ . _
< id, status, product_num, item_num, rssi, batt
o —-2A 610006 FE0253011A0D
Priklad: -

Méreni — Ox54

Aktualné namérené hodnoty ze senzora.

PARAMETRY
id 1 byte Cislo senzoru z intervalu 1 az 32.
Kaod veli€iny:
) e 0x01 —teplota
quantity 1 byte e 0x02 — vihkost
e 0x03 —rosny bod nebo koncentrace CO; (dle typu senzoru)
Stav komunikace se senzorem:
e 0x00 — komunikace jesté neprobéhla
status 1 byte . . . . . .
o 0x80 — komunikace probéhla alespor jednou (value je platna)
o 0x40 — chyba senzoru
value 2 byte Aktualni hodnota jako celé &islo. *
CTENI
Cast v zavorkach () je v odpovédi vzdy tfikrat.
- 0x54, id
Struktura: ) .
< id, (quantity, status, value)
. —-2A610005FE02F37C0D
Priklad:
(_
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SNMP

Protokol SNMP obsahuje objekty s aktualnimi informacemi o senzorech. Zafizeni pouziva SNMP
ve verzi 1.

MIB tabulka, kterou muzete importovat do Vaseho SNMP manageru je ke stazeni na webu
papouch.com.

Tip: Pokud chcete projit cely strom SNMP objektu utilitou SNMPWALK (Linux), potom je tfeba za
IP adresu specifikovat od kterého uzlu se ma ¢teni zahgjit. Priklad:

snmpwalk -v1 -c public 192.168.1.254 1.3.6.1.4.1.18248

Pokud uvedete pouze IP adresu, dostanete zpét pouze zakladni systémove OID objekty zafizeni.

SNMP objekty — veli€iny

Nasledujici objekty jsou k dispozici pro kazdy pfipojeny senzor. Posledni €islo u kazdého id tedy
muze nabyvat hodnot 1 az 32.

Typ senzoru
Name: snsType

Object ID: 1.3.6.1.4.1.18248.30.2.2.1.1.1.1 - 32

Popis: Produktové €islo senzoru podle Tab. 1 na strané 5, tj. napf. 740 pro senzor TMW. Pokud
je zde Cislo 0, tato pamétova pozice neni vyuzita Zadnym senzorem.

Jméno senzoru

Name: snsName

Object ID: 1.3.6.1.4.1.18248.30.2.2.1.1.2.1 - 32

Popis: Nazev senzoru definovany uzivatelem.
Status prvni veli€iny

Name: snsStatusl

Object ID: 1.3.6.1.4.1.18248.30.2.2.1.1.3.1 - 32

Popis: Viz Tab. 2 na strané 24.

Status druhé veli¢iny
Name: snsStatus?2

Object ID: 1.3.6.1.4.1.18248.30.2.2.1.1.4.1 - 32
Popis: Viz Tab. 2 na strané 24.

Status treti veli¢iny
Name: snsStatus3

Object ID: 1.3.6.1.4.1.18248.30.2.2.1.1.5.1 — 32
Popis: Viz Tab. 2 na strané 24.

Namérena hodnota — prvni veli¢ina
Name: snsValuel

Object ID: 1.3.6.1.4.1.18248.30.2.2.1.1.6.1 - 32
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Popis: Prvni veli€ina jako celé Cislo. Aktualné naméfenou hodnotu ziskate, vydélenim tohoto
Cisla deseti. Platnost hodnoty je popsana pfisluSnym statusem!

Namérena hodnota — druha veli¢ina
Name: snsValue2

Object ID: 1.3.6.1.4.1.18248.30.2.2.1.1.7.1 - 32

Namérena hodnota — treti veli¢ina
Name: snsValue3

Object ID: 1.3.6.1.4.1.18248.30.2.2.1.1.8.1 - 32

SNMP objekty — obecné

Nasledujici objekt se vztahuji k celému zafizeni.

Jméno zarizeni

Name: deviceName
Object ID: 1.3.6.1.4.1.18248.30.2.1.1.0
Popis: Nazev zafizeni definovany uzivatelem.

Text alarmu
Name: alarmString

Object ID: 1.3.6.1.4.1.18248.30.2.1.2.0

Popis: Text alarmoveé zpravy pfi pfekroCeni nastavenych mezi.

Automatické zpravy - trapy

Zarizeni umoznuje odesilani automatickych zprav (SNMP trapu). S trapy souvisi dvé nastaveni,
a to povoleni odesilani a IP adresa pfijemce trapl (tzv. spravce nebo manazer SNMP).

Trapy se odesilaji (v zavislosti na nastaveni) pokud néktera ze sledovanych veli€in opusti
nastavené meze.

Trap s aktualnimi hodnotami je mozné odesilat dle nastaveni periodicky.
Trap 1 — Veli¢ina je mimo meze
V trapu se odesila naméfena veli¢ina a mez, ktera byla pfekro€ena.

Trap se odesila poze v pfipadé, Zze dojde k pfekroeni nastavenych mezi. Aby byl trap dorucen,
je tfeba, aby byla spravné nastavena IP adresa PC se SNMP managerem.

Trap 2 — Aktualni namérené hodnoty
V trapu se odesilaji vSechny aktualni hodnoty, a také nazev zafizeni, nastaveny uZivatelem.

Trap se odesila, jen pokud je nastavena nenulova perioda odesilani.
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INDIKACE

V Ethernetovém konektoru kontrolky, které indikuji stav pfipojeni K siti:
LNK (vlevo)

Nesuviti............. nepfipojeno

ZIUta ... pfipojeno rychlosti 10Mbps
Zelena............. pfipojeno rychlosti 100Mbps

ACT (vpravo)

Nesviti............. komunikace neprobiha

ZIUta ... poloduplexni komunikace (Half-Duplex)
Zelena............. pIné duplexni komunikace (Full-Duplex)
TME multi

Na boku zafizeni jsou u zelené svorky dvé kontrolky:

Zelena kontrolka: (vlevo) Indikuje pfipojeni napajeciho napéti.
Zluta kontrolka: (vpravo) sviti, pokud je navazani spojeni TCP datovym kanalem (v rezimu WEB
nesviti).

obr. 21 — kontrolky na TME multi
TME radio

Na boku zafizeni jsou vedle antény dvé kontrolky — vicebarevna STS a zelena kontrolka ON.

ON sviti zelené po spravne inicializaci zafizeni. Kratce pohasne vzdy pfi komunikaci s nékterym
bezdratovym senzorem.

STS sviti zelené, kdyz je navazano TCP spojeni se zafizenim.
STS v rezimu web Cervenym blikanim indikuje ¢innost modulu.

STS v rezimu TCP server ¢ervenym bliknutim indikuje komunikaci protokolem Spinel.

obr. 22 - kontrolky na TME radio

TME radio PoE
Pod Ethernetovym konektorem jsou dvé kontrolky:

Zluta (vpravo): Sviti, pokud je navazano spojeni protokolem Spinel nebo Modbus.
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Cerveno-zelena (vlevo):

e zelena sviti a Cervena blika, pokud zafizeni
funguje spravné a je pfipojen alespon jeden
senzor

e zelena i Cervena sviti, pokud zafizeni
funguje, ale neni pfipojen Zadny senzor

e Cervena sviti pfi chybé zafizeni

Bezdratovy senzor

Na senzoru je zelena kontrolka, ktera blikne pfi komunikaci se zakladnou.

RESET ZARIZENI

Pomoci nasledujiciho postupu provedete reset zafizeni do ,tovarniho nastaveni“. Na rozdil od
resetu, ktery je mozné provést pres web nebo pres Telnet, dojde ke zméné nastaveni IP adresy
na 192.168.1.254 nebo k jejimu pfidéleni DHCP serverem.

1) Odpojte napajeni zafizeni.
2) Stisknéte tlaCitko Reset v otvoru pod rohem ethernetového konektoru a drzte jej stisknuté.
3) Pokracujte dale podle toho, jaka ma byt pfidélena IP adresa:
a. Nastaveni pevné IP adresy 192.168.1.254:
I. Zapnéte napgjeni.
ii. PocCkejte cca 4 sec.
iii. Tlacitko uvolnéte.
iv. IP adresa je nastavena, zafizeni je v ,tovarnim nastaveni*.
b. Pridéleni IP adresy DHCP serverem:
i. Zapnéte napajeni.
ii. Pockejte cca 30 sec a poté tlaCitko uvolnéte.

iii. Zafizeni je v ,2tovarnim nastaveni®. IP adresu pfidélenou DHCP serverem najdete
ve Vasem DHCP serveru (typicky v routeru). Sekce s takto pfidélenymi adresami
se v routerech jmenuje rizné — napfiklad DHCP Client List, DHCP Clients apod.
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TECHNICKE PARAMETRY

TME radio a TME radio PoE: Bezdratové rozhrani

Komunikacni frekvence.........cccccceeeeeeeeeeeeennns 868,4 MHz12
DOSAN......cciiiiee e, cca 100 metrd na pfimou viditelnost®3
Typ anténniho konektoru .............ccccoeeeveennnnn. SMA

Maximalni poc€et zafizeni na sbérnici/v siti.... 32
TME multi: Komunikaéni linka

Y ettt RS485
Konektor RS485..........ccvvveviiiiiiiiiieeeee nasuvna svorkovnice
Maximalni délka RS485 ...........cccccoviieeennne, 1200 m
Maximalni pocet zafizeni na sbérnici............ 32
Vyuzité signaly RS485 ... RxTx+, RxTx-
Odpory definujici klidovy stav RS485............ 10 kQ
Ethernetové rozhrani
Pfipojeni k Ethernetu.............ccccvvvvviiiiininnnnnns RJ45 Ethernet 10/100BASE-T
Vychozi IP adresa........ccccccvvviiiiiiiiiiiiiinnnnnn, 192.168.1.254
Vychozi maska Sité.........ccccccvvvviiiiiiiiiiinnnn. 255.255.255.0
Vychozi IP adresa brany ...........cc.ccoooovvvnne. 0.0.0.0
Port Telnetu ........ooovvvviiieieieieeceeee e, 9999 (uzivatelsky mozno vypnout)

TME radio a TME multi: Napajeni a rozméry

Napajeci Napéti........cccceevvieiiiiiiiiiiiiee e 5 az 30 V (s ochranou proti pfepolovanti)
Proudovy odbe@r..........ccocooviiiiiiiii typicky 80 mA pfi 12 V
ROZMENY ..., 54 (63) mm x 24 mm x 33 mm
HMOINOST......coveiiii e 609
TME radio PoE: Napajeni a rozméry
POE napajeni ... dle IEEE 802.3af
Napajeni z externiho zdroje .............ccceeeeeee 11 az 58 V DC (s ochranou proti pfepdlovani)
Proudovy odbér z ext. zdroje pfi 15 V............ typ. 120 mA
Proudovy odbér z ext. zdroje pfi 24 V ........... typ. 72 mA
Proudovy odbér z POE .............cccvvviiiiiiiiiinnns typ. 32 mA
Spotifeba ... typ. 1,8 W
Napajeci konektor............cccccveiviiiiiiiiiiiiiinnns souosy 3,8 x 1,3 mm; kladny pdl je uvnitf

12 VVychozi frekvence pro EU. Na pfani i s komunikaénimi frekvencemi pro US, Asii apod.

13 zavislosti na individualnich podminkach.
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Rozmeéry (bez konektorll) ...........cccvvvvvvveennnnn. 88 x 70 x 25 mm
HMOINOST ..., 13049
Ostatni parametry
Pracovni teplota elektroniky zakladny ........... —-25az+70°C
Pracovni VINKOSt ........coovviiiiiie e, 0 az 90 %RH, nekondenzujici
StupeR Kryti ..o IP30

Mozna provedeni

Uchyt:
e Bez uchytu (standardni provedeni)
e S uchytem na liStu DIN 35 mm

obr. 23 — Provedeni s uchytem na listu DIN 35 mm

Nevahejte nas kontaktovat v pfipadé dalSich specifickych pozadavkd na provedeni a funkce
modultd TME multi a TME radio.

ITechnické parametry — bezdratové Senzory

Technické parametry senzori pro TME multi jsou popsany v jejich samostatnych
dokumentacich na papouch.com. Pfimé odkazy na web jsou v Tab. 1 na strané 5.

TMW O

Bezdratovy venkovni teplotni senzor.

obr. 24 - Venkovni bezdratovy teplomér

Elektronika senzoru

ZpUsob napajeni........cccccceeeeii, lithiova baterie CR123A (3 V)

ANtENA ..o integrovana

Doporuceny interval vymeény .............ccccee...... 3 az 5 let pfi 20 °C dle intervalu méfeni
Rozsah pracovnich teplot...........ccccccoeeeennnnnnn. -40 °C az +60 °C
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ROZMENY ... 132,5 x 62 x 33 mm
Stupen Kryti.....oovveiiieieiii e, IP65
HMOTNOST......coveiii e typ. 105g
Teplotni senzor
TYP SENZONU ..o polovodiCovy
Rozsah méfenych teplot .............cccceeeeeeee -40 az +125 °C
PrESNOSt. ..o 0,5 °C v rozsahu 0 °C az +65 °C; jinak 1 °C

TEMPERATURE ERROR vs TEMPERATURE
1.0

0.8
06 | A
0.4 —
0.2
0
-0.2
-0.4
-0.6
-0.8
-1.0

Temperature Error (°C)

-50 -25 0 25 50 75 100 125
Temperature (°C)
obr. 25 — Teplotni chyba v zavislosti na teploté pro TMW O a TMW |

ROZMENY. ... prumér 5,7 0,1 mm; délka 60 mm
Material obalu ...........ccccooeeiiiiiiiiii e, nerez 17240 (odpovida DIN 1.4301)
Stupen Kryti.....oovvviieieiiii e, IP68 h 1 m podle CSN EN 60529
Odolnost senzoru vuci vnéjSimu tlaku........... do 2,5 Mpa

TMW |

Bezdratovy interiérovy teplotni senzor.

/ J) NI
n S/N: 1041/0009

www.papouch.com

obr. 26 - TMW I (vlevo) a THW | (vpravo) bez vicka
ZpUsob napajeni ........ccccccvvvviiiiiiiiiiiiiieieee lithiova baterie CR123A (3 V)

ANLENA......oeiiii i integrovana

38 papouch.com


https://papouch.com/

Papouch s.r.o. TME multi a TME radio

Doporuceny interval vymeény ............ccccoee...... 3 az 5 let pfi 20 °C dle intervalu méfeni
Rozsah méfenych teplot............cccevvvveennenn. -40 °C az +60 °C
Pracovni VINKOSt ........coovviiiiiii e, 0 az 90 %RH, nekondenzujici
PFeSNOSt ..o 0,5 °C v rozsahu 0 °C az +60 °C; jinak 1 °C
ROZMErY ....oovviiiiiiiii 62 x 62 x 27 mm
Stupen Kryti ....coooeeeeeeee IP20
HMOINOST ..., typ. 659
Montazni otvory ........coceeeiiiiiiii e, rozte€ 45 mm; pramér 4 mm
THW |

Bezdratovy interiérovy senzor teploty a vihkosti.

I
ff[,[[,,

obr. 27 - TMW/THW s vi¢kem

Provozni podminky: Senzor je urCen pro provoz v prostfedi s €istym vzduchem. PouZiti v jinych
typech prostfedi je mozné pouze po dikladném testovani a konzultaci s vyrobcem snimaciho
Cipu SHTxx, spole¢nosti Sensirion.

Upozornéni: Vystaveni snimacCe plsobenim chemikalii a jinych neclistot muze ¢asem vést ke
zhorSeni presnosti senzoru. Kontaminujici latky mohou vyvolat zménu dielektrické konstanty
snimaciho materialu, coz muze vést k nevratnému poskozeni senzoru. Zvlasté kritické je
dlouhodobé vystaveni t€kavym organickym slou¢eninam a silnéjSim kyselinam nebo zasadam.

ZpUSOb NAPAJENI ....cceeeeeeiiiiiiiiiiieee e lithiova baterie CR123A (3 V)

Anténa ... integrovana

Doporuceny interval vymeny ............ccccoeeee.... 3 az 5 let pfi 20 °C dle intervalu méfeni
Rozsah méfenych teplot.............coovviiennnin. -40 °C az +60 °C

Pracovni VINKOSt .........ccovviiiiiiiiceccece 0 az 90 %RH, nekondenzujici
ROZMErY ....oovvvviiiiiiiiii 62 x 62 x 27 mm

Stupen Kryti .ooooooeeeeeeeee, IP20

HMOINOST ..., typ. 659

Montazni otvory ........ccoevvviiiiiii rozte€ 45 mm; pramér 4 mm
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PFESNOSE......vii e dle nasledujicich grafti 4
ARH (%RH AT (°C
+10 { ) - T T ¢2.0( )
------ maximaini pfesnost - - - = - -maximalni pfesnost
+8 m— typicka presnost +15 m— typicka pfesnost
+6 |
+1.0
+4 R , . .. L ‘
+2 7\ ----------------------------- / 105 & ____________ /
i 0 T T T T T T T T T i 0-0 T
0 10 20 30 40 50 60 70 80 90 100 40 200 0 20 40 60 80 100 120
Relativni vlhkost (%RH) Teplota (°C)
Graf 1: Presnost méreni vihkosti Graf 2: Pfesnost méreni teploty
T 100 [43 +25 +3 +35
< 9 +2 +25 %3
— 80 +25 %3
< 100 ‘ 8 70 |+25 2 +25
1) i4
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Graf 3: Pracovni prostor méreni Graf 4: Presnost méreni vihkosti
teploty a vihkosti ™ v zavislosti na teploté

14 Pokud se teplota a vlhkost pohybuje mimo Normalni rozsah (zakresleny v grafu 3), zvlasté pfi vihkostech nad
80 %, muze doc¢asné dojit k posunu méreni vihkosti (az o 3% po 60 hod.). Po navraceni teploty a vlhkosti do
Normalniho rozsahu se senzor pomalu vrati k vyrobni kalibraci. Dlouhodoby pohyb teploty a vihkosti mimo
Normaini rozsah urychluje starnuti senzoru.

40
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Prenosy dat v priamyslu, prevodniky linek a

protokolli, RS232, RS485, RS422, USB, Ethernet, \
LTE, WiFi, méfici moduly, inteligentni teplotni
¢idla, I/0 moduly, zakazkovy vyvoj a vyroba. \
Adresa: com

Strasnicka 3164/1a PAP D U C H

102 00 Praha 10

Telefon:
+420 267 314 268

Web:
papouch.com

Mail:
papouch@papouch.com
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