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5 vstupu pro kontakt a jedno relé
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08/2026: ETH v.2.2, WiFi v.2.9

¢ Novy pulzni rezim vystupu.

e WiFi: Oprava odesilani emaild Sifrovanych STARTTLS.

05/2024: ETH v.1.8, WiFi v.2.6

e Pridan komunikaéni protokol MQTT a timeout TCP komunikace. Novy responzivni web. Odebran

GUID z http getu.
ETHv.1.3, WiFi v.1.4

e Do periodicky odesilaného http getu byl pfidan parametr per_index, podle kterého mlzete snadno
poznat, jestli Vam byly v pofadku doru€eny vSechny zpravy.

Zména nazvu

e Zména jména z Papago 5DI 1DO na Papago 5HDI DO.
e Uprava vstupl na napéti 24 V kvili pfimé podpofe propojeni s elektroméry (SO). (Doposud
vyrabénou variantu se vstupy pro 5 V dodavame na objednavku.)

papouch.com
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SEZNAMENI S PAPAGEM

PAPAGO je rodina zafizeni s jednotnym vzhledem a komunikaénimi moznostmi. Umoziuje
kombinovat na jedné strané komunikaéni rozhrani a na druhé strané meérici/snimaci ¢asti

(vstupy).
PAPAGO E
MEASURING MODULE
= Ethernet s PoE = [EZIH 2xteplomér PT100/Pt1000
S TN WiFi 2,4 GHz 2 I méen teploméru Ptv, cizim” zapojeni
T Mobilni sit 2x termoélanek typu K
B Rs485 2x senzor teploty, vihkosti a rosného bodu
LLACY koncentrace CO,, teplota, vihkost, rosny bod
11313 (O, teplota, vihkost, rosny bod, smér a rychlost vétru
[ Ctecka bezkontaktnich karet
HIIT] Digitalni vstupy a jedno relé; pro elektroméry
ITFIIT) Dva vstupy, relé, teplota, vihkost a rosny bod
Aplikace

Monitorovani vyrobniho procesu
Monitorovani spotieby energii
Dohled dvoustavovych hodnot (koncové spinace, dverni a okenni kontakty apod.)

Vzdaleny dohled prostfedi pfes internet

Spolecné viastnosti modulti Papago

Ethernetové nebo WiFi rozhrani s internimi webovymi strankami a mnoha standardnimi
komunikacnimi protokoly.

PoE napajeni. Tim je odstranéna nutnost pouZzivat externi napajeni, i kdyZ moznost
pfipojeni sitového adaptéru zustava.
Interni pamét a zalohovany realny ¢as. Do paméti jsou naméfena data ukladana s ¢asovou

znacCkou pro pripad, Ze dojde ke ztraté komunikace a pozadavkem http get nebo pfes
MQTT je nelze odeslat. Po obnoveni spojeni jsou data automaticky doposlana.

Kovova robustni krabi¢ka s péknym vzhledem, ktera mize byt montovana i na liStu DIN.
Na krabi€ce jsou popisy, které umozni zapojeni bez nahlizeni do manualu. Zprovoznéni
pomohou i indika¢ni LED pro vSechny dulezité stavy.

Moznost zobrazeni, uloZeni a vyhodnoceni dat v programu Wix.

Komunika¢ni moznosti

Podle pouzitého rozhrani ma PAPAGO rizné komunikaéni moznosti. Uzivatelsky Ize PAPAGO
ovladat pfes webové rozhrani nebo pres software pro Windows. Strojové ¢teni je mozné rlznymi
standardnimi zpUsoby, takze PAPAGO snadno integrujete do VaSich stavajicich systému.
Muzete si vybrat variantu, ktera je vhodna pro Vase umisténi:

4

papouch.com


https://papouch.com/

Papouch s.r.o. PAPAGO 5HDI DO

<=
automatic control : user control
ovsus) | warr | waL | s | | SN vep | Wi
g - v v v v v v.iv Vv
TCP v v v v v v v v

Strojové éteni dat: Modbus TCP, HTTP GET se Sifrovanim, MOQTT, e-mail, SNMP, XML, Spinel

Uzivatelské ovladani: Webové rozhrani, Wix software

PAPAGO 5HDI DO

PAPAGO 5HDI DO ma pét vstupt pro kontakt nebo S0 (pfipojeni k impulznimu vystupu —
tj. treba pro elektromér) a jeden vystupni kontakt relé.

Papago ma tyto vstupy a vystupy:
- - 7 Ve . NC —
5x digitalni vstup ..... SO — gita€ impulzu c (_
Z elektroméru apod. nebo nvo —1
univerzalni digitalni vstup B
1x vystupnirelé ....... pfepinaci kontakt INS F— J
IN4 |—e
IN3 |—
e Rodina méficich zafizeni s Ethernetovym nebo Papago N2 F—
WiFi 2,4 GHz nebo GSM rozhranim. 5HDI DO DL

o Uzivatelské ¢teni dat pres responzivni webové
rozhrani nebo software Wix.

e Strojové cteni dat pomoci Modbusu TCP, MQTT, http getu, SNMP, XML, emailu nebo
protokolu Spinel (v zavislosti na typu komunikacniho rozhrani).

e Moznost Sifrovani dat v HTTP getu 128bit Sifrou AES.
e Napajeni z PoE (dle IEEE 802.3af, jen Ethernetoveé verze) nebo z externiho zdroje.
e Externi stejnosmérné napajeni 11 az 58 V.

e Proudovy odbér typicky 72 mA pfi 24 V (v zavislosti na verzi).

papouch.com 5
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ZAPOJENI

1) Ethernetova verze: Pfipojte zafizeni béznym nekfizenym kabelem pro pocitaové sité ke
switchi.

2) Ethernetova verze: Pokud jde o switch, ktery neumi napajet zafizeni pres PoE dle
standardu IEEE 802.3af, pfipojte k souosému konektoru vedle konektoru pro Ethernet
napajeci zdroj. Je oCekavano stejnosmérné napajeci napéti z rozsahu 11 az 58 V. (Kladny
podl je uvnitf, vstup pro napajeni ma ochranu proti pfepolovani.)

WiFi verze: Pripojte k souosému konektoru vedle antény napajeci zdroj. Je ofekavano
stejnosmérné napajeci napéti z rozsahu 11 az 58 V. (Kladny pdl je uvnitf, vstup pro
napajeni ma ochranu proti prepélovani.)

obr. 1 - odnimatelné svorkovnice pro vstupy a zvlast pro vystup

3) Zapojte vstupy a vystup. Vstupy jsou uréeny pro pfipojeni kontaktl podle nasledujiciho
nakresu, proti spole€né zemi. Vystupem je prepinaci kontakt relé pro max. 50 V/ 2 A.

IN3 —
Papago IN2 |—
5HDI DO N1 F—

obr. 2 - Pripojeni kontaktu k jednomu ze vstupt a klidovy stav kontaktu relé

1) Ethernetova verze: Nyni je tfeba nastavit zafizeni spravnou IP adresu. Z vyroby je
nastavena adresa 192.168.1.254 a maska sité 255.255.255.0. Pokud Va$e sit neni s timto
rozsahem kompatibilni, nastavte zafizeni adresu vhodnou pro Vasi sit programem
Ethernet configurator.

6 papouch.com
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" Ethernet Configurator = O X
Menu
Sezram nalezeniich zafizeni: Tipy:

IP adreza MAL adreza Jak nastavit IP adresu?

192 .168.2.95 00-20-4RA-DE-R0O-3B S Zarizeni |e pripojeno, ale neni vidét ¥ Seznamu

IP adresu se nepodafilo nastavit?

19z.1€8.2.595 00-20-A3-AF-2R-T0
19z.1€8.1.123 00-20-A3-R1-28-F0
152 .1€8.2.100 00-80-A3-5D-B5-2¢€
152.1€8.2.5¢ 00-20-4R-E4-5C-F2
152 .1e8.2.102 00-20-A3-CB-A5-1F
152 .1€8.2.37 00-20-4R-BE-3E-FR
1%2.168.2.51 00-20-4A-BE€-DE-BA L
(. Mastavit zafizeni '—']:.“! Pridat zafizeni

Mastaveni zafizen

Kaontrolovat z2da zadané IP adresa nepatii jinéniu zafizeni
K.ontrolovat zda zadana IP adresa patii do rozsabu sité

I astavit

obr. 3 — Ethernet Configurator pro nastaveni IP adresy

WiFi verze: Pfipojte Papago k pocitaci s OS Windows dodanym microUSB kabelem.! Na
PC spustte software Papago WiFi Configurator, ktery je ke staZeni na papouch.com.
V tomto programu nastavte parametry Vasi WiFi sité a také IP adresu, na které ma byt
Papago dostupné.

% Papago WiFi Configurator

“WiFi Configuratior

‘endor Mame Product Mame

331D 'W Papouch s.r.o. Fapago 2PT 'wiFi +1
Pazsword: '7
WFT zecurity: W
DHCF: r
IP: 192.168.1.254
Met mask: 255.255.0.0
MAC: [0-80:23944138

Load | Save |

Scan About Cloze

obr. 4 - Nastaveni WiFi parametrt pfes USB

2) Po nastaveni adresy se jiz k zafizeni mUzete pfipojit webovym prohlizeCem na adrese
zadané takto: http://192.168.1.254/ (pfiklad je uveden pro vychozi IP adresu, ktera je
nastavena z vyroby)

1V systémech Windows 7 a vy$Sich probéhne instalace ovladace automaticky.
papouch.com 7
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KONFIGURACE

Konfigurace se provadi pfes webové rozhrani. Zakladni sitové parametry je mozné nastavit také
pres Telnet (viz str. 20). Webové rozhrani je pfistupné na IP adrese zafizeni. (Z vyroby je
nastavena adresa 192.168.1.254.)

Po zadani IP adresy se zobrazi hlavni stranka s aktualnimi hodnotami.

e
Elektromer 20,48 kWh

o
Sauna 65,25 kWh

X
Input 3 . 150 ‘L

o]
Input 4 48,53

e
Input 5 0

SET
Rele
RESET

Al 23.5.2024 10:20:41  Administrator  PAPAGO 5HDI 1DO WiFiv. 1.8/3  papouch.com

obr. 5 — Hlavni stranka WiFi verze. U Input 3 je pravé otevieno pole pro editaci stavu Citace.

Zeleny vstup a vystup je aktivni, resp. sepnuty.

Webové rozhrani je zabezpeéeno jménem a heslem. Je mozné zvolit heslo zvlast pro uzivatele
(muze jen sledovat na hlavni strané aktualni hodnoty; jeho pfihlaSovaci jméno je vzdy user) a
zvlast pro administratora (maze také ménit nastaveni; jeho pfihlaSovaci jméno je vzdy admin).

Konfigurace se zobrazi po klepnuti na symbol ozubenych kol vpravo nahofe. Konfigurace je

rozdélena do sekci podle typu nastaveni a je dostupna v ¢estiné a anglictiné.

PAPAGO Nastaveni zarizeni Q> Obnovit & Default
from papouch.com

Hlavni stranka

Sit’

Zabezpeceni

Emaily

SNMP

HTTP / MQTT

Vstupy a vystup

Ostatnf

PAPAGO SHDI 1DO ETH Technicka podpora papouch.com
1873 Telefonni éislo +420 267 314 268
1218/0791

00-80-A3-76-C4-DC
Papago 5HDI 1DO ETH; v1218.01.09;
Firefox 125

Sit
DHCP a
IP adresa zafizeni 192.168.1.45
Maska sité 255.255.0.0
IP adresa brany 0.0.00
IP adresa DNS serveru 0.0.0.0
Port webového rozhrani &0

Zadejte ¢fslo portu, na kterém je dostupné

Doplrikové parametry
webové rozhrani z rozsahu 1 aZ 65535,

Port pro ModBus 502 Vétsinou jde o port 80.
Port pro Spinel 10001
Casovy limit TCP 0
Zabezpeéeni
MNové heslo uZivatele Neni zadano

Heslo uZivatele pro ovéfeni

MNové hesla administratara Neni zadinn

obr. 6 - Konfigurace

4 Ulosit

¢y [€a] [€>

papouch.com
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Sekce Sit

Tato sekce obsahuje konfiguraci sitovych parametru.

Sit
DHCP
IP adresa zafizen( 192.168.1.254
Maska sité 255.255.255.0
IP adresa brany 192.1686.1.111
IP adresa DNS serveru 1.1.1.1
Port webowvého rozhrani g0

Dopliikové parametry

Port pro ModBus 502
Paort pro Spinel 10001
Casovy limit TCP 60
WiFi
551D WiFiNa
Typ zabezpedenl WPAZ (Mixed) d
Heslo Zachovat plvodni heslc

Zadejte heslo jesté jednou
obr. 7 - nastaveni sité

Pokud je zaSkrtnuto pfidélovani adresy pomoci DHCP, dojde pfi ulozeni k vynulovani poli¢ek IP
adresa zafizeni, Maska sité, IP adresa brany a IP adresa DNS serveru. Po opétovném nacteni
nastaveni se policka vyplni udaji ziskanymi z DHCP serveru.

Casovy limit TCP je doba v sekundach, b&hem které neprobiha Zadna komunikace, a po které se
TCP spojeni automaticky ukonci. Zadejte €as 1 az 3600 nebo 0 pro neomezeny ¢as.

Pokud méate verzi s WiFi rozhranim, je v sekci Sit' také ¢ast WiFi s témito parametry:

e Jako Typ zabezpeceni jsou k dispozici tyto moznosti: Open, WEP (open), WEP (shared),
WPA (TKIP), WPA (AES), WPA2 (TKIP), WPA2 (AES), WPA2 (Mixed).

e Délka hesla je 8 az 30 znaku.®

papouch.com 9
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Sekce Zabezpeceni

Zde je nastaveni hesla pro uzivatele (ma pfistup jen na hlavni stranku) a pro administratora (ma
pfistup jak na hlavni stranku, tak do nastaveni).

Zabezpedenf

Heslo uZivatele Zachovat pavodnr heslc

Heslo uZivatele pro ovéfens

Heslo administratora Zachovat plvodni heslc

Heslo administratora pro ovéfeni

Sou€asné heslo administratora

Zakazat Telnet (jen pro pokrodilél)

Zakazat upgrade fw (jen pro pokrodilé!)

obr. 8 - nastaveni zabezpeceni pristupu

Po ulozZeni hesel se z bezpeénostnich dlivodu jiz nezobrazuji. V polich pro zadani je pak uveden
jen Sedy zastupny text Neni zadano pokud heslo neni vyplnéno nebo Zachovat pivodni heslo,

pokud heslo bylo vypInéno, ale jen se nezobrazuje. Pokud nedojde ke zméné stavu téchto poli,
pfi uloZeni se pouziji dfive zapsané hodnoty.

Jméno uzivatele je vzdy 'user', jméno administratora vzdy ‘admin‘. Pokud jde o hesla, viz
poznamky pod €arou Cislo 2 a 3.

Pokud ma zadané heslo uzivatel, musi mit zadané heslo i spravce. Po ulozeni se zadané heslo
z bezpec€nostnich dlivodd nezobrazuje.

Posledni dvé polozky — Zakazat Telnet a Zakéazat upgrade fw - jsou dostupné pouze ve verzi
Ethernet.

Upozornéni: Pokud zakazete protokol Telnet a/nebo aktualizaci firmwaru a dojde k potizim pfi
prehravani firmwaru, mize byt nutny servisni zasah vyrobce!

2 Maximalni délka hesla je 16 znak.

3 Heslo mGze obsahovat tyto znaky:
1#3%()*+,-./0123456789:;=?@ABCDEFGHIJKLMNOPQRSTUVWXYZ[]* abcdefghijkimnopgrstuvwxyz{[}~

10 papouch.com



https://papouch.com/

Papouch s.r.o. PAPAGO 5HDI DO

Sekce E-maily

Zafizeni umi jednou za hodinu, den, tyden nebo mésic odesilat e-mail s aktualnim stavem citacu.
(Funkci odesilani e-maild v Papagu ETH je mozné pouzit pouze se SMTP servery, které
nepozaduji Sifrovanou SSL komunikaci.)

E-maily
Odesflani emaild Jednou za den A4
Doba odeslanl 5
Komu spravce@example.com
Od papago@example.com
Adresa serveru smitp.example.com
Haost name
Port 25

Zabezpeceni a autentizace

Zabezpedeni spojenl Zadné v
Zpdsob autentizace Heslo ~
UZivatelské jméno spravce@example.com

UZivatelské heslo ssssseses

Zadejte heslo jesté jednou ssssssssse

Odeslat testovacl mail

obr. 9 - nastaveni odesilani e-mailti

e Odesilani maila: Mze byt jednou za hodinu, jednou za den, jednou za tyden nebo jednou
za mésic. Pro kazdou z téchto variant jde v dalSim poli Doba odeslani nastavit, ve kterou
minutu, hodinu, den v tydnu nebo den v mésici se ma e-mail poslat. Funkce je uréena pro
pravidelné odesilani aktualnich stavli méfidel energii apod.

e Zabezpeceni spojeni: Ve verzi s ethernetovym rozhranim je k dispozici pouze volba
Z&dné, tedy neni mozné komunikovat se serverem vyZzadujicim SSL Sifrovani. Ve verzi
s WiFi rozhranim je k dispozici také volba STARTTLS.
Priklady:

e Pf¥i udalosti stisku tlaCitka Test na webu je odeslan mail s pfedmétem Papago 5HDI 1DO
ETH_info_U Papoucha a textem TEST.

e Periodicky mail se posila s pfredmétem Papago 5HDI 1DO ETH_info_U Papoucha a
textem podle tohoto pfikladu:

Input 1 je 199 °C. Stav je: ROZEPNUTO

Delka je 2.1 m. Stav je: ROZEPNUTO

Elektromer 1 je 1999933392 kWh. Stav je: SEPNUTO
Tlakomer je 3.656 Pa. Stav je: ROZEPNUTO

Stav Rele je: ROZEPNUTO

papouch.com 11
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Sekce SNMP

Zde se nastavuje komunikace protokolem SNMP, slouzicim pro sbér dat v rozsahlejSich sitich.

Protokol SNMP

Povolit SNMP
Povalit odesilan( trapd
Trapy: Pfi zméné
Trapy: Periodické 15

SNMP manager 192.168.1.110

Komunita pro cteni public

Komunita pro zapis private

obr. 10 - nastaveni komunikace pomoci SNMP
Perioda odesilani periodickych trapt maze byt 0 az 1440 minut (1 den).

Popis objektd v SNMP je na strané 23.

Sekce HTTP / MQTT

V této sekci se nastavuje odesilani namérenych dat na vzdaleny server pomoci pozadavku typu
http get nebo protokolem MQTT. Typ protokolu se vybird hned v prvni polozZce této ¢asti — na
vybér je None, MQTT a HTTP GET.

Pokud se nepodafi zpravu s naméfenimi daty odeslat, je ulozena do kruhového bufferu
s kapacitou 120 zprav. Zpravy jsou pak odeslany, jakmile se spojeni znovu obnovi.

HTTP GET

U polozky Rezim ¢innosti vyberte HTTP GET.

HTTP / MQTT
ReZim dinnosti HTTP GET A

Odeslat pfi prekrocenl mezi

Odesilat periodicky 30m

Adresa serveru iot.example.com
Cislo portu 80

Cesta / Publish topic api/papago.php
Sifrovac ki LITITITITITTITITIT)
Sifravacr kii¢ pro zopakovan( CTTTIIITIITITITIITY

Wyzkouset odesilani

obr. 11 - nastaveni odesilani HTTP GETem

e Odesilat periodicky: Perioda odeslani zpravy. Cas 10s az 24h. Zadanim nuly odesilani
vypnete. Udaj jde zadat v celych minutach (5m, 20m, apod.), hodinach (1h, 12h, apod.)
nebo sekundach.

o QOdeslat pfi prekro¢eni mezi: Pfi opusténi mezi, pfi navratu do mezi a pfi zméné na
vstupech bude odeslan GET. Je tfeba vzit v Uvahu, Ze pfi rychlych zménach na vstupech
neni pro zafizeni realné odeslat informacni HTTP GET o uplné kazdé zméneé.
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o Sifrovaci kli¢: Pokud je zadan Sifrovaci kli¢ délky 16 znakd, jsou data HTTP GETu
Sifrovana 128bit Sifrou AES (Rijndael), metoda CFB.*

Format GETu

Priklad getu po zapnuti (nebo restartu) sitového rozhrani:

script.php?mac=0080A397EB95&type=Papago 5HDI 1DO ETH&description=START

&date_time=06/22/2023 13:20:10

Priklad parametrt periodického getu:

script.php?mac=0080A393A273&type=Papago 5HDI 1DO ETH&description=PER
&per_index=261&date_time=08/26/2015 13:12:37&
inl_name=Input 1&inl_state=0&inl_conv=199&inl_units=°C&inl_raw=199&
in2_name=Delka&in2_state=0&in2_conv=2.0&in2_units=m&in2_raw=4&
in3_name=Elektromer 1&in3_state=1&in3_conv=69&in3_units=kWh&in3_raw=69&
in4_name=Input 4&in4_state=0&in4_conv=271&in4_units=m&in4_raw=271&
in5_name=Tlakomer&in5_state=0&in5_conv=3.656&1n5_units=Pa&in5_raw=3656&
outl_name=Output 1l&outl_state=1

Priklad getu pfi zméné na vstupu (liSi se jen v description a misto per_index je uveden
parametr index):
script.php? .. &description=WATCH&index=42& ..

Priklad getu po stisknuti tlacitka v nastaveni:
script.php?mac=0080A393A273&type=Papago 5HDI 1DO ETH&description=TEST

Priklad getu zaSifrovaného retézcem oHreOhrelLouny@12:4
script.php?encrypted_data=%FD%3B%2B%B3%9B%CF%25%80%9A%81%94%5C%46%AC
9349%3A%DE%25%809%86%90%F 3%6D%50%AD%C6%BC%4D9%83%91%4F%4A%18%E F%8A%D3%C

%E5%TE%E4%85%25%A6%FB%76%73%B6%AT%03%AT%3E%13%3F%CC%DE%D5%219%109%4D%
34%D9%BD%A4%FB%D3%53%C3%72%84%A2%D4%5E%4C%2E

Vyse uvedena Sifrovana ¢ast obsahuje tato data:
mac=0080A393A273&type=Papago 5HDI 1DO ETH&description=TEST

Viyznam parametrd v getu:

o description: Typ udalosti — ,START", ,LOG", ,WATCH® ,TEST". (Udalosti START a
TEST neobsahuji naméfrené hodnoty.)

v' START: Udalost zapnuti (nebo restartu) sitového rozhrani.
v' LOG: Periodicky odeslana zprava.
v WATCH: Pravé doslo ke zméné stavu vstupu.

v' TEST: Zprava odeslana tlacitkem v konfiguraci zafizeni.

4 Jde o 16 bytl inicializacniho vektoru a poté nasleduji zaSifrovana data tak, jak jsou uvedena v téle
standardniho getu. Pfiklady zpracovani getu z Papaga v prostfedi Node.js a v PHP mame v tomto ¢lanku na
webu: papouch.com/desifrovani-aes-v-http-getu-z-papaga-p3719/
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o mac: MAC adresa zafizeni.
o type: Typové oznaceni zafizeni.

o per_index: Pofadoveé Cislo periodické zpravy. Toto Cislo se hodi pro detekci, zda byly na
server kontinualné doru¢eny vSechny zpravy. Je z intervalu 0 az 65535.

o index: Porfadové Cislo zpravy s informaci o zméné na vstupu. Toto Cislo se hodi pro
detekci, zda byly na server kontinualné doruCeny vSechny informace o zméné. Je
z intervalu 0 az 255.

o date_time: Datum a ¢as zaznamu.

o encrypted_data: Parametr obsahuje data zasifrovaného GETu.*
Parametry vstupu:

o inX_name: UZivatelsky nastaveny nazev vstupu.

o inX_state: Stav vstupu: Vstup je rozepnuty (0) nebo sepnuty (1).

o inX_conv: Aktualni hodnota Ccitale pfevedena na realnou hodnotu dle zadaného

prepoctu.

o inX_units: Jednotka.

o inX_raw: Hodnota cCitacCe jako celé Cislo bez prepoctu.
Parametry vystupu:

o outX_name: Uzivatelsky nastaveny nazev vystupu.

o outX_ state: Stav vystupu: Vystup je rozepnuty (0) nebo sepnuty (1).

Odpovéd na HTTP GET

Pokud chcete v odpovédi na HTTP GET poslat pfikaz ke zméné stavu vystupu nebo odedist od
CitaCe néjakou hodnotu, server by mél na vySe uvedeny GET odeslat odpovéd ve formatu XML.
Odpovéd by méla obsahovat atributy outl a cntl az cnt5, kterymi Ize nastavit stav vystupu® nebo
odecist hodnotu od aktualni hodnoty CitaCe. (XML muzZe obsahovat jen nékteré z uvedenych
atribut.) Hodnoty by mély byt uvedeny v tomto formatu:

<root>
<set valid="1" outl1="1" cnt3="10" cnt5="1.256" />
</root>

Pokud jde o odpovéd na Sifrovany GET, musi byt i odpovéd Sifrovana a je oCekavan nasledujici
formét — celkova délka odpovédi nesmi pfesahnout 250 znaku!
<root>
<set encrypted_data=%57%02%60%58%F0%35%F 3%DA4%C1%FD%AA%FO%06%D6%C6%40%15%65%93%
37%FB%7F%73%39%BE%6E%OE%88%D1%B1%A3%F C%AD%DD%AO%BL%E 6%3 2%CD%F 5%0C%B2%F C%36%E8%37%B
7%E7%A5%5E%6B%EF%39%BE%DO%SF%D3 />
</root>

5 Stav vystupu mize byt 0 (rozepnout), 1 (sepnout) nebo 2 (spustit pulz nastavené délky).
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Nastaveni ¢itacl a vystupu HTTP GETem

Pomoci HTTP GETu Ize v Papagu také ménit stav vystupu a stav itaCi pomoci skriptu set.xml.
Tento skript pfijima jen nesifrované zpravy. Papago rozumi pfikazim dle téchto pfikladu:

e Nastaveni ¢itace na hodnotu
set.xml?type=n&id=3&val=156

Parametr id je Cislo CitaCe, pocitano od 1. Parametr val je nova hodnota CitaCe. Je
oCekavano celé nebo desetinné misto podle poctu desetinnych mist nastavenych pro tento
citaC.
e Odecet hodnoty od citace
set.xml?type=m&id=1&val=37.2

Parametr id je Cislo CitaCe, pocitano od 1. Parametr val je hodnota, ktera ma byt od CitaCe
odecCtena. Je ocCekavano celé nebo desetinné misto podle poctu desetinnych mist
nastavenych pro tento Citac.

e Sepnuti vystupu

set.xml?type=s&id=1
e Rozepnuti vystupu

set.xml?type=r&id=1
e Pulz navystupu

set.xml?type=p&id=1

Délka pulzu na vystupu se nastavuje pfes webové rozhrani v Konfigurace vstupt a
vystupu/Vystup/Délka pulzu.

Odpovédi na zaslany GET je XML v tomto formatu:

<root>
<result status="1" />
</root>

Pokud by atribut status mél hodnotu 0, znamena to, Ze se nepodafilo pfikaz zpracovat, protoze
obsahuje chyby nebo neoCekavanou hodnotu.
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MQTT

U polozky Rezim ¢innosti vyberte MQTT. Papago posila své stavy MQTT brokeru do publish
topicu a také sleduje subscribe topic pro ovladani vystupu a odecet od Citacu.

HTTP / MQTT
Refim dinnosti
Odeslat pfi pfekroceni mez(
Odesilat periodicly
Adresa serveru
Cislo portu
Cesta / Publish topic
Subscribe topic
Qos
Iméno uiivatele
Heslo

Zopakujte heslo

Wyzkouset odes/lanl

MQTT

30s
iot.example.com
1883
apifenergy
apifcontrol

0

Menl zadano

obr. 12 - Nastaveni MQTT

e Odesilat periodicky: Perioda odeslani zpravy. Cas 10s az 24h. Zadanim nuly odesilani
vypnete. Udaj jde zadat v celych minutach (5m, 20m, apod.), hodinach (1h, 12h, apod.)

nebo sekundéach.

e Odeslat pfi prekro¢eni mezi: Pfi opu$téni mezi i pfi navratu do mezi bude odeslana zprava
protokolem MQTT. Je tfeba vzit v Uvahu, Ze pfi rychlych zménach na vstupech neni pro
zafizeni realné odeslat zpravu o UpIné kazdé zméné.

e QOS je mozné vybrat pouze 0.

e Zabezpeceni: SSL/TLS zabezpecCeni neni podporovano.

¢ Heslo: Maximalné 15 znak(.3

Format payloadu pro publish (odesilani zprav)

{
"loc": "NONAME",
"dev": "Papago SHDI ETH",
"time": "05/22/2024 13:20:53",
"mac": "©01A2B3C4D5E",
"description": "LOG",
"log index": 123,
"dins": [
{"id": 1, "name": "Elektromer", "bin": @, "val": 1100, "unit": "kwWh",
"raw": 1100000},
"id": 2, "name": "Sauna", "bin": 1, "val": 1689, "unit": "kwh",
"raw": 1689},
"id": 3, "name": "Input 3", "bin": @, "val": 999, "unit": "Pa",
"raw": 999999},
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{"id": 4, "name": "Input 4", "bin": 1, "val": 1234.45, "unit": "",
"raw": 123445},
{"id": 5, "name": "Input 5", "bin": @, "val": o, "unit": "",
"raw": 0}
1,
"douts": [
{"id": 1, "name": "Rele", "bin": 1}

]

dev: Typ zafizeni (Device)
mac: MAC adresa
loc: Umisténi (Location)

description: Typ udalosti (,START", ,LOG*, ,WATCH®, ,TEST®). Udalosti START a TEST
neobsahuji naméfené hodnoty.

o START: Udalost zapnuti (nebo restartu) sitového rozhrani.
o LOG: Periodicky odeslana zprava.

o WATCH: Pravé doslo ke zméné stavu vstupu.

o TEST: Zprava odeslana tlaCitkem v konfiguraci zafizeni.

log_index: Poradové Cislo periodicky odeslané zpravy. Lze tak kontrolovat kontinuitu
odeslanych zprav.

time: Cas odeslani zpravy dle internich hodin Papaga.

dins: Pole objektu se stavem jednotlivych digitalnich vstupl. Kazdy objekt obsahuje tyto
polozky:

o id: Cislo vstupu (prvni je 1).

o name: Uzivatelsky nastaveny nazev vstupu.

o bin: Aktuélni binarni stav vstupu (0/1).

o val: Aktudlni stav pocitadla na vstupu v jednotce unit.

o unit: UZivatelsky nastavena jednotka veli€iny val.

o raw: Neupravena hodnota stavu €itaCe na vstupu bez pfepoctu na jednotku.

douts: Pole objektu se stavem jednotlivych digitalnich vystupl. Kazdy objekt obsahuje tyto
polozky:

o Vlastnosti id, name a bin s podobnym vyznamem jako u vstupu.

Format payloadu pro subscribe (pfihlaseni k odbéru zprav)
{

"mac": "©01A2B3C4D5E",
"cnt_sub": [0,0,2.5,2.8,12],
"Outs": Il1ll

e mac: Nepovinny parametr. Pokud je uveden, Papago zpravu zpracuje jen pokud je

uvedena MAC adresa shodna s MAC adresou Papaga.

papouch.com
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e cnt_sub: Pole s péti hodnotami, které se maji odecist od jednotlivych pocitadel. Je
ocCekavano celé nebo desetinné misto podle poc¢tu desetinnych mist nastavenych pro tento
citac.

e outs: Retézec sjednou hodnotou, na kterou ma byt nastaven vystup. Mize byt 0
(rozepnout), 1 (sepnout), 2 (spustit pulz nastavené délky) nebo x (nechat beze zmény).

Sekce vstupy a vystupy

Pro vstupy a vystup jsou k dispozici nasledujici nastaveni:

Konfigurace vstupl a vystupu

Rychlost vzorkovani vstupd 10

Poditadlo na vstupu 1

MNazev vstupu Elektromer 1
Zplsob dnnosti Podita nabéiné hrany ~
Po tomto poétu zaznamenanych impulzd: 30

..pfipodist k poditadlu tuto hodnotu: 1

Pocet desetinnych mist 0

Jednotka KWh

obr. 13 - nastaveni tykajici se vstupt

Rychlost vzorkovani vstupl je spole¢na pro vSechny vstupy a nastavuje po kolika milisekundach
ma byt zmé&na na vstupu povazovana za platnou. Cim kratsi &as, tim je vyhodnoceni stavu vstupu
nachylngjsi na zakmity a ruseni.
Jako Zpusob cinnosti Ize vybrat Pocita nabézné hrany, Pocita sestupné hrany, Pocita v§echny
hrany a Vypnuto.

Ostatni nastaveni jsou individualni pro kazdy ze vstupd.

” <— Vstupni signal

| | | | | | | | | | | | | | | | | ~

et A B >

0000100111110000 0t -

A A A ¥ Vzorkovani po 1 ms
T T T Hodnoty vzorkd

Zaznamenana zména
Platna zména stavu

Neplatna zména stavu
obr. 14 — princip vyhodnocovéani zmén na vstupech — priklad pro nastaveni na 2 ms

Hodnota na vstupu je vzorkovana s periodou 1 ms. Stav vstupu se povazuje za platny, pokud je
nékolikrat po sobé prectena stejnd hodnota. To, kolikrat po sobé musi byt prfectena shodna
hodnota, aby doslo k jejimu zaznamenani se nastavuje jako Rychlost vzorkovani vstupda.
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V zavéru této sekce jsou jesté nasledujici nastaveni pro vystup (Délka pulzu je v sekundach
z rozsahu 0,1 az 6550,0 sec):

Vystup
ReZim vystupu Pulzni v
MNazev vystupu Signalizace
Délka pulzu 3

obr. 15 - nastaveni vystupu

Sekce Ostatni

V této sekci je nastaveni Casu, teplotni jednotky, jazyka webu apod.
Jako jazyk muzete vybrat ¢estinu nebo angli¢tinu.

Ostatni nastaveni

Jméno zafizenl U Papoucha
Jazyk Cesky v

Datum a €as

Synchronizovat cas zafizeni s NTP serverem
IP adresa NTP serveru 195.113.144.238
Casovy posun (UTC+08:00) Perth v

Automaticky upravovat na letni cas

(<<

Letni €as pro jiZnl polokouli
Synchronizovat ¢as s €asem tohoto PC

obr. 16 - ostatni nastaveni
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KONFIGURACE PROTOKOLEM TELNET

IPFipojeni

IP adresa neni znama

Pro nastaveni IP adresy doporucujeme pfednostné pouZzit software Ethernet Configurator (vice
na strané 5).

1)

2)

3)
4)
5)

6)

7

8)

9)

Otevrete si okno pfikazu cmd. (V OS Windows zvolte Start/Spustit a do fadku napiste cmd
a stisknéte Enter.)

Provedte nasledujici zapis do ARP tabulky:

a. Zadejte arp —d a potvrdte Enterem. Tim smazte stavajici ARP tabulku.

b. Nasledujicim pfikazem pfidélte MAC adrese modulu IP adresu 192.168.1.254:
arp —-s [nova ip adresa] [MAC adresa zarizeni]
pfiklad: arp -s 192.168.1.254 00-20-4a-80-65-6e

Nyni si oteviete Telnet. (Zadanim telnet a stiskem Enteru. ©)

Zadejte open [nova ip adresa] 1 a potvrdte.

Terminal po chvili vypiSe chybovou zpravu, ze se nepodafilo pfipojit. Pfesto je tfeba tuto
akci provést, aby si mohl modul zapsat IP adresu do své ARP tabulky.

Pfipojte se na IP adresu modulu. (Zadanim open [IP adresa v teckovaném tvaru]
9999 a stiskem Enteru.)

Timto zplsobem jste vstoupili pouze do konfigurace modulu. IP adresa stale je$té neni
nastavena. Je tfeba ji nastavit pomoci polozky v menu Server Configuration > IP Address.
Po opusténi konfigurace bez uloZeni nastaveni a konfigurace IP adresy je tfeba celou akci
opakovat!

Je-li IP adresa platna, vypiSe zafizeni uvodni informace, které konci timto textem:
Press Enter for Setup Mode

Nyni je tfeba do tfech vtefin stisknout Enter, jinak se konfigurace ukondi.

Zafizeni vypiSe kompletni vlastni nastaveni.

10)Na konci vypisu je odstavec ,Change setup:“, ve kterém jsou vypsany skupiny parametrd,

které Ize nastavovat. Pro zménu sitovych parametri ma vyznam sekce Server. Zde
nastavte novou sitovou adresu a dalSi parametry.

6V OS Windows 10 a vys$Sich neni klient pro Telnet standardné soucasti sytému. Doinstalujete jej takto:

a) Do vyhledavani ve Windows 10 (symbol lupy vievo dole) zadejte Zapnout nebo vypnout funkce systému
Windows (tato volba vyZaduje pfihlaSeni Spravce).

b) Vyberte polozku s timto nazvem, ktera se v seznamu objevi.

c) Otevre se okno ,Zapnout nebo vypnout funkce systému Windows*®. V ném zatrhnéte poli¢ko Telnet Client
a klepnéte na OK. Poté bude do systému nainstalovan klient pro Telnet.

20
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IP adresa je znama

1) V OS Windows zvolte Start/Spustit a do fadku napiste telnet a stisknéte Enter. ®

2) Prfipojte se na IP adresu modulu. (Zadanim open [IP adresa v tecdkovaném tvaru]
9999 a stiskem Enteru.)

3) Je-li IP adresa platna, vypiSe zafizeni uvodni informace, které konci timto textem:

Press Enter for Setup Mode
Nyni je tfeba do tfech vtefin stisknout Enter, jinak se konfigurace ukondi.
4) Zafizeni vypise kompletni vlastni nastaveni.

5) Na konci vypisu je odstavec ,Change setup:“, ve kterém jsou vypsany skupiny parametrd,
které |ze nastavovat. Pro zménu sitovych parametri ma vyznam sekce Server.

IHIavni menu Telnetu

Polozky menu lze volit pomoci Cisel zapsanych pfed nimi. Volte pozadované Cislo a stisknéte
Enter.
Struktura menu je nasledujici:
Change Setup:

0 Server

7 Defaults

8 Exit without save

9 Save and exit Your choice *?

IServer

Zakladni Ethernetova nastaveni.

V této €asti jsou nasledujici polozky:
IP Address : (192) .(168) . (001) .(122)
Set Gateway IP Address (N) ?
Netmask: Number of Bits for Host Part (O=default) (16)
Change telnet config password (N) *?

IP Address
(IP adresa)

IP adresa modulu. Cisla IP adresy zadavejte jednotlivé a oddélujte je Enterem.
Vychozi hodnota: 192.168.1.254

Set Gateway IP Address
(Nastavit IP adresu brany)

Gateway IP addr
(IP adresa brany)

U polozky ,Set Gateway IP Address® zadejte ,Y* pro zménu IP adresy brany. Poté nasleduje dotaz na
zménu IP adresy brany. Cisla IP adresy zadavejte jednotlivé a oddélujte je Enterem.
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Netmask
(Maska sité)

Zde se nastavuje, kolik bitd z IP adresy tvofi sitova ¢ast.

Maska sité se zadava jako pocet bit(, které urCuji rozsah moznych IP adres lokalni sité. Je-li napfiklad
zadana hodnota 2, je pouzita maska 255.255.255.252 . Zadana hodnota, udava pocet bitl zprava.
Maximum je 32.

Vychozi hodnota: 8
Priklad:

Masce 255.255.255.0 (binarné 11111111 11111111 11111111 00000000) odpovida Cislo 8.
Masce 255.255.255.252 (binarné 11111111 11111111 11111111 11111100) odpovida Cislo 2.

Change telnet config password
(Nastavit heslo pro Telnet)

Enter new Password
(Zadat heslo pro Telnet)

Tato polozka nastavuje heslo, které je vyzadovano pfed konfiguraci pres telnet nebo pfes WEBové
rozhrani (administratorské heslo).

U polozky ,Change telnet config password® zadejte ,Y“ pro zménu hesla. Poté nasleduje dotaz na
heslo.

IFactory Defaults

Stisknutim Cisla 7 pfejde zafizeni do vychoziho nastaveni.

Vychozi nastaveni znamena nastaveni veSkerych parametrl do vychoziho stavu. IP adresa
zustane beze zmény, port webového rozhrani bude nastaven na hodnotu 80.

IExit without save

Ukonceni nastaveni bez ulozeni zménénych parametru.

ISave and exit

Volba ulozi provedené zmény. Pokud bylo zménéno nékteré nastaveni, zafizeni se restartuje.
Restartovani trva fadové desitky vtefin.

22
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XML

Ze zafizeni je mozné ziskat pravé naméfené hodnoty, nastavené meze a nazev zarizeni
v textovém souboru ve formatu XML. Soubor je pfistupny na adrese http://[IP-adresal/fresh.xml
— tedy napfiklad na http://192.168.1.254/fresh.xml pro zafizeni ve vychozim nastaveni.
<root>
<din id="1" name="Elektromer" bin="0" val="1100 kWh" raw="1100000"/>
<din id="2" name="Sauna" bin="1" val="1689 kWh" raw="1689"/>
<din id="3" name="Input 3" bin="0" val="999 Pa" raw="999999"/>
<din id="4" name="Input 4" bin="1" val="1234.45" raw="123445"/>
<din id="5" name="Input 5" bin="0" val="@" raw="0"/>
<dout id="1" name="Rele" bin="1"/>
<status location="NONAME" time="©8/31/2015 12:57:38"/>
</root>

obr. 17 — Ukazka XML s aktualnimi hodnotami
V souboru jsou XML tagy din pro kazdy vstup, jeden tag dout pro vystup a také tag status:
din
e id: Poradoveé Cislo vstupu. (Prvni Cislo je 1.)
e name: Nazev vstupu nastaveny uzivatelem.
e bin: Cislo 0 nebo 1 podle toho, jestli je vstup rozepnuty (0) nebo sepnuty (1).

e val: Prepoctena hodnota Citace jako celé nebo desetinné Cislo podle nastaveni véetné
jednotek (pokud jsou zadany).

e raw: Aktualni stav CitaCe bez prepoctu.

e id: Poradové Cislo vystupu. (Prvni €islo je 1.)

¢ name: Nazev vystupu nastaveny uzivatelem.

o bin: Cislo 0 nebo 1 podle toho, jestli je vystup rozepnuty (0) nebo sepnuty (1).
status

e location: UZivatelsky definované jméno zafizeni.
e time: Aktualni systémovy Cas v zafizeni.

e signal: Cislo 0 az 5, které odpovida aktualni sile signalu (jen u varianty s WiFi rozhranim).
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SNMP

Protokol SNMP obsahuje objekty s jednotlivymi veli€inami. Podrobny popis objektd nasleduje.
MIB tabulka, kterou muizete importovat do Vaseho SNMP manageru je ke stazeni na webu
papouch.com. Papago pouziva SNMP ve verzi 1.

r
&4 Agent Snapshot - 192168168 8 PP o5 i)
@ () s 192168168 v AR A5 H &
MIB Tree Syntax Value
() papouchProjekt
L ®epoudiees | _ | |
[ papouchProjekt.33.1.1.1.0 octet string PAPAGO TEST Jmeno zarizeni
[~ papouchProjekt.33.1.1.2.0 octet string (zero-length) Misto pro TRAPy
| ) papouchProjekt.331.21.11.1 integer 0 Stav vstupu 1
() papouchProjekt.33.1.21.11.2 integer 0 s
[ ~) papouchProjekt.331.21.11.3 integer 1 .
[~ papouchProjekt.33.1.21.1.14 integer 0 .
-{) papouchProjekt.331.21.1.1.5 integer 0 Stav vstupu 5
{7 papouchProjekt.331.21.1.2.1 counter 2000000000 Hodnota citace 1 / Odecet od citace 1
[~ papouchProjekt.33.1.21.1.2.2 counter 87325 .
[~ papouchProjekt.33.1.21.1.2.3 counter 57 .
| ) papouchProjekt.33.1.21.1.24 counter 265 .
{7 papouchProjekt.33.1.2.1.1.2.5 counter 453664 Hodnota citace 5 / Odecet od citace 5
[~ papouchProjekt.33.1.21.13.1 integer 0 Pocet desetinnych mist 1
-~ papouchProjekt.33.1.21.1.3.2 integer 1 g
! -{~) papouchProjekt.331.21.1.3.3 integer 0 .
! -7 papouchProjekt.33.1.21.1.34 integer 0 .
-{ ) papouchProjekt.33.1.21.1.3.5 integer 3 Pocet desetinnych mist 5
-{~) papouchProjekt.331.21.1.4.1 octet string C Jednotky 1
- ) papouchProjekt.331.21.1.4.2 octet string m .
-~ papouchProjekt.33.1.21.1.4.3 octet string kWh .
[ ~) papouchProjekt.331.21.14.4 octet string m”2 .
-~ papouchProjekt.33.1.21.1.4.5 octet string h jednotky 5
- ) papouchProjekt.331.311.1.1 integer 1 Stav vystupu 1 / Nastaveni vystupu 1
OO0@ & snmpvi 107 papouchProjekt.33 == 1.3.6.1.4.1.18248.33
(S

obr. 18 — vyznam objektt v Papagu

Tip: Pokud chcete projit cely strom SNMP objektd utilitou SNMPWALK (Linux), potom je tfeba za
IP adresu specifikovat od kterého uzlu se ma &teni zahdjit. Priklad:

snmpwalk -v1 -c public 192.168.1.254 1.3.6.1.4.1.18248

Objekty veliéin

Stav vstupu
Name: inState

Object ID: 1.3.6.1.4.1.18248.33.1.2.1.1.1.1 az 5

Popis: Stav vstupu jako Cislo 0 (rozepnuty) nebo 1 (sepnuty).
Hodnota ¢€itace nebo odecet

Name: inCounter

Object ID: 1.3.6.1.4.1.18248.33.1.2.1.1.2.1 az 5

Popis: V pfipadé ¢teni dojde k precteni jako celé Cislo. Zapisem Ize zadanou hodnotu odecist
od aktualniho stavu Citace.
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Pocet desetinnych mist
Name: inDecNum

Object ID: 1.3.6.1.4.1.18248.33.1.2.1.1.3.1 az 5

Popis: Pocet desetinnych mist, které je tfeba aplikovat na pfedchozi hodnotu inCounter, aby
byla ziskana skute¢na hodnota CitaCe po prepoctu.

Jednotka
Name: inUnit

Object ID: 1.3.6.1.4.1.18248.33.1.2.1.1.4.1 az 5
Popis: Retézec s uzivatelsky nastavenou jednotkou.

Stav vystupu
Name: outState

Object ID: 1.3.6.1.4.1.18248.33.1.3.1.1.1.1

Popis: Stav vystupu jako €Cislo 0 (rozepnuty) nebo 1 (sepnuty).

SNMP objekty — obecné

Nasledujici dva objekty se vztahuji k celému zafizeni.

Jméno zarizeni

Name: deviceName
Object ID: 1.3.6.1.4.1.18248.31.1.1.1.0
Popis: Nazev zafizeni definovany uzivatelem.

Text alarmu
Name: psAlarmString
Object ID: 1.3.6.1.4.1.18248.31.1.1.2.0
Popis: Text zpravy pfi periodickém odesilani nebo pfi zméné na vstupu. (Texty jsou stejné jako
v e-mailu.)

Trapy

Trap 1 — Aktualni hodnoty
V trapu se odesilaji vSechny aktualni hodnoty, a také nazev zafizeni, nastaveny uzivatelem.

Trap se odesila, jen pokud je nastavena nenulova perioda odesilani a také pokud je zaSkrtnuta
funkce odesilani trapu pfi zméné na vstupu.
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MODBUS TCP

Vystup

Cteni stavu vystupu

Pro pfistup k témto hodnotam pouzijte funkci Read Coils.

Adresa | Pristup | Funkce Néazev
Stav vystupu 1
0 ¢teni 0x01 0 = vystup je rozepnuty
1 = vystup je sepnuty

Nastaveni stavu vystupu
Pro pfistup k ttmto hodnotam pouzijte funkce Write Single Coil nebo Write Multiple Coils.

Adresa | Pristup | Funkce Nazev
o 0x05 Stav vystup_u 1 ,
0 zapis 0 = vystup je rozepnuty
OxOF _ . .
1 = vystup je sepnuty

Cteni stavu vstupu

Pro pfistup k ttmto hodnotam pouzijte funkci Read Discrete Inputs.

Adresa | Pristup | Funkce Nazev
Stav vstupti 1 az 5
0-4 Steni 0x02 0 = vstup je rozepnuty
1 = vstup je sepnuty
Citace

Cteni stavu ¢itaé

Pro pfistup k témto hodnotam pouZzijte funkci Read Holding Register.

Adresa | Pristup | Funkce Nazev
Citac¢ 1
Funkce
Zpusob ¢&innosti ¢itace jako jeden z téchto kodu:
0 &teni 0x03 0 = tento ¢&ita se nepouzivéa (v konfiguraci nastaven na Vypnuto)
1 = poéita sestupné hrany
2 = podita nabézné hrany
3 = podita obé hrany
L Datum a ¢as
1,2 cteni 0x03
Datum a Cas v zafizeni ve formatu dle NTP.
Hodnota citace jako celé Cislo
3,4 Cteni 0x03 Hodnota &itace jako celé &islo. Poget desetinnych mist pro ziskani
skutecné prepoctené hodnoty je v nasledujicim registru.
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Adresa | Pristup | Funkce Nazev
Pocet desetinnych mist
5 &teni 0x03 Pocet desetinnych mist. Tento pocCet je tfeba aplikovat na hodnotu
v pfedchozim registru. Tak Ize ziskat skute€nou pfepoctenou hodnotu
jako desetinné ¢islo.
Hodnota citace jako desetinné €islo
6,7 |&eni | Ox03 -6 JaKo de ,
Hodnota C&itaCe jako desetinné ¢&islo (32 bit float podle IEEE 754).
Cita¢ 2
od 100 Hodnoty ¢itace 2.
Cita¢ 3
od 200 Hodnoty &itace 3.
Cita¢ 4
od 300 Hodnoty ¢itace 4.
Citaé 5
od 400 Hodnoty &itace 5.

Nastaveni stavu ¢itacu

Pro pfistup k témto hodnotam pouzijte funkce Write Multiple Registers.

Adresa | Pfistup | Funkce Nazev
Cita¢ 1
Hodnota citace jako celé cislo
3,4 zapis 0x10 Zadejte hodnotu ¢&itaGe jako celé &islo. Poget desetinnych mist se
pfevezme z nastaveni desetinnych mist pfes webové rozhrani.
.. Hodnota citace jako desetinné €islo
6,7 zapis 0x10 ) ] ) _
Zadejte hodnotu c&itae jako desetinné &islo (32 bit float podle IEEE 754).
Odecet hodnoty — zadani jako celé Cislo
8.9 Zapis 0x10 Zade’jte’hodnotu c“ii’tai‘:e jako E:elé éislg. T9to éI'S’|O bud? odecteno od
aktualni hodnoty ¢itace.” Pocet desetinnych mist se pfevezme
Z nastaveni desetinnych mist pfes webové rozhrani.
Odecet hodnoty — zadani jako desetinné Cislo
10,11 | zapis 0x10 Zadejte hodnotu &itade jako desetinné &islo (32 bit float podle IEEE 754).
Toto Cislo bude odecteno od aktualni hodnoty ¢&itace.”
Citaé 2
od 103 Hodnoty ¢itace 2.

7 Pokud je zadana k odectu takova hodnota, Ze vysledek operace by byl zaporny, operace se neprovede a je
vracen Exception code 4.

papouch.com
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Adresa | Pristup | Funkce Nazev

Cita¢ 3
od 203 Hodnoty ¢itace 3.

Cita¢ 4
od 303 Hodnoty &itace 4.

Cita¢ 5
od 403 Hodnoty &itace 5.
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SPINEL

V zafizeni je implementovan standardni protokol Spinel (format 97) pro komunikaci na datovém
TCP kanélu. Vyvoj aplikaci s timto protokolem je jednoduchy diky programu Spinel terminél, .NET
SDK Spinel.NET na Githubu a online parseru Spinelu.

index  time data
0 14:05:59.010 2A 61 00 05 31 02 F3 49 0D G - RO QY - (R
1 14:05:59.018 2A 61 00 25 31 02 00 50 61 70 61 67 6F 20 32 50 54 20 45 54 48 3B 20 76 31 30 *a .%1. .Papago.2PT.ETH; .v10
31 30 2E 30 31 2E 30 31 3B 20 66 39 37 EB 0D 10.01.01;.f97¢&,
2 14:06:07.369 2A 61 00 06 31 02 58 01 E2 0D 8 , .1 . %.85%
3 14:06:07.378 2A 61 00 1A 31 02 00 01 01 01 80 00 00 FB 41 C9 7C 81 20 20 20 20 20 20 3235 *a..1........0AE].......25
2E 31 1C 0D T
4 14:06:21.483 2A 61 00 05 31 02 FA 42 0D *a,.1,08.
5 14:06:21.484 2A 61 00 07 31 02 06 03 F2 3F 0D o L RS
6 14:07:14.566 2A 61 00 57 31 04 OF 58 31 31 2F 32 35 2F 32 30 31 34 20 31 34 3A 30 37 3A 33 *a.W1.,.X11/25/2014.14:07:3
32 01 01 018100 20 20 20 20 20 20 20 20 BO 43 00 BD 41 97 79 6B 20 20 20 20 (2. .. . . + 4 RELN oMY L 5 o
20 20 31 38 2E 39 02 01 01 82 00 20 20 20 20 20 20 20 20 BO 43 0OC 95 43 Al OE e B A et e e e R e s T A
49 20 20 20 20 20 33 32 32 2E 31 63 0D B O J 225, ACs,
7 14:07:20.156  TCP/IP dient socket - disconnecting
8 14:07:20.166  TCP/IP dient socket - disconnect
9 14:19:35.451 device is gone - serial, parallel - COM3
obr. 19 - ukazka komunikace se zafizenim v programu Spinel terminal
Nasleduje pfehled implementovanych instrukci:
Ovladéani stavu vystupu
Umozniuje ovladat vystupni relé.
Dotaz:
Koéd instrukce: 20H
Parametry: (stav)
stav Cislo a stav vystupu délka: 1 byte

Zadejte 81H pro sepnuti nebo 80H pro rozepnuti vystupu.

Odpoveéd:
Kéd potvrzeni: ACK 00H
Priklady:
Dotaz:
2AH, 61H, 00H, 06H, FEH, 02H, 20H, 81H, CDH, ODH
Odpovéd:
2AH, 61H,00H,05H,31H,31H,00H, ODH, ODH

Cteni stavu vystupu

Precte stav vystupniho relé.
Dotaz:

Kaéd instrukce: 30H
Odpoveéd:

Kod potvrzeni: ACK 00H

Parametry: (stav)
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stav Cislo a stav vystupu délka: 1 byte

Vystup je sepnuty (01H) nebo rozepnuty (O0H).

Priklady:

Dotaz:

2AH, 61H,00H, 05H, FEH, 02H, 30H, 3FH, ODH
Odpovéd:
2AH,61H,00H,06H,31H,02H,00H,01H, 3AH, ODH

Cteni stavu vstupu

Precte stav vstupu.
Dotaz:

Kéd instrukce: 31H
Odpoveéd:

Kéd potvrzeni: ACK 00H

Parametry: (stav)

stav Cislo a stav vystupli délka: 1 byte

Stav vstupu jako bitové orientovany byte. Jednotlivé bity maji tento vyznam: (MSb) xxx54321 (LSb)

Priklady:

Dotaz:

2AH, 61H,00H, 05H, FEH, 02H, 31H, 3EH, ODH
Odpovéd:

2AH, 61H,00H,06H,31H, 02H, 00H, 01H, 3AH, ODH

Cteni ¢itacu

Instrukce precte jeden nebo vice ¢itaca.

Dotaz:
Koéd instrukce: 60H

Parametry: (CitaC)

gitaé Cislo senzoru délka: 1 byte

Cislo gitage, ktery se ma predist. Lze zadat 00H (v8echny &itade) nebo &islo &itade z intervalu 01H
az 05H.

Odpoveéd:
Kéd potvrzeni: ACK 00H
Parametry: {[channel][value][status][int][float][str][unit][decimals][rawint][rawstr]} {...}

ghannel id: OOH
Cislo vstupu délka: 1 byte

Cislo vstupu z rozsahu 1 az 5.
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value id: 01H
Aktudlni stav vstupu deélka: 1 byte

Aktudlni stav vstupu jako hodnota OOH (rozepnuto) nebo 01H (sepnuto).

status id: 02H
Zpusob Cinnosti Citace deélka: 1 byte

Muze obsahovat tyto kody zplsobu Cinnosti CitaCe:
O0H ... bez navazanych akci

int id: O3H
Hodnota Citace jako celé Cislo délka: 4 byte

Hodnota ¢&itace po prepoctu jako celé Cislo. (Skute¢nost hodnotu Ize ziskat nasobenim podle poctu
desetinnych mist. Po€et desetinnych mist je v parametru decimals.)

float id: 04H
Hodnota CitaCe jako desetinné Cislo délka: 4 byte

Hodnota ¢&itace po prepoctu jako desetinné Cislo (32 bit float podle IEEE 754).

str id: O5H
Hodnota CitacCe jako retézec délka: 10 byte

Hodnota &itade jako Fetézec. Jako oddélovaé desetinnych mist je pouzita te¢ka. Retézec je
zarovnany vpravo.

Tt id: 06H
Jednotka délka: 10 byte

Jednotka zadana uzivatelem. Retézec je zarovnany vpravo.

decimals id: 07H
Jednotka jako fetézec délka: 1 byte

Pocet desetinnych mist, na ktery se prfepocétena hodnota zobrazuje.

rawint id: 08H
Surova hodnota jako celé Cislo délka: 4 byte

Hodnota C&itaCe bez prepoctu jako celé Cislo. (Skutecnost hodnotu Ize ziskat nasobenim podle poctu
desetinnych mist. PoCet desetinnych mist je v parametru decimals.)

rawstr id: 09H
Surova hodnota jako fetézec délka: 10 byte

Hodnota Citace bez prepoctu jako fetézec. Jako oddélovac desetinnych mist je pouzita tecka.
Retézec je zarovnany vpravo.

Priklady:

Dotaz — precteni kanalu 1:
2AH,61H,00H,06H,FEH, 01H, 60H,01H, OEH, ODH
Odpovéd:
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2AH,61H,00H, 3DH, 31H,01H, 00H,

00H, 01H, - Cislo Citace: 0

01H, 00H, - stav vstupu: 0

02H, 00H, - status cCitace

03H,00H, 00H, 00H, D2H, - hodnota citace jako celé &islo
04H, 43H, 52H, 00H, 00H, - hodnota ¢itace jako desetinné Cislo

05H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 32H, 31H, 30H, - hodnota Citace jako retézec
06H,20H,20H,20H,20H,20H,20H, 20H,C2H,B0H, 43H, - jednotka jako retézec

07H, 00H, - pocet desetinnych mist
08H,00H, 00H, 00H, D2H, - surova hodnota jako celé cislo
09H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 32H, 31H, 30H, - surova hodnota jako retézec
23H, ODH

Cteni jména a verze

Cte jméno pfistroje, verzi vnitfniho software a seznam moznych formatt komunikace. Nastaveno
pfi vyrobé.
Dotaz:
Kéd instrukce: F3H
Odpoveéd:
Kéd potvrzeni: ACK 00H

Parametry: (fetézec)

retézec Jméno a verze délka: 1 byte

Papago 2PT ETH; v1010.01.01; f97

V fetézci mohou byt kromé vySe popsanych informaci uvedeny také dalSi udaje v sekcich
uvozenych stfednikem, mezerou a malym pismenem urcéujicim jaké informace nasleduje.

Priklady:

Dotaz:

2AH, 61H,00H, 05H,31H, 02H, F3H, 49H, ODH
Odpoved:

2AH, 61H,00H,25H, 314, 024, 00H, 50H, 61H, 70H, 61H, 67H, 6FH, 20H, 32H, 50H, 54H, 20H, 4
5H, 54H, 48H, 3BH, 20H, 76H, 31H, 30H, 31H, 30H, 2EH, 30H, 31H, 2EH, 30H, 31H, 3BH, 20H, 66
H, 39H, 37H, EBH, ODH,

Cteni vyrobnich udaju

Instrukce precte vyrobni udaje ze zafrizeni.
Dotaz:

Kéd instrukce: FAH
Odpoveéd:

Kéd potvrzeni: ACK 00H

Parametry: (product_number)(serial_number)(other)

product_number délka: 2 byty
Cislo vyrobku. U zafizeni s &islem 0227.00.03/0001 jde o &islo 227.
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serial_number délka: 2 byty

Sériové Cislo vyrobku. U zafizeni s €islem 0227.00.03/0001 jde o Cislo 1.

other délka: 4 byty

DalSi vyrobni informace.

Priklady:

Dotaz:

2AH,61H,00H,05H, FEH, 02H, FAH, 75H, ODH

Automaticka zprava o zméné na vstupu

Tato zprava je generovana, pokud dojde ke zméné na nékterém ze vstupu.
Kod potvrzeni: ACK ODH

Parametry: {[channel][value][status][int][float][str][unit][decimals][rawint][rawstr]} {...}

channel id: OOH
Cislo vstupu délka: 1 byte

Cislo vstupu z rozsahu 1 az 5.

value id: 01H
Aktudlni stav vstupu délka: 1 byte

Aktudlni stav vstupu jako hodnota OOH (rozepnuto) nebo 01H (sepnuto).

status id: 02H
Zpusob Cinnosti Citace délka: 1 byte

Muze obsahovat tyto kdédy zplsobu Cinnosti Citace:
OOH ... bez navazanych akci

int id: O3H
Hodnota CitacCe jako celé Cislo délka: 4 byte

Hodnota ¢&itaCe po pfepoctu jako celé Cislo. (Skute€nost hodnotu Ize ziskat nasobenim podle poctu
desetinnych mist. PoCet desetinnych mist je v parametru decimals.)

float id: 04H
Hodnota ¢EitaCe jako desetinné Cislo délka: 4 byte

Hodnota c&itae po pfepoctu jako desetinné Cislo (32 bit float podle IEEE 754).

str id: O5H
Hodnota CitaCe jako fetézec délka: 10 byte

Hodnota &itade jako Fetézec. Jako oddé&lovaé desetinnych mist je pouzita te¢ka. Retézec je
zarovnany vpravo.

unit id: O6H
Jednotka délka: 10 byte

Jednotka zadana uZivatelem. Retézec je zarovnany vpravo.
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decimals id: 07H
Jednotka jako fetézec délka: 1 byte

Pocet desetinnych mist, na ktery se pfepoétena hodnota zobrazuje.

rawint id: 08H
Surova hodnota jako celé &islo délka: 4 byte

Hodnota Citace bez prepoctu jako celé Cislo. (Skuteénost hodnotu Ize ziskat nasobenim podle poctu
desetinnych mist. PoCet desetinnych mist je v parametru decimals.)

rawstr id: O9H
Surovéa hodnota jako fetézec délka: 10 byte

Hodnota CitaCe bez prepoCtu jako fetézec. Jako oddélovac desetinnych mist je pouzita tecka.
Retézec je zarovnany vpravo.

Priklad:

Automaticka odpovéed:

2AH,61H,01H,1DH, 314,174, 0DH,

00H, 01H, Cita¢ 1
01H,01H, Sepnuty vstup
02H, 00H, Bez akce

O3H, 00H,00H, 00H, CCH, Celé cislo
04H, 43H, 4CH, 00H, 00H, Desetinné Cislo

05H,20H,20H,20H,20H, 20H, 20H, 20H, 32H, 30H, 34H, Retézec
06H,20H,20H,20H,20H,20H, 20H, 20H, C2H,BOH, 43H, Jednotka

07H, 00H, Pocet desetinnych mist
08H,00H, 00H, 00H, CCH, Surova hodnota — celé Cislo
09H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 32H, 30H, 34H, Surovd hodnota — desetinné ¢islo
00H, 02H, Citac 2

01H, 00H,

0O2H, 00H,

03H,00H,00H,00H, 23H,

04H, 40H, 60H, 00H, 00H,

O5H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 33H, 2EH, 35H,
06H,20H, 20H, 20H, 20H, 20H,20H, 20H, 20H, 20H, 6DH,
07H,01H,

08H, 00H, 00H, 00H, 07H,

09H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 37H,

00H, 03H, Cita¢ 3
01H, 00H,

02H, 00H,

03H, 00H, 00H, 00H, 4EH,

04H, 42H, 9CH, 00H, 00H,

05H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 37H, 38H,
06H,20H, 20H,20H, 20H, 20H, 20H, 20H, 6BH, 57H, 68H,

07H, 00H,

34
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08H, 00H, 00H, 00H, 4EH,
09H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 37H, 38H,

slo4

-

00H, 04H, C
01H, 00H,

02H, 00H,

03H, 00H, 00H, 00H, 22H,

04H, 42H, 08H, 00H, 00H,

05H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 33H, 34H,
06H,20H, 20H,20H, 20H, 20H, 20H, 20H, 20H, 20H, 6DH,
07H, 00H,

08H, 00H, 00H, 00H, 22H,

09H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 33H, 34H,

slo5

-

00H, 05H, ¢
01H, 00H,

02H, 00H,

03H, 00H, 00H, OEH, 49H,

04H, 40H, 6AH, OCH, 4AH,

05H, 20H, 20H, 20H, 20H, 20H, 33H, 2EH, 36H, 35H, 37H,
06H,20H, 20H,20H, 20H, 20H, 20H, 20H, 20H, 504, 61H,
07H, 03H,

08H, 00H, 00H, OEH, 49H,

09H, 20H, 20H, 20H, 20H, 20H, 20H, 33H, 36H, 35H, 37H,

5EH, ODH
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RESET

Pomoci nasledujiciho postupu provedete reset zafizeni do ,tovarniho nastaveni“. Na rozdil od
resetu, ktery je mozné provést pres web nebo pfes Telnet, dojde ke zméné nastaveni IP adresy
na 192.168.1.254 nebo k jejimu pfidéleni DHCP serverem.

1) Odpojte napajeni zafizeni.
2) Stisknéte tlaCitko Reset a drzte jej stisknuté.

3) Pokracujte dale podle toho, jaka ma byt pfidélena
IP adresa:

a. Nastaveni pevné IP adresy 192.168.1.254:

I. Zapnéte napgjeni.

ii. Pockejte nékolik vtefinamezi 5. az 10. sec
tlaCitko uvolnéte.

iii. |IP adresa je nastavena, zafizeni je v ,tovarnim nastaveni®.
b. Pridéleni IP adresy DHCP serverem (pouze Ethernetova verze):
i. Zapnéte napajeni.
ii. PocCkejte cca 25 sec a tlaCitko uvolnéte.

lii. Zafizeni je v ,2tovarnim nastaveni®. IP adresu pfidélenou DHCP serverem najdete
ve Vasem DHCP serveru (typicky v routeru). Sekce s takto pfidélenymi adresami
se v routerech jmenuje rizné — napfiklad DHCP Client List, DHCP Clients apod.
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INDIKACE

Dvé kontrolky v Ethernetovém konektoru:
Zluta — LINK: Sviti, kdyz je zafizeni pfipojené kabelem ke switchi nebo PC.

Zelena — ACT: Indikuje komunikaci pfes Ethernet (navazané TCP spojeni).

Dvé kontrolky vievo pod Ethernetovym konektorem:

Zluta (vpravo): Sviti, pokud je navazano spojeni
protokolem Spinel nebo Modbus.

Cerveno-zelena (vlevo):

e zelena sviti a Cervena blika, pokud zafizeni
funguje spravné

e Cervena sviti pfi chybé zafizeni
Papago s rozhranim WiFi
Zluto-modra (vpravo):

e Zluta sviti, pokud je navazano spojeni
protokolem Spinel nebo Modbus.

¢ Modra sviti, kdyz je Papago pfipojené
k WiFi siti.

Cerveno-zelena (vlevo):

e zelena sviti a Cervena blika, pokud zafizeni
funguje spravné

e Cervena sviti pfi chybé zafizeni
Kontrolky stavu vstupu a vystupu:

Nad kazdou ze vstupnich svorek, a i nad vstupni svorkou je na boku Cervena kontrolka, ktera
indikuje, ze kontakt na vstupu je sepnuty, resp. u vystupu indikuje Ze kontakt relé je sepnuty.

obr. 20 — fada kontrolek nad svorkami
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TECHNICKE PARAMETRY

Vstupy
Ty ettt pro kontakt nebo SO (elektroméry)
POCEt... ..o 5
Proud sepnutym kontaktem ..................c...... 13 mA
Pracovni napéti......cccccooeeiviiiiiiiiiiiiiieeeees 24V
Maximalni vzorkovaci frekvence................... 1 kHz
KONEKLOT ... ettt odnimatelna Sroubovaci svorkovnice
Vystup
1/« S pfepinaci kontakt relé (SPDT)
Maximalni spinané napéti AC .............cceeeee 50V
Maximalni spinané napéti DC....................... 85V
Maximalni spinany proud.............ccccceveeeeenn. 2A

Maximalni spinany vykon odporové zatéze .. 62,5 VA / 60 W
Ochranny varistor...........ccccccceeeiieeeeeeeeeeiinn, Uac =60 V; Emax=5J; C=0,64 nF

KONEKLON ... e, odnimatelna Sroubovaci svorkovnice
Ethernetové rozhrani

L1/« PSSO TBase 10/100 Ethernet
KONEKLOT ... RJ45
ZabezpecCeni http getu ......ccooeeeeiiiiiiii 128 bit AES; Rijndael; metoda CFB
Protokol SNMP .........ouiiiiiiiiiiiiiiiiiiiiiiiiiiiiiies v.1l
Protokol MQTT ......uuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieees v. 3.1.1 (QoS 0)
WiFi rozhrani
Specifikace......... IEEE 802.11 b/g a IEEE 802.11n (jeden stream), IEEE 802.11 d/h/i/j/k/w/r
Pracovni frekvence ..........coooveevviiiiciiieiin. 2,4 GHz
ANtéNNi KONEKLON .........vvvviiiiiiiiiiiiiiiiiiiiiiiiiiiee SMA RP

Obvod hodin a interni pamét’ méreni
Zpusob zalohovani hodin (RTC) ................... kondenzatorem (nelze uzivatelsky vymeénit)

Doba zéalohovani RTC po vypadku napdjeni.5 dnl
(pokud bylo zafizeni pfedtim alespori 3 hodiny bez
pferuseni pfipojeno ke zdroji napajeni)

Elektronika zarizeni

POE Nap@jeni .......ocouvveiiieieeeieeeeeie e dle IEEE 802.3af

Napajeni z externiho zdroje .........cccoeeeeeeeeenns 11 az 58 V DC (s ochranou proti pfepdélovani)
Proudovy odbér z ext. zdroje pfi 15V ........... typ. 120 mA WiFi verze: 31 mA
Proudovy odbér z ext. zdroje pfi24 V ........... typ. 72 mA WiFi verze: 20 mA
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Proudovy odbér z POE.............ccoovvviiiceenn. typ. 32 mA
Spotfeba.......ccoovviiiii typ. 1,8 W

Napdajeci Konektor..........cccceeveeeeiievieiiiiieeeeee, souosy 3,8 x 1,3 mm; + je uvnitf
Rozsah pracovnich teplot...........cccccceeiiinns -20az +70 °C

Rozsah pracovni vihkosti.............cccccceeinns max. 90 %, nekondenzujici
Rozméry (bez konektorll) .........cccceeveeeeiinnnnns 88 x 70 x 25 mm

Material krabiCky............cccooviiiiiiiiiiiiiieeeee, eloxovany hlinik

StupeR Kryti ..o IP 30

HMOINOST ..., typ. 145g

Vychozi nastaveni Ethernetu

[P adreSa ......cccuuvviiiiiieieeieeiicee e 192.168.1.254
Maska Sité .........ooovviiiiiiiiiiii 255.255.255.0 (8 bitu; maska C)
IP adresa brany (Gateway)...........ccceevvvvvvnnnnn. 0.0.0.0

Mozna provedeni

Montaz na listu DIN 35 mm ........cccccoeeevinnnnnnn. volitelné pfisluSenstvi pfi objednani

Montazna zed'..........cooeeiiiiiiiiii e, volitelné pfisluSenstvi pfi objednani

obr. 21 — Papago 2TH ETH s drzakem na li§tu DIN

Nevéahejte nas kontaktovat v pfipadé dalsich specifickych poZzadavki
na provedeni a funkce modulu PAPAGO 5HDI DO.
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Papouch s.r.o.

Prenosy dat v priamyslu, prevodniky linek a

protokolli, RS232, RS485, RS422, USB, Ethernet, \
LTE, WiFi, méfici moduly, inteligentni teplotni
¢idla, /0 moduly, zakazkovy vyvoj a vyroba. \
Adresa: com

Strasnicka 3164/1a PAP D U C H

102 00 Praha 10

Telefon:
+420 267 314 268

Web:
papouch.com

Mail:
papouch@papouch.com

CE A s
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