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1 Prehled zmén

Verze Datum Popis

1 19. 10. 2026  Popis zafizeni, zapojeni, nastaveni a komunikace
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OSDPETH - Prevodnik OSDP na Ethernet 2.1 Bezpecnost sitového provozu zafizeni

2 O zarizeni

OSDPETH pfipojuje ¢tecku s protokolem OSDP na lince RS485 do sité Ethernet. Umoziuje predavat data
karet a klavesnice do nadrazené aplikace.

OSDPETH funguje jako fidici jednotka pro jednu ¢tecku: pravidelné ji dotazuje a pfijiméa data karty nebo klave-
snice. Aplikace na Ethernetu ziskava udalosti protokolem Spinel pres TCP, metodou HTTP POST nebo pomoci
MQTT. Ovladani LED, bzucéaku a vystupl ctecky Ize doplnit na prani.

2.1 Bezpecnost sitového provozu zarizeni

Zafizeni je urceno vyhradné pro provoz v divéryhodné lokalni siti (LAN) za sitovym routerem nebo firewallem.
Neni urceno pro pfimé pfipojeni k verejné siti internet ani pro pfimé zpfistupnéni z externich siti (napf. pomoci
verejné IP adresy nebo presmérovanim portQ).

Webové konfigurace pouzivd HTTP bez Sifrovani. Vestavéna autentizace slouzi pouze jako zakladni ochrana

proti neimyslnému pfistupu v lokalni siti a nepredstavuje ochranu proti Utoklm z verejné sité. Pro vzdaleny
pristup pouzijte VPN nebo srovnatelny bezpecny mechanismus.

Volba OSDP Secure Channel se vztahuje ke komunikaci se ¢teckou na RS485. Sama o sobé nezabezpecuje sitové
rozhrani Ethernet.

papouch.com 3


https://papouch.com

3.1 Ethernet, napajeni a RS485 OSDPETH - Prevodnik OSDP na Ethernet

3 Zapojeni

3.1 Ethernet, napajeni a RS485

Rozhrani Ethernet se pfipojuje konektorem RJ45 béZnym nekfizenym kabelem ke switchi. Napajeni a linka RS485
jsou vyvedeny na odnimatelnou Sroubovaci svorku.

| |

~;l
il

08-S
- i
ang
L
XXy

-

o o A A
= Z 35X
o U X X

¥

obr. 1: svorky pro pfipojeni napajeni a RS485

Oznaceni  Vyznam

PWR Kladny pol napéjeni, 5 az 30 V DC
GND Zaporny poél napajeni

RxTx+ Kladny signal linky RS485

RxTx- Zaporny signal linky RS485

tab. 1: Pfipojeni napajeni a RS485

3.2 Rezistory BIAS a zakonceni IMP

Uvnitf prevodniku jsou propojky pro pfipojeni rezistorli 680 Q definujicich klidovy stav linky (BIAS) a zakonco-
vaciho rezistoru 120 Q (IMP). Trvale jsou zapojeny rezistory 22 kQ definujici klidovy stav.

44-49-19-¢Y-08-00

' mm|uumunnmmwnumnuun =

obr. 2: propojky BIAS a IMP uvniti prevodniku

Zakoncovaci rezistory se pfipojuji na opacnych koncich linky RS485, nejvyse dva na jedné lince. Propojky BIAS
pfipojte u jednoho zafizeni na lince.
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OSDPETH - Prevodnik OSDP na Ethernet 4 Uvedeni do provozu

4 Uvedeni do provozu

Vychozi sitové nastaveni:

« [P adresa: 192.168.1.254.
+ Maska sité: 255.255.255.0.
« IP adresa brany: 0.0.0.0.

IP adresu nastavte programem Papouch Device Finder:

1. Pfipojte OSDPETH k mistni siti a pfipojte napajeni. Pocita¢ musi byt pfipojen ke stejné LAN.

2. Spustte Papouch Device Finder, vyberte sitové rozhrani pfipojené k této LAN a obnovte seznam tlacitkem
Refresh.

3. Vyhledejte OSDPETH podle MAC adresy uvedené na Stitku zafizeni.

4. V nabidce zafizeni vyberte Set IP Address... a zadejte IP adresu, masku a branu podle parametrd vasi sité.
IP adresa musi byt v siti unikatni.

5. Otevrete webové rozhrani v prohlize¢i na nastavené IP adrese.

&5 Papouch Device Finder 2.3 = x
) Refresh £83 Settings + MNew 24 items papouch.com
IP a MAC Info
192.168. 3. 41 | ©@-88-A3-85-8B-6D |THZE (NONAME)

192.168. 4. & | e@-28-4a-4 @ OpenWeb WRE Qui 8-8)
192.168. 4.144 | B3-27-E8-g >  Open Telnet

192.168. 5.24@ | @@-208-4A-8 %  Firmware Update...

192.168. 5.241 | 88-80-A3-9 § Copy IP Address

192.168. 7.132 | 09-88-A3-A §  Copy MAC (with -) r

192.168. 10.212 | B8-27-EB-F @ (Copy MAC (with:) 541/0041)

192.168. 11. 68 | BE-A2-9E-8| 0039)
Set IP Address...

8

Selected tem

Z 192.168.3.41 00-80-A3-85-8B-6D

@ Web > Telnet !E Update ﬂ Copy @ Copy with - ﬂ Copy with :

obr. 3: Papouch Device Finder — ukazka nabidky zafizeni
Obrazek ukazuje nabidku programu na jiném typu zafizeni od Papouch.com.

Vychozi port webu je 80; port datové komunikace Spinel je 10001. Z vyroby neni nastaveno heslo administratora.
Po jeho nastaveni se pouziva pfihlasovaci jméno admin .

Pro ctecku pouzijte rychlost 38 400 Bd, 8 datovych bitl, bez parity, 1 stopbit.

Vychozi rychlost zavisi na modelu ctecky. Pokud se lisi, nastavte Ctecku pred pfipojenim na uvedenou rychlost
podle dokumentace jejiho vyrobce.

V sekci OSDPETH webového rozhrani nastavte ID €tecky podle OSDP adresy pfipojené Ctecky a ulozte
nastaveni. Adresa nastavena v prevodniku a ve ¢tecce musi byt shodna.
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5.1 Sit’ OSDPETH - Prevodnik OSDP na Ethernet

5 Weboveé rozhrani

Rozhrani mé ceskou a anglickou variantu. Nabizi sekce Sit, Zabezpeceni, HTTP / MQTT, OSDPETH a Ostatni.
Horni ¢ast zobrazuje identifikaci zafizeni a posledni udalost ¢tecky.

OSDPETH Nastavenizaﬁzeni G Obnovit FF Default |i| Ulozit

from papouch.com

Sit Typ OSDPETH papouch.com
3 113 +420 267 314 268
1712/0001 ---
Zabezpecenl D0-80-A3-6C-70-69
OSDP ETH; v1712.01.01; Fa7
Firefox 158
HTTP / MQTT tretox
OSDPETH Sit
DHEP W]
Ostatni
IP adresa zafzenl 192.168.2.155
Maska sité 255.255.255.0
IP adresa brany 192.168.1.201
IP adresa DNS serveru 0.0.0.0
Port webového rozhrani 80 .

Doplrikové parametry

ReZim TCP Server ~
Vzdalend IP adresa a port 0.0.0.0:0
Lokalnf port 10001 =
Casovy limit TCP 0 =
Zabezpeéeni
Nové heslo administratora Nenl zaddno

Heslo administratora pro ovéfenr

Soucasné heslo administratora

Zakazat Telnet (jen pro pokrodilé!)

Zakazat upgrade fw (jen pro pokro€ilé!)

HTTP / MQTT
ReZim ginnosti None ~

V tomto reZimu se Zadnd data neodesflaji.

OSDP protokol
Uzivatelsky kli¢ KLi& neni uloZen.
Potvrzeni uZivatelského klice KLi€ neni uloZen.
Povolit zabezpeceni 0

ID &tecky 0

<

Ostatni nastavenf

JIméno zafizenf U Papoucha

Jazyk Cesky ~

obr. 4: hlavni stranka ceského webového rozhrani OSDPETH

5.1 Sit

Nastavuje se DHCP, IP adresa zafizeni, maska sité, IP adresa brany, IP adresa DNS serveru a port webového
rozhrani. Dopliikové parametry zahrnuji rezim TCP Server/Client, vzdalenou IP adresu a port, lokalni port a
casovy limit TCP.

Casovy limit TCP se zadavé v sekundach. Hodnota 0 vypina ukonéovéni spojeni podle tohoto limitu.
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OSDPETH - Prevodnik OSDP na Ethernet 5.2 Zabezpeceni

5.2 Zabezpeceni

Rozhrani obsahuje nové heslo administratora, jeho potvrzeni a soucasné heslo administratora. Samostatné
volby umoznuji zakazat Telnet a upgrade firmwaru.

Pfihlasovaci jméno je admin .

5.3 HTTP / MQTT

Vyberte jeden z rezim( None, HTTP nebo MQTT. None vypina odesilani na server nebo broker; HTTP odesila
udalosti metodou POST a MQTT je publikuje do zvoleného topicu. Cteni pres Spinel a fresh.json je dostupné
nezavisle na této volbé.

Nastaveni Vyznam

Server IP adresa nebo doménové jméno a port, napriklad 192.168.1.160:80 pro HTTP
nebo 192.168.1.10:1883 pro MQTT. Nezadavejte pfedponu http:// ani
cestu.

Cesta / téma V HTTP cesta ke skriptu, napfiklad osdp/events , nejvyse 100 znakd. V MQTT
topic pro publikovani, napriklad papouch/osdpeth/events , nejvyse 50 znakd.

Sifrovaci kli¢ Pouze HTTP: volitelny kli¢ délky presné 16 znakll z mnoziny a-z, A-Z a 0-9;
zadava se také do potvrzovaciho pole. Jde o samostatny kli¢, odlisSny od kli¢e
OSDP.

QoS Pouze MQTT: troven 0

Jméno uzivatele Pouze MQTT: jméno pro prihlaseni k brokeru, nejvyse 15 znakd

Heslo a jeho potvrzeni  Pouze MQTT: heslo pro pfihléseni k brokeru, nejvyse 15 znakd
tab. 2: Nastaveni HTTP a MQTT

Pro doménové jméno nastavte v sekci Sit" dostupny DNS server. Pokud je cilovy server v jiné siti, nastavte také
spravnou vychozi branu.

Po zméné parametr(i stisknéte Ulozit. Poté Ize tlacitkem Vyzkouset odesilani odeslat zpravu TEST. Prijem
zpravy zkontrolujte na cilovém serveru nebo u odbératele MQTT. Datové formaty a priklady nastaveni jsou v
kapitole HTTP a MQTT.

5.4 OSDP protokol

Uzivatelsky kli¢ a Potvrzeni uzivatelského klice: zadava se stejny 16bajtovy kli¢ do obou poli, pfesné jako 32
hexadecimalnich znakl. Rozhrani pfevadi pismena na velka. Ulozeny kli¢ se pfi nacteni nastaveni nezobrazuje;
pole informuji, zda je ulozen.

Uzivatelsky kli¢ slouzi jako Master key. OSDPETH z néj a UID ctecky odvozuje klic SCBK pro Secure Channel.
Cte¢ka musi pouzivat odpovidajici kli¢ a stejny zplisob odvozenti; jeji nastaveni provedte podle dokumentace
vyrobce. Do uvedenych poli se nezadava jiz odvozeny SCBK.

Povolit zabezpeceni: zapind OSDP Secure Channel. Pokud kli¢ dosud neni ulozen, rozhrani vyzaduje pfri
povoleni zabezpeceni novy platny kli¢.

ID ¢tecky: adresa Ctecky v rozsahu 0 az 126.
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5.5 Ostatni nastaveni a ovladaci tlacitka OSDPETH - Prevodnik OSDP na Ethernet

Podporované udalosti ctecky:

Typ Vyznam Podporovana délka

0x50 RAW  Neformatovana data karty 1 az 64 platnych bit(; pocet bajtl zaokrouhlen nahoru
0x51 FRM  Formatovana data karty 1 az 16 bajtl

0x53 KEY Data klavesnice 1 az 16 bajtl

tab. 3: Podporované udalosti ctecky

5.5 Ostatni nastaveni a ovladaci tlacitka

Nastavuje se jméno zafizeni a jazyk rozhrani. Tladitko Obnovit znovu nacita nastaveni; Ulozit odesila nastaveni
do zafizeni. Tladitko Default vyvola potvrzovaci dialog pro obnoveni vychoziho nastaveni.

Webové obnoveni ponechava IP adresu zafizeni, ale obnovuje port webu na 80 a maze uzivatelska nastaveni
véetné OSDP kli¢e. Pro Uplné obnoveni véetné IP adresy pouzijte hardwarovy reset.
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OSDPETH - Prevodnik OSDP na Ethernet 6.1 Spinel pres TCP

6 Datova komunikace

6.1 Spinel pres TCP

OSDPETH pouziva binarni protokol Spinel, format 97. Vychozi datovy port je TCP 10001. V rezimu TCP Server
navazuje spojeni nadfazena aplikace k OSDPETH; v rezimu TCP Client navazuje spojeni OSDPETH k nastavené
vzdalené IP adrese a portu. Rezim a porty se nastavuji v sekci Sit.

Pro sestaveni a odesilani dotazll Ize pouzit program Spinel terminéal. Hexadecimalni zapis v prikladech predsta-
vuje jednotlivé binarni bajty; mezery a oddélovace | slouzi pro Citelnost a nejsou soudasti prenosu.

Format 97
Dotaz:

PRE FRM NUM HI NUMLO ADR SIG INST DATA SUM CR
Odpovéd:

PRE FRM NUMHI NUMLO ADR SIG ACK DATA SUM CR

Pole Délka [B] Vyznam

PRE 1 Prefix @x2A, znak *

FRM 1 Format 97, ex61

NUM 2 Pocet bajtl od ADR do CR vetné; nejprve horni, potom dolni bajt

ADR 1 Adresa Spinel; pouzivejte 0x31 , alternativné univerzalni adresu 6xFE . V

odpovédich je ex31 . Nejde o OSDP adresu ctecky.

SIG 1 Podpis dotazu 0x00 az oxFF ; stejna hodnota se vraci v odpovédi
INST / ACK 1 Kéd instrukce v dotazu nebo potvrzovaci kéd v odpovédi

DATA N Data podle konkrétni instrukce; pole mize byt prazdné

SUM 1 Kontrolni soucet

CR 1 Zakoncovaci znak 0xeD

tab. 4: Pole rdmce Spinel

Je-li datova cast dlouha N bajtl, NUM = N + 5 a cely ramec ma N + 9 bajtl. Dvoubajtova disla v instrukcich i
odpovédich se prenaseji s hornim bajtem jako prvnim, neni-li u pole uvedeno jinak.

Kontrolni soucet: secCtéte vSechny bajty od PRE po posledni bajt DATA, ponechte dolnich osm bitd souctu a
vysledek odectéte od oxFF . SUM ani zavérecné CR do tohoto souctu nevstupuiji.

SUM = OxFF - ((PRE + FRM + NUM HI + NUM LO + ADR + SIG + INST/ACK + DATA) & OxFF)
Na ramec s chybnym kontrolnim souctem nebo zakoncenim zafizeni neodpovida. TCP je proud bajtd: jeden

ramec m{iZze dorazit v nékolika ¢astech a pfi jednom c¢teni mize byt pfijato vice ramc(. Pfi zpracovani pouzivejte
pole NUM; samotny vyskyt 0xeb neurcuje konec ramce, protoze tento bajt mize byt i v datech.

Priklad: dotaz na identifikaci, NUM = 5, adresa 0x31, podpis 0x02 :

—> 2A 61 00 05 31 02 F3 49 @D
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6.1 Spinel pres TCP OSDPETH - Prevodnik OSDP na Ethernet

Potvrzovaci kody

ACK Vyznam
0x00 Instrukce provedena; nasleduji pfipadnéa data odpovédi
0x02 Neznama instrukce
0x03  Neplatna délka nebo hodnota dat dotazu
0x0C  Automaticka zprava s novou udalosti ¢tecky
tab. 5: Potvrzovaci kédy Spinel

ACK popisuje zpracovani instrukce. Pfiznak status uvniti dat udalosti ma samostatny vyznam a neni ukaza-
telem dostupnosti ctecky.

Prehled instrukci

Instrukce Kod Kategorie Strana
Cteni identifikace 0xF3 Doplnkové 10
Cteni posledni udalosti OxA2 Zakladni 10

Cteni nastaveni automatickych zpradv ~ 0xA4  Konfiguraéni 11
Nastaveni automatickych zprav 0xB4 Konfiguracni 12
tab. 6: Instrukce Spinel

V néasledujicim popisu jsou oddélené uvedeny INST, ACK a datovéa pole. UpIné piiklady ramc( pouzivaji adresu
0x31 a podpis 0x02 , neni-li uvedeno jinak.

Cteni identifikace

Vraci typ zafizeni, verzi jadra a oznaceni podporovaného formatu komunikace.

Dotaz: 0xF3
Odpovéd: ACK 0x00 retézec

Legenda:

Pole Délka [B] Popis

fetézec  Proménna  ASCII fetézec, napfiklad 0SDP ETH; v1712.01.01; F97 ; bez ukoncovaciho
nulového bajtu

Priklad:

— 2A 61 00 05 31 02 F3 49 @D

— 2A 61 00 1F 31 02 00 4F 53 44 50 20 45 54 48 3B 20 76 31 37 31 32 2E 30 31 2E 30 31 3B 20
46 39 37 20 oD

Cteni posledni udalosti

Precte posledni pfijatou udalost karty nebo klavesnice. Po odeslani odpovédi nastavi pfiznak udalosti na ,jiz
prectena”. Nova udalost prepise predchozi ulozenou hodnotu.

Dotaz: 0xA2 slot
Odpovéd: ACK 0x00 slot status type representation bits bytes data
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OSDPETH - Prevodnik OSDP na Ethernet 6.1 Spinel pres TCP

Legenda:

Pole Délka [B] Popis

slot 1 Hodnota ex01 v dotazu i odpovédi; interni slot; nejde o OSDP adresu
Ctecky

status 1 0x00 : nova platna udélost; exoe1 : dosud bez platné udalosti nebo jiz
precteno pres A2

type 1 0x50 : RAW, 0x51 : FRM, 0x53 : KEY; pfed prvni udalosti oxee

representation 1 0x01 : RAW data s poctem platnych bitl; exee : bajtova data FRM nebo
KEY

bits 2 Pocet platnych bit(i, horni bajt prvni

bytes 1 Pocet nasledujicich datovych bajtl N

data N Data udalosti; RAW nejvyse 8 bajtd, FRM nebo KEY nejvyse 16 bajtd

tab. 7: Data udélosti Spinel

RAW data se prenaseji v poradi bajtl pfijatém ze ctecky; jejich vyznam a pripadné prevedeni na Cislo karty zavisi
na jejim formatu. Pocet bajti RAW je pocet bitli déleny osmi a zaokrouhleny nahoru. U FRM a KEY je pocet bitd
roven osminasobku poctu bajtd. Ridici znaky odeslané ¢tec¢kou jsou soucasti dat.

Priklad: nova 26bitova udalost RAW, Ctyfi datové bajty 01 02 03 46 :

— 2A 61 00 06 31 02 A2 01 98 @D

= 2A 61 00 10 31 02 00 01 00 50 01 00 1A 04 01 02 03 40 7B 0D

Priklad: odpovéd' se vstupem klavesnice 1234 zakonéenym CR ( 6x6D ), celkem pét bajtl / 40 bitl:

= 2A 61 00 11 31 02 00 01 00 53 00 00 28 05 31 32 33 34 oD D8 oD

Opakované cteni bez nové udalosti vraci zachovana data se statusem 0x01 . Pred prvni udalosti jsou type, bits
a bytes nulové a datové pole je prazdné. Stav ¢tecky na RS485 nelze z pfiznaku status urcit.

Cteni nastaveni automatickych zprav

Dotaz: oxA4
Odpovéd: ACK 0x60 enabled

Legenda:

Pole Délka [B] Popis

enabled 1 0x00 : automatické zpravy vypnuté; exe1 : zapnuté

Priklad: automatické zpravy jsou zapnuté:

—> 2A 61 00 05 31 02 A4 98 @D

— 2A 61 00 06 31 02 @0 01 3A @D
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6.2 Cteni posledni udalosti pres HTTP OSDPETH - Prevodnik OSDP na Ethernet

Nastaveni automatickych zprav

Zapne nebo vypne odesilani jednotlivych udalosti bez opakovanych dotaz(i A2. Nastaveni se uklada do zafizeni
a zUstava zachovano po restartu. Z vyroby jsou automatické zpravy vypnuté.

Dotaz: 0xB4 enabled
Odpovéd: ACK 0x00

Legenda:

Pole Délka [B] Popis

enabled 1 0x00 : vypnout; 0x01 : zapnout

Priklad: zapnuti automatickych zprav:

—> 2A 61 00 06 31 02 B4 91 86 @D

— 2A 61 00 05 31 02 @0 3C @D

Priklad: vypnuti automatickych zprav:

— 2A 61 00 06 31 02 B4 00 87 @D

— 2A 61 00 05 31 02 @0 3C @D

Automatické zpravy

Nova udalost ctecky pfi povoleném automatickém vysilani vyvola zpravu s ACK 6xec . Zprava prichazi pres
navazané TCP spojeni bez pfedchoziho dotazu.

Zprava: ACK 0x0C slot status type representation bits bytes data

Datovéa ¢ast ma stejnou strukturu jako odpoveéd A2. Podpis SIG se postupné méni; po 0xFF nasleduje 0xe0 .
Neni prevzaty z dotazu a nepredstavuje trvaly identifikator udalosti pres restarty.

Priklad: nova 26bitova RAW data, podpis 0x00 :

— 2A 61 00 10 31 00 ©C 01 00 50 01 00 1A 04 01 02 03 40 71 oD

Pfi novém nacteni stejné karty prijde nova automaticka zprava se stejnymi daty karty. Automatické zpravy
Ize pouzivat soucasné s dotazy A2 a webovym rozhranim. Odeslani automatické zpravy samo neméni priznak
precteni posledni udalosti; tento pfiznak méni ¢teni A2. Aplikace musi rozliSovat ACK exec od odpovédi na
vlastni dotazy.

6.2 Cteni posledni udalosti pres HTTP
PoZzadavek GET /fresh.json vraci posledni udalost. Pfiklad odpovédi s 26bitovymi RAW daty karty:
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OSDPETH - Prevodnik OSDP na Ethernet 6.3 HTTP a MQTT

sn
uslotn: "1“,

": "01712/00001",

"status": "0",

utypeu: "50",
“bitS”: "26",
nbytesu: n4u,

"data": "01020340"

Pole
sn
slot
status
type
bits
bytes
data

Vyznam

Sériové Cislo prevodniku; zachovejte fetézcovy typ vcetné nul na zacatku
Interni slot ¢tecky, v souc¢asné implementaci ,1"; nejde o adresu OSDP

.0 nova platna data; ,1": zatim bez platné udalosti nebo jiz pfecteno pres A2
Hexadecimalni kdd udalosti: ,50" RAW, ,51" FRM, ,53" KEY

Pocet platnych bitd, jako desetinny fetézec

Pocet datovych bajtl, jako desetinny retézec

Data jako hexadecimalni fetézec, dva znaky na bajt

tab. 8: Pole odpovédi fresh.json

Cteni fresh.json samo neméni stav udalosti. Po pfecteni instrukci A2 zlstavaji data v JSON odpovédi zacho-
vana a status se zméni na ,1". Pfi tomto stavu data nepovazujte za novou udalost. Webové rozhrani pouziva

stejny endpoint.

Odpovéd predstavuje posledni stav. Neobsahuje seznam udélosti. Opakované nacteni stejné karty miize vratit
zcela shodny JSON vcetné statusu ,0”. Pro zpracovani jednotlivych udalosti véetné opakovanych pfilozeni
pouzijte automatické zpravy Spinel.

Odpovéd  neobsahuje stav komunikace se ¢teckou. Uspésné HTTP ¢teni potvrzuje dostupnost prevodniku.
Pfipojeni Ctecky na RS485 tim neovéfrite.

6.3 HTTP a MQTT

OSDPETH odesila udalosti na nastaveny server nebo MQTT broker. Nazev udéalosti CARD je spolecny pro kartu
i klavesnici; konkrétni druh dat urcuje pole type .

Format udalosti

{
"spn": "01712/00001",
"event": "CARD",
"slot": "1",
"status": "0",
"type": "53",
"bits": "40",
"bytes": "5",
"data": "313233340D"

}

V pfikladu jde o klavesnici, pét bajtd 31 32 33 34 6D, tedy text 1234 zakonceny CR. Pole sn, slot, status, type,
bits, bytes a data maji stejny vyznam jako v odpovédi fresh json. Ciselné Gdaje v JSON jsou fetézce. Udalost
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RAW obsahuje nejvyse 8 datovych bajtl, FRM a KEY nejvyse 16; délka HEX Fetézce data je vzdy dvojnasobek
hodnoty bytes.

Tlacitko Vyzkouset odesilani odesle zpravu bez dat ctecky:

{
“sn": "01712/00001",
"event": "TEST"

Pfijemce musi zpravu TEST odlisit od udalosti CARD. TEST slouzi ke kontrole cesty k serveru nebo brokeru a
nepotvrzuje dostupnost ¢tecky na RS485.

Odesilani HTTP POST

Priklad nastaveni pro server, ktery pfijima data na adrese http://192.168.1.10/0sdp/events :

1. Viyberte rezim HTTP.

2. Do pole Server zadejte 192.168.1.10:80 .

3. Do pole Cesta / téma zadejte osdp/events , bez Uvodniho lomitka. Zafizeni lomitko dopliuje pfi tvorbé
pozadavku.

4. Pro prenos bézného JSON ponechte Sifrovani téla vypnuté. Pfipadné Sifrovani nastavte podle nasledujiciho
oddilu.

5. Ulozte nastaveni a tlacitkem Vyzkouset odesilani odeslete zpravu TEST.

Zarizeni pouzivad HTTP/1.1, metodu POST a hlavi¢cku Content-Type: application/json . Pfijemce Cte JSON z
téla pozadavku. Po zpracovani vratte HTTP 200 OK; zafizeni tuto odpovéd vyhodnocuje jako Uspésné odeslani.
Odpovéd HTTP neslouzi k zadavani prikazl pro LED, bzuc¢ak nebo vystupy ctecky.

Sifrovani téla HTTP

Pro zapnuti zadejte v nastaveni HTTP stejny 16znakovy kli¢ do obou Sifrovacich poli a ulozte nastaveni. Kazdy ze
16 zadanych znakd tvofi jeden bajt klice; kli¢ se nezadava v hexadecimalnim zapisu. UloZeny kli¢ se nezobrazuje.
Pro vypnuti uloZzeného sifrovani vymazte obsah obou poli a zménu ulozte.

Pri zapnutém Sifrovani je bézny objekt CARD nebo TEST zaSifrovan pomoci AES-128 v rezimu CFB bez paddingu
(aes-128-cfb ). Télo pozadavku obsahuje JSON objekt s jedinym polem crypt . Jeho fetézec tvofi hexadeci-
malné zapsany 16bajtovy inicializani vektor nasledovany hexadecimalné zapsanym Sifrovanym obsahem.

Pfijemce zpracuje pole crypt v tomto poradi:

1. Prevede HEX fetézec na bajty.

2. Oddéli prvnich 16 bajtll jako inicializacni vektor.

3. Zbyvajici bajty desifruje AES-CFB s nastavenym 16bajtovym klicem a oddélenym vektorem.
4. Desifrovany obsah zpracuje jako bézny JSON udélosti CARD nebo TEST.

Jako zéklad prijimaci aplikace Ize pouzit priklady desifrovani AES pro PAPAGO v PHP, Node.js a Node-RED. Pro
OSDPETH upravte nacteni vstupu: misto parametru GET encrypted data nhactéte JSON z téla HTTP POSTu a z
néj pole crypt . Toto pole uz obsahuje HEX fetézec bez znakll % ; po prevodu na bajty pouzijte stejné oddéleni
vektoru a desifrovani. Vysledkem je JSON objekt, ktery zpracujte JSON parserem.

Sifruje se pouze télo odchoziho HTTP pozadavku. Webova konfigurace, HTTP hlavicky, ¢teni fresh.json a datové
spojeni Spinel tim zabezpeceny nejsou. Tato funkce nenahrazuje HTTPS ani ovéfovani protistrany.

Publikovani MQTT

Priklad nastaveni pro broker na 192.168.1.160, port 1883, topic papouch/osdpeth/events :
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1. Vyberte rezim MQTT.

2. Do pole Server zadejte 192.168.1.10:1883 .

3. Do pole Cesta / téma zadejte papouch/osdpeth/events . Pro publikovani nepouZivejte zastupné znaky +
ani #.

4. Pokud broker vyzaduje pfihlaseni, vypliite jméno uzivatele, heslo a jeho potvrzeni. Pro broker bez pfrihla-
Sovani ponechte Udaje prazdné.

5. UlozZte nastaveni. V odbératelské aplikaci se pfihlaste ke stejnému brokeru a topicu a vyzkousejte odeslani
zpravy TEST.

Payload je bézny JSON objekt CARD nebo TEST. Zafizeni publikuje s QoS 0 a retain = 0. Broker tedy nepotvrzuje
jednotlivé publikace protokolem PUBACK a zprava se neukladdéa jako retained hodnota pro nové odbératele.
Odbératele pfipojte pred vyvolanim udalosti. Tento rezim neposkytuje potvrzeni doruceni kazdé udalosti az do
cilove aplikace.

OSDPETH v tomto rezimu publikuje data; nepfijima z topicu pfikazy k ovladani ctecky. Pfipojeni MQTT neni
Sifrované pomoci TLS a kli¢ pro Sifrovani HTTP se na néj nevztahuje. Pro pienos pres nedlivéryhodné sité pouzijte
zabezpeclenou sitovou cestu podle kapitoly Bezpecnost sitového provozu.

papouch.com 15


https://papouch.com

7.1 Hardwarovy reset OSDPETH - Prevodnik OSDP na Ethernet

7 Diagnostika a obnoveni nastaveni

7.1 Hardwarovy reset
Hardwarovy reset obnovi vychozi nastaveni vCetné IP adresy 192.168.1.254:

Odpojte napéjeni zafizeni.

Stisknéte tlacitko RST v otvoru vlevo pod konektorem Ethernetu a drzte jej stisknuté.
Pfipojte napajeni a vyckejte 10 sekund.

Uvolnéte tlacitko.

Po restartu se pripojte na vychozi IP adresu.

vk wn o=

Reset vymaze také uzivatelsky OSDP kli¢ a nastaveni zabezpeceni. Pfed obnovenim provozu znovu nastavte sit,
CteCku a poZadované zabezpeceni.
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8 Ethernet

8 Technické parametry

Ethernet

Parametr
Pripojeni
Kompeatibilita rozhrani

Napajeni a RS485

Parametr

Napajeci napéti

Proudovy odbér pfi 12 V
Proudovy odbér pfi 5 V
Konektor

Signaly RS485

Parametry RS485

Galvanické oddéleni portu RS485
Galvanické oddéleni napajeni
Zakonéeni

Definice klidového stavu

Hodnota
RJ45 Ethernet 10/100BASE-T
Ethernet verze 2.0 / IEEE 802.3

Hodnota

5az30V DC

Typicky 80 mA

Typicky 190 mA

Odnimatelné sroubovaci svorka

RxTx+, RxTx-

38 400 Bd, 8 datovych bitd, bez parity, 1 stopbit
Ano

Ne

120 Q, pfipojitelné propojkou IMP

22 kQ trvale; 680 Q pripojitelné propojkami BIAS

Mechanické a okolni podminky

Parametr

Hmotnost

Stupen kryti

Pracovni teplota

Pracovni vlhkost

Rozméry bez pfipojené svorky
Rozméry s pripojenou svorkou

Hodnota

60 g

IP30

-25az +75°C

0 az 90 %RH, nekondenzujici
54 mm x 24 mm x 33 mm
63 mm x 24 mm x 33 mm
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Poznamky:
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Poznamky:
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