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O ZARIZENI

Prevodnik Ethernetu nebo WiFi na sériovy port RS232 nebo RS485.

Edgar ETH je napajeny z ethernetového kabelu pomoci PoE standardu nebo klasicky
externim napajecim adaptérem. Je k dispozici také svorka s vystupem napajeni pro externi
zarizeni. Z PoE tak Ize napajet jak prevodnik, tak i pfipojené zarizeni.

Edgar WiFi je napajen klasicky externim napajecim adaptérem. Je k dispozici také svorka
s vystupem napajeni pro externi zarizeni.

Vystup Ize zapnout a vypnout spolu s ostatnimi parametry pfes webové rozhrani nebo HTTP
GETem.

Pro komunikaci lze vyuzit klasicky TCP server, TCP klient nebo UDP. Kromé standardnich
zpusobl komunikace Edgar umi pakety z/na sériovou linku posilat pfes HTTP GET. Z web
serveru tak Ize poslat paket dat jako pozadavek HTTP GET. Podobné obracené, pokud pfijdou
data na sériovou linku — napfiklad z pfipojené CteCky €arovych kédu —, pfevodnik umi data poslat
na web server jako pozadavek HTTP GET.

Edgar je dodavan v bytelném kovovém provedeni, Ize jej pfipevnit na listu DIN.

Potitatova sit [E- Ethernet

PoE Y\

\

Externi zdroj Napajeni \\
11-58V \

Ext. ¢

\
\

\

\
]
\

5V —e@
9V ; VOUT _ vystup
12v::\7 e B napéjeni
24V —e@

obr. 1 - blokové zapojeni Ethernetové verze (WiFi se lisi rozhranim a absenci PoE)

Aplikace

e Pfipojeni zafizeni komunikujicich sériovou linkou k Ethernetu nebo WiFi.
e Komunikace se vzdalenymi zafizenimi pfes internet.

e Snadné rozsifeni Vasich stavajicich zafizeni o pfipojeni k pocitacové siti.
o Uspora kabelaze — pfipojeni napajeni i Ethernetu jedinym kabelem.

Vlastnosti

e Prevodnik sériové linky na Ethernet nebo WiFi.
e Napajeni standardem PoE nebo z externiho zdroje (11 — 58 V).

e Vystup napajeni pro pfipojené zafizeni 5, 9, 12 nebo 24 V — je mozné jen zapnout a
vypnout pomoci webového rozhrani nebo HTTP GETu
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e Napajeni je galvanicky oddélené od ostatnich Casti zafizeni.
e Snadna konfigurace pomoci webového rozhrani

e Protokoly TCP, UDP a HTTP GET

e Prepinatelné rozhrani RS232 nebo RS485

e Pouzité signaly RS232: RxD, TxD, RTS, CTS, GND

e Pouzité signaly RS485: RxTx+, RxTx-

¢ Indikace napajeni, pfenosu dat, pfipojeni a aktivity sité

ZAPOJENI

Napajeni

EDGAR ETH: Pfevodnik muzete napajet jednim z nasledujicich zpusobu:

1) Z PoE switche pomoci PoE dle IEEE 802.3af (,aktivni POE").

2) Pomoci ,pasivniho PoE“ s rozsahem 44 — 57 V.

3) Z externiho zdroje 11 — 58 V. Zdroj pfipojte k souosému konektoru oznacenému na
prevodniku textem Power. Kladny pdl je uvnitf.

EDGAR WiFi: Z externiho zdroje 11 — 58 V. Zdroj pfipojte k souosému konektoru oznacenému
na prevodniku textem Power. Kladny pdl je uvnitf.

Ethernet

EDGAR ETH: Ethernetové rozhrani standardu 10/100 Mbps se pfipojuje béZnym konektorem
RJ45. Pfevodnik pfipojte béZnym nekfizenym kabelem k sitovému switchi.

Pokud pouzivate ethernetové rozhrani pfevodniku také pro napajeni, musi sitovy switch umét
napajet pfipojena zafizeni pomoci PoE.

WiFi

EDGAR WiFi: Pro pfipojeni k WiFi siti je na prevodniku konektor SMA RP pro anténu. (Mala
anténa je soucasti dodavky.)

RS232

Prevodnik béhem sveé ¢innosti komunikuje jen na jedné z komunikacnich linek!

Linka, kterou pfevodnik komunikuje, se vybira pfepinatem SW4 na boku. Pro komunikaci linkou
RS232 nechte spina¢ SW4 rozepnuty.*

Sériova linka je zapojena dle specifikace RS232. Zapojeni jednotlivych signalt na rozhrani
RS232 je na nasledujicim obrazku. Jak je z néj patrné, vodi¢e 1, 6 a 9 jsou nezapojené. Pomoci
propojek J1 a J2 (uvnitf krabi¢ky pfevodniku) Ize na nezapojené piny konektoru pfivést napajeci

1 Stav spinace je nacten pouze po zapnuti (nebo resetu) prevodniku. Zmény stavu spinac¢e za béhu
zafizeni nemaji vliv na nastaveny typ linky.
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napéti ze svorky VOUT. Lze tak napfiklad pfivést napajeni pro pfipojenou ¢&teCku nebo jiné
zarfizeni.
J1 L—O\ GND
VOUT —e”e—3——o
———0 DTR
%—o CTS
RS232 ~—0 XD —
2——0 RTS
—-=—0 RxD <—
J2 6 o
vouT —e"e—1—1—o
obr. 2 — zapojeni vodict konektoru RS232
RS485

Prevodnik béhem své ¢innosti komunikuje jen na jedné z komunikacnich linek!

Linka, kterou se komunikuje se vybira pfepinatem SW4 na boku. Pro komunikaci linkou RS485

sepnéte spina¢ SW4.1

Pro pfipojeni sbérnice RS485 jsou uréeny svorky RXTx+ a RXTx-2.

Zakonceni linky se pfipojuje spinaem SWL1. (Zakonceni by mélo byt pfipojeno na obou koncich

linky.

Rezistory definujici klidovy stav linky se pfipojuji spinai SW2 a SWa3. (Tyto rezistory by mély byt

pfipnuté na jednom misté na lince.)

Néktera zakladni doporuceni pro zapojovani linky RS485:

RS485 pouzit jeden krouceny par z tohoto kabelu.

e Doporucujeme pouzit bézny TP kabel pro pocitacove sité (UTP, FTP nebo STP) a jako vodi¢e pro

e VSechna zafizeni na lince je tfeba propojovat “od jednoho k druhému” a ne
do tzv. “hvézdy” (viz obrazek vpravo). Maximalni délka vedeni je 1,2 km.

e Prfipadné stinéni kabelu pfipojte jen na jednom misté linky.

2 Nékdy je mozné se setkat s oznaGenim RxTx+ jako a RxTx- jako B.

"2, A

v &

papouch.com


https://papouch.com/

Papouch s.r.o. Edgar

Vystup napajeni VOUT

Vystup napajeni slouzi typicky pro situaci, kdy je pfevodnik napajen z PoE. Vystupem VOUT pak
Ize napajet i pfipojené zafizeni.

Vystup je stejnosmérny a velikost vystupniho napéti se voli pomoci spinacu na boku prevodniku.
Vystup Ize ovladat pfes webové rozhrani (viz str. 12) nebo HTTP GETem ve tfech krocich:

Vypnuto, Low Power, High Power. Vystupni proud pro oba rezimy i volba velikosti vystupniho
napéti pfepinaci jsou uvedeny v nasledujici tabulce:

Maximaini proud
v rezimu High

Maximaini proud

Vyst 1 éti .
ystuphi napeti Vv rezimu Low Power

Power*
OFF ON 5V 380 mA 630 mA
ON ON 9V 200 mA 350 mA
OFF OFF 12V 145 mA 260 mA
ON OFF 24 V 70 mA 130 mA

Volba High Power/Low Power ma vliv na klidovou spotfebu pfevodniku. Doporucujeme proto
zvolit rezim podle skuteCné spotfeby zatéze.

* Pro vyuziti maximalniho vystupniho proudu v rezimu High Power je potfeba pfi pouziti externiho
napajeciho zdroje napajeci napéti minimalné 15 V.

KONFIGURACE

Nastaveni IP adresy Ethernetové verze

1) Nyni je tfeba nastavit zafizeni spravnou IP adresu. Z vyroby je nastavena adresa
192.168.1.254 a maska sité 255.255.255.0. Pokud Va$e sit neni s timto rozsahem
kompatibilni, nastavte zafizeni adresu vhodnou pro Vasi sit programem Ethernet

configurator.

"= Ethernet Configurator = O x
Menu
Seznam nalezeniich zafizeni: Tipy:

IP adreza MAC adresza Jak nastavit IP adresu?

192.1€8.2.95 00-20-4A-DE-A0-3B ~ Zarizeni je pripojeno, ale neni vidét v Seznamu

IP adresu se nepodafilo nastavit?

152.1€3.2.55 00-80-A3-AF-22-70

15Z.1€8.1.123 00-80-A3-A1-28-F0

152 .1€8.2.100 00-20-A3-5D-B5-2¢

152 .1€8.2.9¢ 00-20-4R-E4-3C-F3

152 .1€3.2.102 00-80-A3-CB-A5-1F

1%2.16€8.2.37 00-20-4R-BE-36-FA

152.1€8.2.51 00-20-42-BE-DE-EBA v

_-._\f Mastavit zafizeni # Pfidat zafizeni

Mastaveni zafizeni
MAC adresa:
IF adresa:
K.ontrolowat zda zadana IP adreza nepatii jinému zafizeni
Kontralovat zda zadand IP adreza patii do rozsahu sité

Maztavit

obr. 3 — Ethernet Configurator pro nastaveni IP adresy
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1) Po nastaveni adresy se jiz k zafizeni mlzete pfipojit webovym prohlizeéem na adrese
zadané takto: http://192.168.1.254/ (pfiklad je uveden pro vychozi IP adresu, ktera je
nastavena z vyroby)

2) Po nastaveni sitovych parametrt neni tfeba pro zakladni funkci zafizeni — tj. pfevodnik
Ethernet — sériova linka® — zadné dalsi nastaveni.

Nastaveni WiFi verze

Nové zakoupeny prevodnik:

1) Po zapnuti pfevodnik funguje v rezimu pfistupového bodu (AP) s nazvem sité (SSID)
EDGAR WiFi AP bez zabezpeceni. Tento rezim je indikovan svitem modré kontrolky LINK.

2) Pr¥ipojte se k tomuto pfistupovému bodu pocitatem nebo mobilnim telefonem a otevrete
v internetovém prohlize€i adresu http://192.168.1.254/ nebo stali zadat adresu
edgar.com.

3) Otevie se dale popsané webové rozhrani, kde si mizete nastavit libovolné parametry,
které potfebujete. Tento rezim nema nijak zabezpeCené WiFi rozhrani a slouzi jen pro
jednoduchy prvni pfistup ke konfiguraci. Jakmile se pfihlasite, provedte jako prvni véc
konfiguraci sité na nejvysSi stupen zabezpeceni, jaky Vas hardware umoznuje.

Pokud neni znama IP adresa nebo se nepovede pripojit k AP:
1) Stisknéte tlaCitko Reset, které je umisténo v otvoru pod anténou.

2) Nyni za¢ne blikat modra kontrolka LINK, coz znamena, Ze pfevodnik je doasné prepnuty
do rezimu pfistupového bodu AP s nazvem sité EDGAR Config AP. Tento rezim se ukonci
po restartu prevodniku.

3) Pr¥ipojte se k tomuto pfistupovému bodu pocitatem nebo mobilnim telefonem a oteviete
v internetovém prohlize€i adresu http://192.168.1.254/ nebo stali zadat adresu
edgar.com.

4) Otevie se dale popsané webové rozhrani, kde si mlizete nastavit libovolné parametry,
které potfebujete. Tento rezim nema nijak zabezpecené WiFi rozhrani a slouZi jen pro
jednoduchy prvni pfistup ke konfiguraci.

Pokud je znama IP adresa:

1) Kzafizeni se mulzete pfipojit webovym prohlizeCem na adrese zadané takto:
http://192.168.1.254/ (pfiklad je uveden pro vychozi IP adresu, ktera je nastavena
z vyroby)

Webové rozhrani

Dal8i konfigurace se provadi pfes webové rozhrani. Zakladni sitové parametry je mozné u
Ethernetové varianty nastavit také pfes Telnet (viz str. 17). Webové rozhrani je pfistupné na IP
adrese zafizeni. (Z vyroby je nastavena adresa 192.168.1.254.)

Webové rozhrani je zabezpeéeno zakladnim zpusobem jménem a heslem.

Konfigurace je rozdélena do sekci podle typu nastaveni a je dostupna v Cestiné a anglictiné.

3 Linka RS232 (respektive RS485) pfevodniku ma ve vychozim nastaveni tyto parametry: rychlost: 9600 Bd,
pocet bitll: 8, parita: Zadna, pocet stopbitl: 1, datovy port 10001, reZzim TCP.
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EDGAR

from papouch.com

Sft
Sériovy port
Zabezpeceni

Ostatni

Upgrade

Nastaveni

EDGAR WiFi
1.002

00-20-44-B5-8D-F1
Firefox 106

Sit
DHCP
IP adresa zaf{zen(
Maska sité
IP adresa brany
IP adresa DINS serveru
Port webového rozhrani
Zplsob komunikace
Parametry pfipojeni
Lokaln( port
Vzdalena IP adresa
Vzdaleny port
Pokrodild nastaveni
Timeout spojeni
WiFi
Rezim WiFi
SSID
Kanal
Typ zabezpedenl
Heslo / Sifrovaci kiié

Zadejte heslo jeté jednou

Sériovy port
Vybrany port
Rychlost
Komunikaéni reZzim

Rizen( toku dat

Timeout

PFi konkrétnim bytu

Zabezpedenf

Heslo administratora
Heslo administratora pro ovéfenl

Souéasné heslo administratora

Ostatni nastaveni

Jméno zaffzenl
Jazyk

ReZim vystupu napéjeni (VOUT)

Copyright @ 2016 Papouch.com

Ulozit Default MNadist znovu

Technickd podp
Telefonni cislo:

ora: en.papouch.com
+420 267 314 268

Sila signalu: 123 dBm

192.168.1.45
255.255.255.0
0.0.0.0

0.0.0.0

88

TCP Client

10001
192.168.1.56

10005

Client
papousinetwork
5

WEP (shared)

Keep original password

R5485
1200 Bd
8 datowych bitd, licha parita, 1 stopbit

Xon/Xoff

1 sec

oD

Keep original password

MyConverter

Cesky

o Vysoky vystupni vykon

obr. 4 - Konfigurace WiFi verze

Odhlasit

Scan

<>

<>

<>

<>
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Sekce Sit

Tato sekce obsahuje konfiguraci sitovych parametru.

Sit

DHCP
IP adresa zafizenl
Maska sité
IP adresa brany
IP adresa DN5 serveru
Port webowvého rozhrani
Zplsob komunikace
Parametry pfipojeni
Lokalni port
Vzdalena IP adresa
Vzdaleny port
Fokrocild nastaveni
Timeout spojeni
WiFi
Refim WiFi
551D
Kanal
Typ zabezpedenl

Heslo / Sifrovad klié

Zadejte heslo jesté jednou

192.168.1.45
255.255.255.0
0.0.0.0

0.0.0.0

aa

TCP Server

10001
192.168.1.56

10005

Client
papousinetwork

]

WEP (shared)

“eep original passwc

obr. 5 - nastaveni sité

Scan

Pokud je zaSkrtnuto pfidélovani adresy pomoci DHCP, dojde pfi uloZeni k vynulovani policek IP
adresa zafizeni, Maska sité, IP adresa brany a IP adresa DNS serveru. Po opétovném nacteni
nastaveni se poliCka vyplni udaji ziskanymi z DHCP serveru.

Zvlasté pokud ma prevodnik komunikovat se zafizenim v jiné siti, musi byt vyplnéna IP adresa

brany. Muze byt potfeba i IP adresa DNS serveru.

Jako zpusob komunikace je mozné vybrat TCP Server, TCP Client, UDP nebo HTTP GET:

TCP Server: Zafizeni oCekava spojeni na své IP adrese a Lokalnim portu.

TCP Client: Zafizeni se aktivné pfipojuje na vzdalenou IP adresu a Vzdaleny port.

UDP: Zafizeni oCekava UDP pakety na svém Lokalnim portu.

HTTP GET: Data pfijata na sériovém portu odesila jako pozadavky typu HTTP GET na
server nastaveny v sekci HTTP GET. Data pfijata HTTP GETem posilaji na sériovy port.
GETem Ize zapinat a vypinat také vystup VOUT.

10
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Velikost MTU (Maximum Transmission Unit) je udaj, ktery znamena maximaini délku IP
datagramu (v bytech), kterou pfevodnik muaze do sité odeslat. Vétsinou jde o 1400 byt(.4

Perioda keep-alive je Cas ve vtefinach, jak ¢asto se ma posilat paket pro udrzeni navazaného
spojeni.*

WiFi

(Tuto ¢ast nastaveni obsahuje pouze varianta s WiFi pfipojenim.)

Hlavni volbou je vybér Rezimu WIiFi. Lze vybrat reZim Client (pfevodnik se pfipojuje k existujici
siti) nebo Acces point (pfevodnik vytvofi sit’ ke které bude mozné se pfipojit).

Tlacitko Scan je dostupné pouze v reZzimu Client. Po stisknuti se objevi seznam okolnich siti —
kliknutim na jednu z nich se vyplni jeji SSID a zpusob Sifrovani do nasledujicich poli¢ek a po
zadani hesla bude mozné se k ni pfipojit.

Volba Kanal je dostupna pouze v rezimu Access point a znamena cislo kanalu na kterém ma byt
sit dostupna.

Policka pro hesla slouzi pouze pro zadani hesla. Jakmile je heslo ulozeno, zobrazuje se jen text
,Zachovat puvodni heslo“. Pokud si nepiejete heslo ménit, do poliCka nic nevyplhujte, heslo je
zapamatovano interné v zafizeni. (Heslo po zadani neni mozné ze zafizeni ziskat.)

Sekce Sériovy port

Zde se nastavuji parametry sériového portu.

Sériovy port

Vybrany port R5485

Rychlost 38400 Bd T
Komunikacni reZim 7 datovych bitd, suda parita, 1 stc ¥
Rizeni toku dat Xon/Xoff Y

Zplsob tvorby paketd
Timeout 1 sec T
Pfi konkrétnim bytu oD

obr. 6 - nastaveni sériového portu

Polozka Vybrany port indikuje, zda je spinatem SW4 vybrana komunikace linkou RS232 (SW4
rozepnuty) nebo RS485 (SW4 sepnuty).! Tuto polozku neni mozné zménit pres webové rozhrani.

Jako Rychlost je mozné vybrat nékterou z téchto moznosti: 300 °, 600 °, 1200, 2400, 4800, 9600,
19200, 38400, 57600, 115200 a 230400 Bd

Komunikaénim reZzimem se rozumi néktera z téchto moznosti:
e 8 datovych bitd, bez parity, 1 stopbit
e 8 datovych bitl, suda parita, 1 stopbit
e 8 datovych bitd, licha parita, 1 stopbit

4 O tom, zda je pfipadné potfeba zadat jinou hodnotu se poradte s Vasim spravcem sité.
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e 8 datovych bitl, bez parity, 2 stopbity

e 8 datovych bitd, suda parita, 2 stopbity
e 8 datovych bitd, licha parita, 2 stopbity
e 7 datovych bitd, bez parity, 1 stopbit °

e 7 datovych bitu, suda parita, 1 stopbit ®
e 7 datovych bitu, licha parita, 1 stopbit ®
e 7 datovych bitli, bez parity, 2 stopbity °
e 7 datovych bitd, suda parita, 2 stopbity °
e 7 datovych bitu, licha parita, 2 stopbity °

Zpusob tvorby paketu (Paketovani)
Muze byt aktivni Zadny, jeden nebo oba nasledujici zpusoby paketovani:

Timeout: Pokud od pfijeti posledniho byte ze sériové linky uplyne zde nastavena doba, bude z
prijatych dat sestaven paket a odeslan do Ethernetu.® Lze vybrat jednu z mozZnosti 5 sec, 2 sec,
1 sec, 500 ms, 100 ms, 50 ms, 25 ms, 10 ms a Vypnuto ’.

Pri konkrétnim bytu: Sem lze zadat jeden kod znaku v hexadecimalnim tvaru. Lze tak aktivovat
rezim, kdy pfevodnik oCekava znak, ktery je signalem k odeslani paketu. Jakmile je tento znak
prijat, paket se odesle.® Pokud je zadana nula (00), je tato funkce vypnuta .

Sekce HTTP GET

Tato sekce je pristupna jen pokud je v sekci Sit' > Zpusob komunikace vybrana moznost HTTP
GET!

Odesilani dat: Funkce umozruje data ze sériového portu odesilat jako pozadavky HTTP GET
na vzdaleny server. Data na sériovou linku Ize odeslat rovnou pomoci odpovédi na GET.

Server Internet nebo
lokdlIni pocitacova sit

[ DOTAZ:
example.com/script.php?data=Datal5

Prevodnik

RS232

ODPOVED:

<root> * Datal5
<set data="Resp-75" />

</root> ‘ Resp-75

obr. 7 - Edgar poslal GET na server a v odpovédi dostal data, ktera ma poslat zpatky na sériovy port

Prijem dat: Podobé obracené mohou data ze serveru byt posilana GETem na sériovou linku
prevodniku.

5 Tato volba je k dispozici jen v pfevodniku s Ethernetovym rozhranim (ne v Edgar WiFi).

6 Délka dat nesmi byt vétSi nez 509 bytd. Pokud se ze sériové linky pfijme takovéto mnozstvi dat, budou
okamzité odeslana na Ethernet bez ohledu na nastaveni paketovani.

7 Pokud je vypnuto paketovani po Timeoutu i Pfi konkrétnim bytu, budou data paketovana postupné tak jak se
pfijimaji do vyrovnavaci paméti sériové linky.
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Server Internet nebo

Gy s S Prevodnik
lokdlni pocitacova sit Feyed

RS485

B hs.125

. 192.168.1.254/set xml?data=h5.125

obr. 8 - Edgar dostal ze serveru GET s daty, které ma poslat na sériovou linku

Ze sériové linky se GETem na server poSle v jednom pozZadavku vzdy maximalné 100 byte dat.
(Dalsi data se poSlou dalSim GETem.) Stejné omezeni plati i pro opacny smér komunikace.

GETem lze ovladat také vystup VOUT na prevodniku: Vystup Ize GETem ovladat ve stejném
rozsahu jako je to mozné ru¢né v sekci Ostatni, tedy na Vypnuto (0), Low Power (1), High Power
(2). Cislo z rozsahu 0 az 2 poslete v atributu out na skript set.xml. Pfiklad nastaveni vystupu na
Low Power (pro zafizeni s vychozi IP adresou):

192.168.1.254/set.xml?out=1

HTTP GET

Priklad odeslani dat skriptem setxmiPdata=Test | setxm{Phex=0a78¢e3

Pfiklad nastaveni vystupu VOUT skriptem setxmifout=1

Adresa webového serveru papouch.com

TLS gifrovani o
Port webu 80

Adresar skriptd na serveru scripts/

Mazev skriptu na serveru get.php

GUID BFLMPSVZ

Sifrovaci klic
Sifrovaci kli¢ pro zopakovani

Poslat testovaci HTTP GET

obr. 9 - Nastaveni HTTP GETu

Adresa webového serveru: Zadejte adresu webového serveru, na kterém jsou umistény skripty
pro pfijem dat. Je o¢ekavana URL adresa ve formatu www.server.cz (délky max 30 znakl) nebo
IP adresa ve formatu 192.168.1.254. Pokud odesilate GETy na server v jiné siti, nezapomernite
vyplnit také IP adresu brany, pfipadné DNS serveru v sekci Sit.

TLS Sifrovani: Zapina SSL Sifrovani komunikace se serverem. (Tato polozka je dostupna jen ve
varianté Edgar WiFi!)

Adresar skriptt na serveru: Zadejte lokalni cestu k adresafi se skripty. Napfiklad pokud je
kompletni adresa skriptu http://www.server.cz/script/myscript.php, zadejte sem jen toto: script/
Maximalni délka je 30 znakd.
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Nazev skriptu na serveru: Zadejte nazev skriptu na serveru. Napfiklad pokud je kompletni adresa
skriptu http://www.server.cz/script/myscript.php, zadejte sem jen toto: myscript.php Maximalni
délka je 12 znakad.

GUID: Retézec délky az 40 znaku, ktery mize slouzit napfiklad k jednoznaéné identifikaci
zafizeni. Retézec mGze obsahovat pismena, &isla a poml¢ku. Pokud je fetézec zadan, vklada se
na konec HTTP GETu jako parametr guid.

Sifrovaci kli&: Pokud chcete $ifrovat obsah GETu, zadejte fetézec délky 16 znakil (pfesné&). Je
mozné zadat znaky a-z, A-Z nebo 0-9. GET je Sifrovan pomoci 128bit AES (Rijndael), metoda
CFB. Pokud neni retézec zadan, GET neni Sifrovan.

Format GETu

Pfiklad getu s daty ze sériového portu:
(Pro pfehlednost jsou vynechany znaky & mezi atributy.)

script.php?mac=0080A397ESA0 type=EDGAR ETH guid=123456789
description=WATCH data=616263646566

Priklad Sifrovaného getu:

script.php?encrypted data=6DBC43226EEA99B2C47A9AEOCSA8F070253DEE7BB2
ECEA43632670B7F6B0957AFOCCFBS5BOFF50876B605D9D09F1345DFD31E75C6CBDCFL
D64074E15B530C67RF425534948B8A0D40FD861A86EF37F5848FE26F32B084EC1IEES

09C711E24776717EBS
V getu se posilaji tyto parametry:
Mac ........cceueeees MAC adresa zafizeni.
type ..o Typové oznaceni zafizeni.
guid .......evvennn. Uzivatelsky zadany unikatni textovy fetézec.
description....... Oznacuje get odeslany pfi pfijmu dat ze sériové linky (WATCH) nebo testovaci

get odeslany po stisknuti tlaitka na webu (TEST).

data................. Data ze sériové linky prevedena na ASCIl vyjadieni hexadecimalniho Cisla.
Pfijde-li tedy na sériovou linku fetézec abcdef, v atributu data bude
616263646566. Tento parametr je v getu jen pfi udalosti WATCH.

encrypted_data Parametr obsahuje videchna data tak jak jsou v béZném nesifrovaném GETu, jen
jsou zasifrovana a kazdy byte je pfeveden na dvoumistné hexadecimalni
vyjadieni. Jde o 16 bytl inicializatniho vektoru (v pfiklad dale je vektor
podtrzeny) a poté nasleduji zaSifrovana data tak, jak jsou uvedena v téle
standardniho getu. 8

Odpovéd na HTTP GET

Pokud chcete v odpovédi na HTTP GET poslat data na sériovou linku, server by mél na vySe
uvedeny GET odeslat odpovéd ve formatu XML. Odpovéd musi obsahovat atribut data, ktery
bude obsahovat data v hexadecimalnim formatu. V nasledujicim pfikladu je ukazka odeslani
fetézce 0123 na sériovou linku:

8 Priklady zpracovani getu v prostfedi Node.js, v Node-RED a v PHP mame vtomto ¢lanku na webu:
papouch.com/desifrovani-aes-v-http-getu-z-papaga-p3719/
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<root>
<set data="30313233" />
</root>

Pokud jde o odpovéd na Sifrovany GET, musi byt i odpovéd Sifrovana a je oCekavan nasledujici
format (celkova délka odpovédi nesmi pfesahnout 600 znak):

<root>
<set
encrypted data="39fe0f643a2cl092e6f7bc5de725bd8bf2d4a8c916ccbed089faa3c
6b7bb7b7dabd4229ad803£76d05ee7b91d5bb0a2628e937cff4435a604034£f1¢c3497569
5294f86826ad5a81bc8364ba73d389cal9%fe7a929bc8160b00d3ebedcacad85dc200afc
b42ca8c8f700e437d2f00c45964a5fa2872ab6a%9e96e6c19d368549£92a1da372669089
654d8c2127d707903288f0bbb8f239379de0230ab17f0d7652147470cd8b80047363£89
ceab6e6799d4b58£59f168f0bl5fe7edel2664ebc02637822ab70053da6778b1f42bbeel
01f9c3ac39p35ebf4155dc01318964e7cabe" />

</root>

Odeslani dat pomoci HTTP GETu

Pomoci HTTP GETu Ize odeslat data na sériovou linku pfevodniku. K pfijmu getl slouzi skript
set.xml. Tento skript pfijima jen neSifrované zpravy. Pfevodnik rozumi pfikazim dle téchto
prikladu:
e Odeslani retézce ASCII znak
set.xml?data=VCeskychBudejovicichByChtelZitKazdy
Parametr data je fetézec maximalné 100 ASCII znaka.
e Odeslani retézce binarnich dat

set.xml?hex=aabbccddee

Parametr hex je fetézec binarnich dat zapsanych v hexadecimalnim formatu. Pro data
z vySe uvedeného pfikladu (aabbccddee) to bude znamenat, Ze na sériovou linku bude
odeslano pét bytd (aa = 170, bb = 187, cc = 204, dd = 221, ee = 238). V parametru hex
muze byt maximalné 200 znaku z rozsahu 0-9, a-f nebo A-F.

Get zaslany do pfevodniku musi obsahovat pouze jeden z atributll — tedy bud’ data nebo hex.

Odpovédi na zaslany GET je XML v tomto formatu:

<root>
<result status="1" />
</root>

Pokud by atribut status mél hodnotu 0, znamena to, Ze se nepodafilo pfikaz zpracovat, protoze
obsahuje chyby nebo neocekavanou hodnotu.
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Sekce Zabezpeceni

Zde se nastavuje heslo pro pfistup k webovému rozhrani.
Zabezpeceni
Heslo administratora

Heslo administratora pro ovéreni

Soucasné heslo administratora

obr. 10 - nastaveni zabezpeceni

Pokud je zobrazen text Zachovat plvodni..., znamena to, ze pfi ulozeni bude tato sekce
ponechana beze zmén. (Z bezpecfnostnich duvodu se jednou zadané heslo pfisté jiz

nezobrazuje.) Zapsanim do nékterého z poli Ize kdykoli hesla zménit.

Sekce Ostatni

Zde se nastavuje jazyk webového rozhrani, nazev zafizeni a stav vystupu napajeni.

COstatni nastaveni

Iméno zafizeni Ll PFapoucha
Jazyk Cesky
ReZim vystupu napajeni (VOUT) ® Vysoky wystupni vykon v

obr. 11 — ostatni nastaveni

Volba Rezim vystupu napajeni (VOUT) je uren pro ovladani vystupu napajeni VOUT.

Vystup Ize ovladat ve tfech krocich: Vypnuto, Nizky vystupni vykon a Vysoky vystupni vykon.®
Velikost vystupniho napéti se nastavuje oddélené spinaci na boku pfevodniku (viz str. 7).

Barevny indikator vedle policka je Sedy, pokud je vystup vypnuty, zeleny pokud je zapnuty a

Cerveny pokud je pretizeny nebo zkratovany.

9 Hodnoty maximalnich proudu pro jednotlivé volby jsou popsany v tabulce na strané 6.
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KONFIGURACE PROTOKOLEM TELNET

Konfigurace pfes Telnet je k dispozici pouze u varianty s Ethernetovym pfipojenim.

IPFipojeni

IP adresa neni znama

Pro nastaveni IP adresy doporuc¢ujeme prednostné pouzit software Ethernet Configurator (vice
na strané 7).

1) Otevrete si okno pfikazu cmd. (V OS Windows zvolte Start/Spustit a do fadku napiste cmd
a stisknéte Enter.)

2) Provedte nasledujici zapis do ARP tabulky:
a. Zadejte arp —d a potvrdte Enterem. Tim smazte stavajici ARP tabulku.
b. Nasledujicim pfikazem pfidélte MAC adrese modulu IP adresu 192.168.1.254:
arp —-s [nova ip adresa] [MAC adresa zarizeni]
pfiklad: arp -s 192.168.1.254 00-20-4a-80-65-6e
3) Nyni si oteviete Telnet. (Zadanim telnet a stiskem Enteru. 1°)
4) Zadejte open [nova ip adresa] 1 a potvrdte.

5) Terminal po chvili vypiSe chybovou zpravu, Zze se nepodafilo pfipojit. Pfesto je tfeba tuto
akci provést, aby si mohl modul zapsat IP adresu do své ARP tabulky.

6) PfFipojte se na IP adresu modulu. (Zadanim open [IP adresa v tedkovaném tvaru]
9999 a stiskem Enteru.)

7) Timto zpusobem jste vstoupili pouze do konfigurace modulu. IP adresa stéle jesté neni
nastavena. Je tfeba ji nastavit pomoci polozky v menu Server Configuration > IP Address.
Po opusténi konfigurace bez ulozeni nastaveni a konfigurace IP adresy je tfeba celou akci
opakovat!

8) Je-li IP adresa platna, vypiSe zafizeni uvodni informace, které konci timto textem:
Press Enter for Setup Mode

Nyni je tfeba do tfech vtefin stisknout Enter, jinak se konfigurace ukondci.
9) Zafizeni vypiSe kompletni vlastni nastaveni.

10)Na konci vypisu je odstavec ,Change setup:*, ve kterém jsou vypsany skupiny parametrd,
které Ize nastavovat. Pro zménu sitovych parametri ma vyznam sekce Server. Zde
nastavte novou sitovou adresu a dalSi parametry.

10/ OS Windows 10 a vyssich neni klient pro Telnet standardni soucasti sytému. Doinstalujete jej takto:

a) Ve vyhledavani Windows (zkratka Win + S) zadejte Zapnout nebo vypnout funkce systému Windows.

b) Vyberte poloZku s timto nazvem, ktera se v seznamu objevi (vyzaduje pfihlaseni jako Spravce).

c) Otevre se okno ,Zapnout nebo vypnout funkce systému Windows*®. V ném zatrhnéte poli¢ko Telnet Client
a klepnéte na OK. Poté bude do systému nainstalovan klient pro Telnet.
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IP adresa je znama

1) V OS Windows zvolte Start/Spustit a do fadku napiste telnet a stisknéte Enter. 1°

2) Pf¥ipojte se na IP adresu modulu. (Zadanim open [IP adresa v teckovaném tvaru]
9999 a stiskem Enteru.)

3) Je-li IP adresa platna, vypiSe zafizeni uvodni informace, které konci timto textem:

Press Enter for Setup Mode
Nyni je tfeba do tfech vtefin stisknout Enter, jinak se konfigurace ukondi.
4) Zafizeni vypise kompletni vlastni nastaveni.

5) Na konci vypisu je odstavec ,Change setup:“, ve kterém jsou vypsany skupiny parametru,
které |ze nastavovat. Pro zménu sitovych parametri ma vyznam sekce Server.

IFHavnimenu Telnetu

Polozky menu lze volit pomoci Cisel zapsanych pfed nimi. Volte pozadované Cislo a stisknéte
Enter.
Struktura menu je nasleduijici:
Change Setup:

0 Server

7 Defaults

8 Exit without save

9 Save and exit Your choice *?

IServer

Zakladni Ethernetova nastaveni.

V této Casti jsou nasledujici polozky:
IP Address : (192) .(168) . (001) .(122)
Set Gateway IP Address (N) ?
Netmask: Number of Bits for Host Part (O=default) (16)
Change telnet config password (N) *?
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IP Address
(IP adresa)

IP adresa modulu. Cisla IP adresy zadavejte jednotlivé a oddélujte je Enterem.
Vychozi hodnota: 192.168.1.254

Set Gateway IP Address
(Nastavit IP adresu brany)

Gateway IP addr
(IP adresa brany)

U polozky ,Set Gateway IP Address” zadejte ,Y* pro zménu IP adresy brany. Poté nasleduje dotaz na
zménu IP adresy brany. Cisla IP adresy zadavejte jednotlivé a oddélujte je Enterem.

Netmask
(Maska sité)

Zde se nastavuje, kolik bitd z IP adresy tvofi sitova ¢ast.

Maska sité se zadava jako pocet bit(, které urCuji rozsah moznych IP adres lokalni sité. Je-li napfiklad
zadana hodnota 2, je pouzita maska 255.255.255.252 . Zadana hodnota, udava pocet bitll zprava.
Maximum je 32.

Vychozi hodnota: 8
Priklad:

Masce 255.255.255.0 (binarné 11111111 11111111 11111111 00000000) odpovida €islo 8.
Masce 255.255.255.252 (binarné 11111111 11111111 11111111 11111100) odpovida Cislo 2.

Change telnet config password
(Nastavit heslo pro Telnet)

Enter new Password
(Zadat heslo pro Telnet)

Tato polozka nastavuje heslo, které je vyzadovano pfed konfiguraci pres telnet nebo pfes WEBové
rozhrani (administratorské heslo).

U polozky ,Change telnet config password“ zadejte ,Y* pro zménu hesla. Poté nasleduje dotaz na
heslo.

IFactory Defaults

Stisknutim Cisla 7 pfejde zafizeni do vychoziho nastaveni.

Vychozi nastaveni znamena nastaveni veSkerych parametrl do vychoziho stavu. IP adresa
zUstane beze zmény, port webového rozhrani bude nastaven na hodnotu 80.

IExit without save

Ukonceni nastaveni bez ulozeni zménénych parametru.

ISave and exit

Volba ulozi provedené zmény. Pokud bylo zménéno nékteré nastaveni, zafizeni se restartuje.
Restartovani trva fadové desitky vtefin.
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INDIKACE
Na zafizeni jsou Gtyfi kontrolky:!
e Kontrolka ON sviti, pokud je pfipojeno napajeni (PoE nebo externi zdroj).
e Kontrolka COM sviti, kdyz probiha komunikace na nékteré ze sériovych linek:
= @ Cervené sviti pfi vysilani z Edgara ven pres sériovy port.
» @ Zelené sviti pfi pfijmu dat ze sériového portu.

e Kontrolka LINK:

" Sviti oranZové (a) v rezimu komunikace pres TCP/UDP sviti pfi navazaném
spojeni, pfipadné (b) v rezimu HTTP GET blikne pfi odeslani paketu na vzdaleny
server.

= @ Sviti modfe, pfi Usp&sném pfipojeni k WiFi. (Pouze Edgar s WiFi.)
e Kontrolka VOUT indikuje stav napétového vystupu:
a. @ Zelené sviti, kdyz je vystup zapnuty.

b. @ Cervené sviti, kdyz je vystup pretizeny.

RESET ZARIZENI

Edgar s Ethernetem

Pomoci nasledujiciho postupu provedete reset zafizeni do vychoziho stavu, jaky je nastaven z
vyroby. (VCetné smazani vyrovnavacich paméti apod.) Na rozdil od resetu, ktery je mozné
provést pfes webové rozhrani nebo protokolem Telnet (viz stranu 19) dojde také k nastaveni IP
adresy na 192.168.1.254.

1) Odpojte napajeni zafizeni.
2) Stisknéte tlacitko, které je umisténo v malém otvoru pod ethernetovym konektorem.

3) Zapnéte napajeni a vyCkejte cca 10 vtefin, nez 4x blikne Zluta kontrolka v ethernetovém
konektoru.

4) Uvolnéte tlacitko.

Edgar s WiFi

Stisknutim tlacitka reset v otvoru pod anténou prejde prevodnik do rezimu pfistupového bodu bez
zabezpec€eni. V ném je mozné se snadno k prevodniku pfipojit a provést upravu nastaveni.
Postup je uveden na strané 8 pod nadpisem Pokud neni znama IP adresa nebo se nepovede
pfipojit k AP:.

11 Od sériového ¢isla 1068/1027 doslo ke zméné barev kontrolek.
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TECHNICKE PARAMETRY

Elektronika zafrizeni

Napajeni z externiho zdroje..........ccccccceeeennn. 11 az 58 V DC (s ochranou proti pfepdlovani)
Minimalni napajeci napéti pro VOUT v rezimu High Power........... 15V

Vlastni spotfeba........cccccccveiiiiiiiiii typ. 1 W

Spotfeba pfi VOUT v rezimu Low Power ...... max. 5 W

Spotfeba pfi VOUT v rezimu High Power ..... max. 8 W

tab. 1 - Typické hodnoty proudovych odbéril z napajeciho zdroje

Napajeci konektor..........ccccccvviiiiiiiiiiiiinnnnnn. souosy 3,8 x 1,3 mm; + je uvnitf
Rozsah pracovnich teplot...........cccccceeeeee. -20 az +70 °C
Pracovni VINKOSt ..o 0 az 90 %RH, nekondenzujici
Rozméry (bez konektorll) ..........ccccevvveeeiinnnns 83 x 56 x 23,4 mm
Material krabiCky.............ccooiiiiiiiiiiiiiiiie, plech 0,8 mm
Stupen Kryti .o IP 30
Vystup napajeni (VOUT)
Vystupni Napéti........ccoeviiiiiinii, 5,9, 12 nebo 24 V (volitelné spinaci)
Ochrana proti pretizeni a zkratu .................... ano
Max. zatéZ pfi Low Power..........ccccccvvvvvenennn. > 1,6 W (viz str. 7)
Max. zatéz pfi High Power..........cccccccvvvveneen. >3 W (viz str. 7)
RS232
AV 0T | o7 TR TxD, RxD, RTS, CTS, GND
Komunikacni rychlost...........cccccoevvvvviiiiinneennn. 300 Bd az 230,4 kBd
Pocet datovych bitd ...........cccoeeveiveeiiieie, 72,8
Parita ......coovviiiiiie e suda, licha, bez parity
Pocet stopbitl..........cooovviiiiiii 1,2
RS485
VOAICE...eiiiiieiiiiee e RXTx+, RXTx-
Ochrana proti pfepéti........cccccvvviiiiiiiiiieeennenns transily 6,5V

2 Moznost sedmibitové komunikace je jen v Ethernetové verzi.
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Komunikacni rychlost.........cccccviiiiiiiceeeeenns 300 Bd az 230,4 kBd
Pocet datovych bith............ccooveiiiiiiin s 7,8
Parita........ccoeiieeeeeeeeec e suda, licha, bez parity
Pocet stopbitl .........ovvvieeiiiii 1,2

Ethernetové rozhrani

KONEKION ... e,

PoE napgjeni (,aktivni POE")

Napajeci rozsah pro ,pasivni PoE*
WiFi

Specifikace

Pracovni frekvence

Anténni konektor

Ostatni parametry

SHTOVANT GETU .. 128 bit AES; Rijndael; metoda CFB
HMOTNOST......oiee e 150 g
Vychozi nastaveni sité
[P @dreSa.......cuvveiviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieees 192.168.1.254
Maska Sité..........ooovviiiiiiii e 255.255.255.0 (8 bitl; maska C)
IP adresa brany (Gateway) ...........ccccvvennnn... 0.0.0.0

Mozna provedeni

Montaz na liStu DIN 35 mm

volitelné pfislusenstvi (na objednani)

Nevahejte nas kontaktovat v pripadé dalSich specifickych poZadavku na provedeni
a funkce pfevodniku Edgar.

22
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Prenosy dat v priamyslu, prevodniky linek a

protokolli, RS232, RS485, RS422, USB, Ethernet, \
LTE, WiFi, méfici moduly, inteligentni teplotni
¢idla, I/0 moduly, zakazkovy vyvoj a vyroba. \
Adresa: com

Strasnicka 3164/1a PAP D U C H

102 00 Praha 10

Telefon:
+420 267 314 268

Web:
papouch.com

Mail:
papouch@papouch.com
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