Prumyslovy LTE router

SmartStart SL304

UZIVATELSKY MANUAL

BB SMARTWORX

Rt AD\ANTECH



BB SMARTWORX

B AD\ANTECH

SmartStart SL304

Pouzité symboly
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Pozor — Upozornéni na mozné problémy, kterym muze dojit ve specifickych pfipadech.

(é Informace, poznamka — Informace, které obsahuji uzite¢né rady, nebo zajimavé poznamky.

GPL licence

Zdrojové kody, na které se vztahuje GPL licence, jsou dostupné bez poplatku po zaslani za-
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1. Bezpecnostni pokyny

! Dodrzujte prosim nésledujici pokyny:

e Router se musi pouzivat v souladu s veSkerymi platnymi mezinarodnimi a narodnimi
zakony nebo jakymikoliv specialnimi omezenimi, upravujicimi jeho pouzivani v prede-
psanych aplikacich a prostfedich.

e PouZivejte pouze originalni prisluSenstvi, urCené pro router. Tak zabranite moznému
poskozeni zdravi a pristroju. Zaroven zajistite dodrzovani vSech odpovidajicich ustano-
veni. Neautorizované Upravy nebo pouzivani neschvaleného pfislusenstvi mohou router
poskodit a zplsobit poruseni platnych predpist. Pouzivani neschvalenych Uprav nebo
prisluSenstvi muze vést ke zruSeni platnosti zaruky.

¢ Router nesmite otevirat.
e Pfed manipulaci se SIM kartou odpojte router od napajeni.
A e Pozor! Malé déti by mohly SIM kartu spolknout.
e Nesmi byt pfekro€eno maximalni napéti 36 V DC na napajecim konektoru.

e Nevystavuijte router extrémnim okolnim podminkéam. Chrante jej pfed prachem, vihkosti
a horkem.

e Doporucuje se nepouzivat routeru u Cerpacich stanic hoflavych a vybusnych hmot. P¥i-
pominame uzivatelim, aby dodrzovali omezeni tykajici se pouzivani radiovych zafizeni
v Cerpacich stanicich, chemickych zavodech nebo v prabéhu odstrelovani trhavinami.

e P¥i cestovani letadlem router vypinejte. Pouzivani routeru v letadlech mize ohrozit pro-
voz letadla, narusit mobilni sit a muze byt nezakonné. Nedodrzeni téchto pokynd muze
vést k pozastaveni nebo zru$eni telefonnich sluzeb dotyénému zakaznikovi, k pravnimu
postihu nebo k obéma moznostem.

e P¥i pouzivani routeru v tésné blizkosti osobnich |ékafskych zafizeni, napfiklad kardios-
timulatord nebo naslouchadel, musite dbat zvySené opatrnosti.

e V blizkosti televizord, radiopfijimacut a osobnich pocitacl muze router zpusobit ruseni.

e Doporucuje se, abyste si vytvorili vhodnou kopii nebo zalohu veskerych dalezitych na-
staveni, ktera jsou ulozena v paméti pfistroje.
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2. Zachazeni s elektroodpadem

Tento produkt nesmi byt vyhozen do komunalniho odpadu. Povinnosti uzivatele je predat
takto oznaceny odpad na predem urCené sbérné misto pro recyklaci elektrickych a elektro-
nickych zafizeni. Tfidéni a recyklace takovéhoto odpadu pomuze uchovat pfirodni prostredi
a zajisti takovy zplsob recyklace, ktery ochrani zdravi a zivotni prostfedi Clovéka. Dalsi in-
formace o moznostech odevzdani odpadu k recyklaci ziskate na prisluSném obecnim nebo
meéstském Gradeé, od firmy zabyvajici se sbérem a svozem odpadu, na webovych strankach
kolektivnich systém(, na portale MZP (Ministerstvo Zivotniho prostfedi) nebo u firmy, kde jste
produkt zakoupili.
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3. Popis routeru

SmartStart routery SL304 jsou idedlnim zafizenim pro realizaci bezdratové komunikace
v ramci tradi¢nich mobilnich siti. Primarnim smyslem téchto routerl je jejich pouziti v ramci
LTE siti kategorie 4 (Cat.4).

3.1 LTE kategorie 4 (Cat.4)

LTE kategorie 4 (Cat.4) je dalSim krokem v naplnéni potenciélu zafizeni, jez se mohou
pochlubit podporou technologie LTE. SmartStart routery jsou schopny dosahnout lepsich rych-
losti v oblastech s pokrytim 4G, kde je mozné vyuzit souvislého pasma o Sifce az 20 MHz.
Maximalni teoreticka rychlost stahovani v ramci kategorie 4 je priblizné 150 Mbit/s. Pro odesi-
lani dat je pak mozné doséhnout rychlosti az 50 Mbit/s.

3.2 Zakladni informace o vybaveni routeru

Router SmartStart je standardné vybaven jednim portem Ethernet 10/100 Mbit/s, jednou
sériovou linkou RS232, jednim binarnim vstupem a jednim vystupem. Zafizeni SL304 dispo-
nuje také dvéma ¢teCkami pro 3 V a 1,8 V SIM karty, které jsou umisténé na zadnim panelu.
Zakaznikovi je umoZnéno zvolit si mezi variantou s WiFi modulem a bez néj (neni mozné jej
doosadit pozdéji). Router SmartStart je dodavan v plastové krabicce.

3.3 Konfigurace a diagnostika

Pro konfiguraci routeru je k dispozici webové rozhrani zabezpecené heslem. Po pfihla-
Seni jsou dostupné podrobné statistiky o Cinnosti routeru, sile signalu, podrobny systémovy
log a dali. Podporovana je tvorba VPN tunell technologiemi IPsec, OpenVPN ¢i L2TP pro
zabezpecenou komunikaci. Déle pak funkce jako IPv6 (nejnovéjsi verze internetového proto-
kolu), DHCP, NAT, NAT-T, DynDNS, NTP, VRRP, ovladani pomoci SMS, zalohovani primarniho
pfipojeni a mnoho dalSich.

Mezi dal$i diagnostické funkce zabezpecujici nepferuSovanou komunikaci patfi automa-
ticka kontrola PPP spojeni s moznosti automatického restartu v pfipadé ztraty spojeni, nebo
HW watchdog, ktery monitoruje stav samotného routeru. Pomoci specialniho okna (start up
script window) je mozné vkladat linuxové scripty riznych akci. Pro nékteré aplikace je kliCova
moznost vytvareni nékolika odliSnych konfiguraci pro jeden router, které je pak mozné podle
potfeby prepinat (napfiklad pomoci SMS, stavu binarniho vstupu apod.). Samoziejmosti je pro
routery spoleCnosti Advantech B+B SmartWorx podpora automatické aktualizace konfigurace
a firmware ze serveru, coz umoznuje hromadné konfigurovat celou sit' routeru.

Pro dal§i usnadnéni prace s routery Ize pouzit néktery podpurny software, napf. R-SeeNet
pro trvalé monitorovani provozu a dohled routera.
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(é Priklady moznych aplikaci

telematika

telemetrie

dalkovy monitoring

prodejni a vydejové automaty

e mobilni kancelar

e inteligentni méfici zafizeni pro inze-
nyrské sité

e fizeni vozového parku

e bezpecnostni systémy

3.4 Pouziti routeru

Existuji ¢tyfi zakladni situace, pro které je router primarné urcen:

I. PFistup na Internet z LAN

Mobile
Smart router network Router

®)

> }-@

AN
ETH N

AN

Cable connection
— — Wireless connection

Obrazek 1: Pristup na Internet z LAN
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Il. Zalohovany pfistup na Internet (z LAN)

Mobile
network

®

bO .‘ e

A ————- —,

el y A ~
Smartrouter _ — /Y

B
A Routers \
\
Ry @ |
ETH | | |
ETH !

I
I
'
/
l
Cable connection ~
— — Wireless connection

Obrazek 2: Zalohovany pfistup na Internet (z LAN)

lll. Zabezpecené propojeni siti nebo vyuziti VPN

Mobile

Smart router network Router
@ Tunnel
® /A @ -
% 5 K
ETH |
I

Tunnel (VPN) e Router
Cable connection

— — Wireless connection

Obrazek 3: Vyuziti VPN tunelu
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IV. Serial Gateway

Mobile
Smart router network Router

@)
v S—>< S

Router
Cable connection

— — Wireless connection

PLC ETH ‘

SCADA g

LAN

Obrazek 4: Serial Gateway
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4. Obsah baleni

Zakladni pfislusenstvi tohoto routeru obsahuje:

e router,
e napdjeci a 10 kabel dlouhy 1,5m,
e drzak na DIN liStu (soucCasti jsou dva Sroubky pro upevnéni),

o tistény rychly privodce.

Obrazek 5: Obsah baleni

4.1 Doporucené prislusenstvi

V nasledujicim pfehledu je uvedeno dal$i doporucené prislusenstvi. Toto pFislusenstvi
neni soucasti baleni!

e LTE antény:

— Anténa Taoglas TG.30.8113, obj. kéd: BB-TG30
— Magnetickd anténa Taoglas GA.110.101111, obj. kéd: BB-GA110
— Anténa Sectron AO-ALTE-FSMAK, obj. kéd: BB-AO-ALTE-FSMAK

e WiFi anténa Sectron AW-A24G-SRPK2, obj. kdd: BB-AW-A24G-SRPK2
e Napdjeci zdroj 12V / 12 W, obj. kéd: BB-RPS-v3-MO4-M

— Mezinarodni pouziti (EU, UK, AUS, US)
— Level Efficiency VI
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5. Provedeni routeru

5.1 Verze routeru

Router SmartStart SL304 je dodavan v niZze uvedenych variantach. VSechny varianty Ize

dodat pouze v plastové krabicce.
1x

SL304 s portem RS232 2x 1x 1x

BOUT
WiFi

SL304 s portem RS232 a WiFi 2x 1x 1x 1x
Tabulka 1: Verze routert

DIV ANT WiFi

SmartStart

Obréazek 6: Pfedni panel

5.2 Znacdeni dodavky
[Trade name | Productname | Other ]

SL304 SmartStart LTE router (Cat.4) pro EMEA region

Tabulka 2: Znaceni dodavky

SmartStart SmartStart

9-36VDC 9-36VDC
G |11 T G| 111

| T
Ec €©® [l

Obréazek 7: Vyrobni &titek pro verzi bez WiFi

van(ec

SN 1234567

10R-04 8634

Obrazek 8: Vyrobni &titek pro verzi s WiFi
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5.3 Objednaci kédy

Prehled objednacich kodu je uveden v tabulce nize.

Produkt. jméno | Obj. kod
SmartStart SL304 SL30400110 LTE modul Cat.4 EMEA, 1x ETH, 1x RS232, 1x BI, 1x BO,
2x SIM reader

SmartStart SL304 SL30410110 LTE modul Cat.4 EMEA, 1x ETH, 1x RS232, 1x BI, 1x BO,
2x SIM reader, WiFi

Tabulka 3: Prehled objednacich kod

10
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5.4 Zakladni rozméry routeru

- 4] -
\
I O o
4'8 ‘l
il A
= = =
! L L
4.8 - !
' o
‘ r
10 _ _
- 123.61 _
|
|
|
- 118. 35 -

120.82 -

Obrazek 9: Zakladni rozmeéry krabicky routeru

11
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5.5 Mechanické a zastavové rozméry a doporuceni k montazi

e K polozeni na pracovni plochu,
e Kk pfipevnéni na zed pomoci Ctyf otvor( v rozich (obr. 9) a Sroubl s primérem 4 mm,
e pro montaz na DIN lidtu EN 60715 pomoci tuchytu BB-SBD25.

Pro vétSinu aplikaci s routerem zabudovanym v rozvadéci je mozné rozliSovat dva druhy
prostredi:

e Neverejné a primyslové prostiedi nn s velkym ruSenim,

e Vefejna mista nn bez velkého ruseni.

Pro obé tyto prostfedi je mozné montovat routery do rozvadece, nasledné se nemusi pro-
vést zadné zkousky odolnosti nebo emisi v souvislosti s EMC podle CSN EN 61439-1 ed. 2.

Upozornéni: Pokud je zaporny p6l routeru uzemén, neni zatizeni chranéno proti prepé-
lovani!

@ ——m

Pro dodrzeni normy CSN EN 61439-1 ed. 2. je nutné dodrzet nasledujici montaz routeru
do rozvadéce:

@ ——m

e Okolo antény doporucujeme dodrzet odstup 6 cm od kabell a kovovych ploch na kazdou
stranu kvuli eliminaci ruSeni. Pfi pouziti externi antény mimo rozvadéc je nutné pouzit
vhodné prepétové ochrany (bleskojistky).

e P¥i montazi routeru na ocelovy plech doporu€ujeme pouzit ,.kabelovou“ anténu.

e Jednotlivé kabely doporu¢ujeme svazat do jednoho svazku. Pro takto vedené kabely
plati tato omezeni:

— Délka svazku (kombinace napajecich a datovych kabel() smi byt maximalné 1,5 m.
Pokud by délka datovych kabell presahla 1,5 m nebo v pfipadé, Ze kabely vedou
mimo rozvadéc, doporucujeme pouzit vhodné prepétové ochrany (bleskojistky).

— S datovymi kabely se nesmi vést kabely sitového napéti ~ 230 V/50 Hz i
~ 120 V/60 Hz.

e Pted jednotlivymi konektory musi byt zachovan prostor pro manipulaci s kabely pfi pti-
padném zapojovani a odpojovani jednotlivych kabell.

e Pro spravnou funkci routeru doporucujeme pouzivat v rozvadéci uzemnovaci svorkovnici
pro uzemnéni napajeciho zdroje routeru, datovych kabell a antény.

12
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5.6 Odepnuti routeru z DIN listy

DIN drzak je urCen pouze pro DIN listu dle standardu EN 60715. Vychozi pozice drzaku
BB-SBD25, kterym je router na DIN liStu pfipevnén, je zndzornéna na nasledujicim obrazku:n
the following figure:

Obréazek 10: Vychozi pozice DIN drzaku

Pro odepnuti routeru z DIN li§ty je nutné na zafizeni nejprve lehce zatlacit smérem nahoru
tak, aby horni ¢ast drzaku BB-SBD25, za niz je router uchycen, povylezla zpoza DIN listy, a
poté odklopit horni ¢ast routeru smérem od této listy.

Obrazek 11: Odepnuti routeru z DIN listy

13
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5.7 Popis zadniho panelu

Na zadnim panelu jsou k dispozici dvé ¢teCky SIM karet (SIM1, SIM2) a tlagitko RST pro
obnoveni vychozi konfigurace a nasledny restart routeru.

5.8 Popis ¢elniho panelu

Na pfednim panelu routeru jsou umistény:

[Znageni | Konektor | Vyznam

PWR/IO  4-pin Konektor pro pfipojeni napajeni, binarniho vstupu a vystupu.

ETH RJ45 Konektor pro pfipojeni do lokalni pocitacové sité.

RS232 DB9 female  Konektor pro pfipojeni sériové linky RS232.

ANT SMA Konektor pro pfipojeni hlavni antény

DIV SMA Konektor pro pfipojeni diversitni antény

WiFi R-SMA Konektor pro pfipojeni WiFi antény (pouze pro variantu s WiFi
modulem!)

Tabulka 4: Popis ¢elniho panelu

WiFi RS232 ETH S

1/0

SmartStart

Obrazek 12: Pfedni panel routeru SmartStart

14
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5.8.1 Popis stavoveé indikace

Na prednim panelu routeru jsou celkem tfi LED diody, které informuji o stavu routeru. ETH
port ma dalsi dvé LED diody, které informuji o stavu nebo aktivité portu.

“Popis | Barva [ Stav [ Vyamam

PWR Zelena Problikava Router je pfipraven k pouziti

Sviti Probiha start routeru

Rychle bliké Probiha aktualizace firmware
DAT Cervena Problikava Probiha komunikace na radiovém kanalu
WAN Zluta Pohasne 1x/s Sila signalu je od -50 dBm do -69 dBm

Pohasne 1x/2s Sila signalu je od -70 dBm do -89 dBm nebo rozdil sily
signalu mezi sousednimi bufikami je pfesné 3 dBm

Pohasne 1x/5s Sila signélu je od -90 dBm do -113 dBm nebo rozdil sily
signalu mezi sousednimi burikami je méné nez 3 dBm

ETH Zelena Sviti Navolena rychlost 100 Mbit/s na Ethernetu
Nesviti Navolena rychlost 10 Mbit/s na Ethernetu
ETH Zluta Sviti Sitovy kabel je pfipojen
Problikava Probiha prenos dat
Nesviti Sitovy kabel neni pfipojen

Tabulka 5: Popis stavové indikace

@ Stav indikace WAN diody se aktualizuje kazdych deset sekund.

15
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5.8.2 PWR/IO konektor

Panelova zasuvka 4-pin.

[Cislo pinu | Ozn. signalu [ Popis

1 GND(-) Zaporny poél stejnosmérného napajeciho napéti

2 VCC(+) Kladny p6l napajeciho stejnosmérného napéti (+9 az +36 V)
3 INO Binarni vstup

4 ouTo Binarni vystup

Tabulka 6: Zapojeni PWR /10 konektoru

3 4
Obrazek 13: PWR /10 konektor

Zatizeni musi byt napajeno Zdrojem s omezenym vykonem odpovidajicimu ¢asti 2.5 normy
(é IEC/UL 60950-1 nebo definici napajeciho zdroje CEC/NEC Class 2 v dokumentech Canadian
Electrical Code, CSA C22.1 a National Electrical Code, ANSI/NFPA 70.

Router vyzaduje stejnosmérné napajeni +9 V az +36 V. Router ma zabudovanou ochranu
proti pfepdélovani bez signalizace. Pozor: Dojde-li k uzemnéni zaporného poélu, neni zafizeni
chranéno proti prepolovani!

Zafizeni muze byt specialnim pfikazem 1pm uvedeno do tzv. low power moédu (tj. rezim
spanku). Probudit jej poté Ize naptiklad aktivitou na binarnim vstupu nebo pomoci vnitfniho
Casovace. Vice informaci k tomuto pfikazu najdete v pfiru¢ce Commands and Scripts [3].

Po vypadku napajeciho napéti a nasledném obnoveni je router automaticky ,probuzen®
z rezimu spanku!

@ ——m

Pfiklad zapojeni:

DC

/0

Obrazek 14: Zapojeni napjeciho zdroje k routeru
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Rozhrani PWR/IO je rovnéz ureno pro zpracovani binarniho vstupu a kontroly (nasta-
veni) binarniho vystupu.

Binarni vstup

logicka 0/1* | Napéti | Status ve web. rozhrani

logicka 0 0-0.7V On
logicka 1 1.6-36V Off
Tabulka 7: Vlastnosti binarniho vstupu

* Odpovida hodnoté, kterou vraci pfikaz io get binO.
Binarni vystup

Binarni vystup je ve vychozi konfiguraci otevieny. Proud binarniho vystupu je omezen vrat-
nou pojistkou 200 mA.
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5.8.3 Anténni konektor ANT, DIV a WiFi

Hlavni i diverzitni anténa se pfipojuje k routeru konektorem SMA na pfednim panelu. Ve
verzi s WiFi modulem je k dispozici také reversni SMA konektor, pomoci néhoz se k routeru
pfipojuje WiFi antnéna.

Konektor ANT slouzi k pfipojeni hlavni antény routeru. Pro pfipojeni antény pro diverzitni
pfijem slouzi druhy konektor DIV. Je-li na pfani zdkaznika osazen WiFi modul, pfipojuje se
prislusna anténa na konektor WiFi.

@ ——mm

Router nelze provozovat bez pfipojené hlavni antény oznacené jako ANT!

Pro pfipojeni antény slouzi SMA konektor. Anténa se pfipojuje zasroubovanim anténniho ko-
@ nektoru na SMA konektor na pfednim panelu routeru (viz obrazek nize). Doporuceny utaho-
vaci moment je 0,9 Nm.

Obrézek 15: Zapojeni anteny

(é Diverzitni anténa zlepSuje radiové vlastnosti routeru pfi slabé sile signalu.
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5.8.4 Cteéka SIM karet

Router SmartStart SL304 je vybaven dvéma ¢teCkami pro 3 V a 1,8 V SIM karty, které jsou
umistény na zadnim panelu. Pro zprovoznéni routeru je nutno vlozit aktivovanou SIM kartu
s odblokovanym PIN kédem do ¢tecky. SIM karty mohou mit rozdilné nastavené APN (Access
Point Name).

Vyména SIM karty:

Pfed manipulaci se SIM kartou odpojte router od napajeni!
Nehtem jemné zmacknéte SIM kartu smérem dovnitf nez uslySite cvaknuti.

@ ——mm
[ ]

Po cvaknuti uvolnéte SIM kartu, sama se vysune ven.

Vyjméte SIM kartu a vlozte jinou. Zmacknete smérem dovnitf dokud neuslySite
cvaknuti.

-]
=
=
2]
=
(]

1=

Obrazek 16: SIM karty
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5.8.5 Ethernet port ETH

Pro toto rozhrani je vyuZzita panelova zasuvka RJ45. 1zola¢ni pevnost portu je 1500 V.

"pin | Oznsignalu | Popis ] Smer toku dat

1 TXD+ Transmit Data — kladny pél Vstup/Vystup
2 TXD- Transmit Data — zaporny pol Vstup/Vystup
3 RXD+ Receive Data — kladny pél Vstup/Vystup
4 — _
5 — —
6 RXD- Receive Data — zaporny pol Vstup/Vystup
7 I —
8 R —

Tabulka 8: Zapojeni Ethernet konektoru

1 8
|- =

Obrazek 17: Ethernet konektor

Ethernetovy kabel zasunte do konektoru RJ45 oznaceného jako ETH (viz obr. nize).

Obrazek 18: Zapojeni Ethernet kabelu
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5.8.6 Sériova linka RS232

Pro toto rozhrani je vyuzit konektor DB9 Female.

I I [ T

1 Data Carrier Detect Vystup
2 RXD Receive Data Vystup
3 TXD Transmit Data Vstup
4 DTR Data Terminal Ready Vstup
5 GND Signélova zem —

6 DSR Data Set Ready Vystup
7 RTS Request to Send Vstup
8 CTS Clear to Send Vystup
9 RI Ring Indicator NC

Tabulka 9: Zapojeni RS232 konektoru

9 6
Obrazek 19: RS232 konektor
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5.8.7 Reset

Po rozblikani PWR LED na pfednim panelu je mozné obnovit vychozi nastaveni routeru
stisknutim tlaCitka RST na zadnim panelu. Po stisku tlaCitka RST se provede obnoveni vy-
chozi konfigurace a nasledné restart routeru (rozsviti se zelena LED dioda).

Pro stisknuti tlaCitka RST je tfeba napfiklad Uuzky Sroubovak.

Obrazek 20: Reset routeru

Doporucujeme zalohovat si konfiguraci routeru (viz Konfiguracni manual), nebot’ reset
routeru nastavi konfiguraci do vychoziho stavu.

@ ——mm

Je dulezité rozliSovat reset a restart routeru.

Cinnost | Chovani routeru Vyvolani udalosti

Restart Vypnuti a nasledné zapnuti routeru Odpojenim a pfipojenim napdajeni,
pomoci SMS nebo polozky Reboot
ve webové konfiguraci

Reset Obnoveni vychozi konfigurace Stisknutim tlaCitka RST
a nasledny restart routeru

Tabulka 10: Popis resetu a restartu routeru
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6. Prvni uvedeni do provozu

6.1 Zapojeni routeru pred prvnim pouzitim

Predtim nez uvedete router do provozu, je nutno zapojit vSechny komponenty (viz obrazek
nize), které jsou zapotrebi pro chod vasich aplikaci. Nezapomente vlozit SIM kartu.

Router nelze provozovat bez pfipojené antény, viozené SIM karty a pfipojeného napajeni.
Nebude-li pfipojena anténa, hrozi poskozeni routeru!

@ ——m

Y Y Y

Bleskojistka Bleskojistka Bleskojistka
(volitelna) (volitelna) (volitelna)

SIM RS232 ETH PWR/IO
Pouziti Zapojeni viz Zapojeni viz Zapojeni viz
popsano v kapitola kapitola kapitola
kap. 5.8.4 5.8.6 5.8.5 5.8.2
230V
50 Hz
9-36 V

Obrazek 21: Zapojeni routeru
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6.2 Start

Router je uveden do provozu pfipojenim napajeciho zdroje k routeru. Ve vychozim nasta-
veni se router za¢ne automaticky prihlaSovat do pfednastaveného APN. Zafizenim pfipojenym
na Ethernet portu ETH zacne DHCP server pfidélovat adresy. Chovani routeru Ize zménit po-
moci webového rozhrani, které je podrobné popsano v Konfiguracnim manuélu pro SmartStart
routery.

6.3 Konfigurace

Pozor! Bez vloZzené SIM karty, nelze router provozovat. Vlozend SIM karta musi mit
aktivované datové prenosy.

@ ——m

6.3.1 Konfigurace pres webové rozhrani

Pro sledovéani stavu, konfiguraci a spravu routeru je k dispozici webové rozhrani, které Ize
vyvolat zadanim IP adresy routeru do webového prohlize¢e. Vychozi IP adresa routeru ma
tvar 192.168.1.1. Pozor, je nutné vyuzit zabezpeceny sitovy protokol HTTPS!

& https://192.168.1.1/ ﬁ ~ = || @ Router

SmartStart LTE Router

Network Interfac
DHCP

Obrazek 22: Zadani IP adresy routeru

Konfiguraci mize provadét pouze uzivatel ,root“ s vychozim heslem ,root".

Username

Password

Login

Obrazek 23: Zadani prihlaSovacich udajl
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Po UspésSném zadani prihlasovacich udaju ziskate pristup k routeru prostfednictvim Vaseho
internetového prohlizece.

General Mobile Connection
Mobile WAN )
e SIM Card : Primary
WiFi 1P Address : Unassigned
WiFi Scan State : Offline
Network » More Information «
DHCP
IPsec Primary LAN
DYIDES IP Address : 10.49.28.66 / 255.255.252.8
System Log MAC Address : 7C:66:9D:38:38:F0
Rx Data 1 4.2 MB
Configuration Tx Data : 140.8 KB
Bridged : Yes
(L) » More Information «
VRRP
Mobile WAN WiFi
Lol 2 IP Address : Unassigned
WiFi MAC Address : 78:A5:04:22:2A:67
WLAN -
» More Information «
Backup Routes
Firewall Peripheral Ports
NAT Expansion Port 1 : RS-232
OpenVPN Expansion Pert 2 : Nene
IPsec Binary Input @ : OfFf
Binary Input 1 : OFf
(el Binary Output  : OFf
L2TP
PPTP System Information
EGlLE Firmuare Version : 5.3.3
NTP Serial Number  : N/A
SNMP Profile : Standard
Supply Voltage : 12.8 V
Ay Temperature : 38 °C
SMS Time : 20@0-85-16 B0:57:@8
Expansion Port 1 Uptime : @ days, @ hours, 39 minutes
Expansion Port 2
USB Port
Startup Script
Up/Down Script
Automatic Update

Customization

User Modules

Administration

Users

Change Profile
Change Password
Set Real Time Clock
Set SMS Service Center
Unlock SIM Card
Send SMS

Backup Coenfiguration
Restore Configuration
Update Firmware
Reboot

Logout

Obrazek 24: Webové rozhrani routeru

@ Podrobny popis konfigurace routeru pres webové rozhrani mazete nalézt v publikaci Konfigu-
racni manual pro SmartStart routery.
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7. Technicke parametry

7.1 Zakladni parametry routeru

Teplotni rozsah Funkce -40 °C az +75 °C*
Skladovani -40 °C az +85 °C
Vlhkost Funkce 0 az 95 % relativni vihkosti
Storage 0 az 95 % relativni vihkosti
Nadmorska vyska Funkce 2000 m/70 kPa
Stupen kryti IP30
Napajeci napéti 9az36VDC
Spotreba bez WiFi Primérna 2,1 W
Maximalni 4.8 W
Spotieba s WiFi Primeérna 2,7W
Maximalni 55W
Spotieba v rezimu spanku 40 mW
Rozméry 30x87 x 150 mm (DIN lista 35 mm, EN 60715)
Vaha priblizné 187 g (zavisi na varianté)
Anténni konektory 2x SMA — 50 Ohm

1x R-SMA - 50 Ohm (pouze pro WiFi)
Tabulka 11: Zakladni parametry routeru

! * Teplotni rozsah pro routery osazené WiFi modulem je snizen na -25 °C az +55 °C!

7.2 Technicka specifikace uzivatelskych rozhrani

 Jem  [Rrem |
Konektor RJ45 DB9 Female
Standard EN 1434 IEEE 802.3
Min. rychlost pfenosu dat 10 Mbps 300 bps
Max. rychlost pfenosu dat 100 Mbps 230400 bps
Max. délka kabelu 100 m 20 m

(300 Bd, 200 nF/km)
Tabulka 12: Technicka specifikace uzivatelskych rozhrani
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7.3 Normy a predpisy

Router vyhovuje nasledujicim normam a predpistim:

Normy a predpisy
CSN ETSI EN 301 489-1 v1.9.2,
IEC 61000-6-2:2005, IEC 61000-6-3:2006

(;‘SN EN 60950-1:06 ed.2 + A11:09 + A1:10 + A12:11 + Opr. 1:12,
CSN EN 62311:2008

C. homologace E8: 10R — 04 8634

EMC
Elektricka bezpecnost
E8 — EMC pro zafizeni

v dopraveé
Zivotni prostredi

Router je v souladu s REACH, RoHS a WEEE
Tabulka 13: Normy a predpisy

7.4 Typové zkousky a podminky prostredi

(Ukaz [ Test ______JPopis | Testovanéirovné |
ESD EN 61000-4-2 Kontaktni vyboj + 6 kV (crit. A)

Vyboj vzduchovou
mezerou

+ 8KV (crit. A)

Vyzarfované vysoko- IEC 61000-4-3 Enclosure 10 V/m (crit. A)
frekvencni EM pole (80 — 2700 MHz)
Rychlé pfechodné jevy  EN 61000-4-4 Power port + 2 kV (crit. A)
(skupiny impuls() Ethernetovy port + 1 kV (crit. A)
RS232 port + 1 kV (crit. A)
I/O port + 1 kV (crit. A)
Razovy impuls EN 61000-4-5 Ethernetové porty + 2 kV (crit. A), stinény k.
Power porty + 0,5 kV (crit. A)
Odolnost proti ruSenim  EN 61000-4-6 V8echny porty 10 V/m (crit. A)
Sifenym vedenim (0,15 - 80 MHz)
Vyzafovana emise EN 55022 Enclosure Class B
Emise Sifena vedenim  EN 55022 DC power porty Class B
Ethernetové porty Class B
Dry heat EN 60068-2-2 Provoz +75 °C, 40 % rel. vihkost,
16 hodin
Uskladnéni +85 °C, 40 % rel. vihkost,
16 hodin
Cold EN 60068-2-1 Provoz -40 °C, 16 hodin
Uskladnéni -40 °C, 16 hodin
Damp heat EN 60068-2-30, +55°C/+25°C, 12h —12h, 2 cykly

Kolisani teploty

test Db
EN 60068-2-14 Nb

-40 °C/+70 °C, 3h/3h, 2 cykly, 3 K/min
Pokraéuje na nasledujici strané
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PokraCovani z predchozi strany

[Ukaz [ Test | Popis | Testovanéurovné |
Vibrace EN 60068-2-64 ed.2  Prepravni krabice 3 osy, 1 hod. kazd4 osa
DIN lista 3 osy, 0,5 hod. kazda osa
primé uchyceni 3 osy, 8 hod. kazda osa
Sok EN 60068-2-27 ed.2 half-sine pribeh, 159, 11 ms, 6 pulzt kazda osa
Izolace = Ethernet port 1.5 kV

Tabulka 14: Typové zkousky a podminky prostfedi

7.5 Technické parametry LTE modulu

LTE modul pro EMEA

LTE parametry Datova rychlost 150 Mbit/s (DL) / 50 Mbit/s (UL)
LTE FDD Cat.4, 3GPP release 9
Podporované frekvence: 800/900/1800/2100/2600 MHz

HSPA+ parametry Datova rychlost 42,0 Mbit/s (DL) / 5,76 Mbit/s (UL)
Podporované frekvence: 900/2100 MHz
UMTS parametry PS datova rychlost 384 kbit/s (DL) / 384 kbit/s (UL)

Podporované frekvence: 900/2100 MHz

GPRS/EDGE parametry Datova rychlost 236 kbit/s (DL) / 236 kbit/s (UL)
Podporované frekvence: 900/ 1800 MHz

Ostatni parametry Rx Diversity a MIMO DL 2x2
SMS prostrednictvim IMS

Tabulka 15: Technické parametry LTE modulu
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7.6 Technické parametry WiFi

Anténni konektor R-SMA - 50 Ohms

Frekvenéni rozsah 2,4 GHz

Standardy 802.11b, 802.11g, 802.11n

2,4 GHz podpor. kanaly 1,2,3,4,5,6,7,8,9,10, 11,12, 13
RX Sensitivity 11b, 11 Mbit/s: typ. -85 dBm

119, 54 Mbit/s: typ. -70 dBm
(HT20) 11n, MSC7: typ. -66 dBm
(HT40) 11n, MSC7: typ. -62 dBm

TX Output Power 11b, 11 Mbit/s: min. 18, typ. 19, max. 20 dBm
119, 54 Mbit/s: min. 14.5, typ. 16, max. 17.5 dBm
802.11n (HT20): min. 13.5, typ. 15, max. 16.5 dBm
802.11n (HT40): min. 13.5, typ. 15, max. 16.5 dBm

Typ zatizeni Access point (pfistupovy bod), station (stanice)
Tabulka 16: Technické parametry WiFi

7.7 Dalsi technické parametry

Dalsi technické parametry

CPU power 2 DMIPS /MHz
Flash memory 256 MB
RAM 512 MB
M-RAM 128 kB

Tabulka 17: DalSi technické parametry
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[1] Advantech B+B SmartWorx: Rychla pfirucka pro SmartStart,
[2] Advantech B+B SmartWorx: Konfiguraéni manual pro SmartStart routery,
[3] Advantech B+B SmartWorx: Commands and Scripts for v3 routers.
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9. Mozne probléemy

U nékteré sitové karty mize nastat situace, kdy neni mozné pfipoijit router. Tento problém
Ize FeSit nasledujicimi kroky:

@ ——m

e rucnim vybérem komunikacni rychlosti 10 MB/s ve vlastnostech sitové karty,
e pfipojenim routeru pres switch,
e nastartovanim pocitace az po dokonceni startu routeru.

9.1 FAQ

#1 Nemohu se z internetu dostat na zafizeni pfipojené k routeru a mam nastaven NAT.
e Musite mit na zafizeni nastavenu GateWay na router.

#1 Router se resetuje, vypadava spojeni na Ethernetu.
e Je nutno pouZit anténu, ktera je dale od zdroje.

& Vypadava PPP spojeni.

e Zkontrolujte silu signalu. Pokud je slaba, pouzijte lepsi anténu. Pokud mayji okolni
buriky podobny signal, je treba pouZit smérovou anténu. Sila signalu musi byt v roz-
mezi mezi -50 dBm a -90 dBm.

e Je potfeba nastavit ping, ktery spojeni kontroluje a v pfipadé vypadku ho restartuje.
& Nenavazuje se PPP spojeni.

e Prekontrolujte nastaveni PPP — APN, jméno, heslo a IP adresu.

e Pokuste se zadat PIN — kontrola zda SIM karta nema nastaven PIN kod.
e V privatnich APN je vhodné vypnout posilani DNS serverd.

e Zapnéte systém log a sledujte, kde dojde chybé.

#1 Vypadava spojeni na Ethernetu nebo se nenavazuie.

e Na ethernetovém rozhrani routeru Ize vypnout auto negociaci a nastavit rychlost a
duplex rucné.

#1 Nefunguje DynDNS.

e V privatnich APN nefunguje.

e Pokud je zaznamenana stejna IP adresa u Vaseho kanonického jména a dynamicky
pridélena adresa, znamena to, Ze operator pouziva NAT nebo firewall.
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e NAT lze overit pomoci ping na adresu libovolného Vaseho serveru s pevnou IP
adresou a kontrolou adres routeru a adresy v ping.

e Firewall Ize ovérit napfiklad vzdalenym pfistupen na web rozhrani.

e Operator nepridéluje adresu DNS servert a bez DNS serveru se nelze pripojit k ser-
veru dyndns.org. V systém logu bude tato zprava:

— DynDNS daemon started
— Error resolving hostname: no such file or directory
— Connect to DynDNS server failed

#1 |PSec tunel se sestavi, ale komunikace nefunguje.

e Pravdépodobné jsou Spatné nastavena routovaci pravidla pfipojenych zafizeni Ci
spatné nastavena GW.

# Nesestavuje se L2TP nebo IPSec.
e QOvérte pric¢inu v systém logu.
#1 SMS zpravou jsem router prepl do rezimu offline, ale po restartu je router opét online.

e Qvladaci SMS zpravy neméni konfiguraci routeru. Pokud je router napriklad pre-
pnut do rezimu offline pomoci SMS zpravy, ziistane v tomto reZimu jen do pristiho
restartu routeru. Toto chovani je stejné pro vsechny ostatni oviadaci SMS zpravy.
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10. Péce o zakazniky

10.1 Zakaznicka podpora pro severoamericky trh
Telefon: +1-800-346-3119 (pondéli — patek, 7.00 az 17.30 hod. CST)
Fax: +1-815-433-5109

E-mail:  support@advantech-bb.com
Web: www.advantech-bb.com

10.2 Zakaznicka podpora pro Evropu

Telefon: +353 91 792444

Fax: +353 91 792445
E-mail:  techSupport@advantech-bb.com
Web: www.advantech-bb.com

10.3 Zakaznicka podpora pro Asii

Telefon: +886-2-2792-7818 #1299 (pondéli — patek, 9.00 az 17.30 hod. UTC+8)
Fax: +886-2-2794-7327

E-mail:  icg.support@advantech.com.tw

Web: www.advantech.com

Udrzba-rady:

e Se SIM kartou je tfeba zachazet stejné opatrné jako s kreditni kartou. Neohybeijte ji,
chrante ji pfed poskrabanim a nevystavuijte ji statické elektfinég.

e P¥i Cidténi pfistroje nepouzivejte agresivni chemikalie, rozpoustédla a abrasivni Cistici
prostredky!

Schvaleni:

e Advantech B+B SmartWorx timto prohlasuje, ze pfistroj popsany v této pfiru¢ce splnuje
v8echny zakladni pozadavky smérnice 1999/5/EC (R&TTE) pro provoz v zemich Evrop-
ského spolecenstvi.

e Uvedeny pfistroj Ize provozovat jako radiové zafizeni ve smyslu vSeobecného opravnéni
VO-R/1/04.2014-2.

smartcellular.eu/download) po kliknuti na pfislusny router nebo dodate¢né ziskat

c € Prohlaseni o shodé bylo vydano a Ize jej nalézt na webovych strankach (www.bb-
u vyrobce.
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