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ZAKLADNi INFORMACE

Pop

is

Modul EC232 je pfevodnik linky RS232 na rozhrani Ethernet. Modul je Siroce konfigurovatelny,
|ze nastavit druh komunikace po Ethernetu (TCP server, TCP klient, UDP), parametry sériové
linky a dalSi vlastnosti.

Nastaveni vSech parametri je mozné provést pfilozenym programem nebo libovolnym TCP
terminalem. Nastaveni probiha na portu 9999, modul EC232 se na tomto portu chova vzdy jako
server. Instrukce pro nastaveni jsou podrobné popsany dale. Moznost nastaveni je chranéna
nékolika bezpecnostnimi prvky.

Typy komunikace

Datova komunikace Ethernet — linka RS232 probiha na jiném (volitelném) nez nastavovacim

portu

TC

. Z vyroby jsou pro komunikaci ur€eny porty 2048 a 2049. Jsou mozné 3 typy komunikace:

P server

IC

Po zapnuti modul EC232 posloucha na zvoleném portu a o¢ekava pfipojeni klienta.

Po pfipojeni klienta jsou ihned data z Ethernetu vysilana do sériové linky a naopak data ze sériové
linky posilana do Ethernetu. Pokud neni klient pfipojen a pfichazeji data ze sériové linky, jsou
ukladana do vyrovnavaci paméti a odeslana ihned po pfipojeni klienta.

P klient

V klidu modul EC232 oéekava data ze seériové linky. Jakmile jsou data pfijata, pokusi se modul
EC232 navazat spojeni se serverem na zadané |IP adrese. Pokud se to nepodafi, jsou data ukla-
dana do vyrovnavaci paméti. Po navazani spojeni jsou data odeslana a rovnéz jsou pifenasena da-
ta z Ethernetu na sériovou linku RS232.

UDP

Data z Ethernetu jsou oekavana na zadaném portu. Pokud pfijdou data ze sériové linky RS232,
jsou odeslana na nastavenou IP adresu. Pfi pfenosu UDP se nekontroluje odezva od protéjsi stra-
ny, sama aplikace by méla byt zabezpecena proti ztraté dat.

Vlastnosti

Prenos dat siti Ethernet

Protokol TCP nebo UDP

Sériovy port RS232 se vSemi datovymi a fidicimi signaly

Volba fizeni toku RTS/CTS, DTR/DSR, softwarové nastaveni RTS nebo DTR dle potfeby
Nastavitelna rychlost komunikace 1.200 az 115.200 Bd

Vyrovnavaci buffer dat z Ethernetu 4 kB

Vyrovnavaci buffer sériové linky 2 kB

Pfi pfenosu protokolem TCP moznost nastavit mdd server nebo klient

Pripojeni na Ethernet konektorem RJ45 — 10BaseT — IEEE 802.3
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* |ndikace zapnuti, pfenosu dat, nastaveni, pfipojeni a aktivity sité

* Napajeci napéti standardné 8 az 30V, volitelné mozno i 18 az 33V nebo 36 az 72V

* Nastaveni v§ech parametrl pfes rozhrani Ethernet
* Nastaveni IP adresy, masky a gateway pres RS232

* Bezpecnostni prvky

* Provedeni vhodné do bézného prostfedi, moznost montaze na sténu nebo na listu DIN

* Rozméry 104,3 x 55 x 24 mm (119 x 55 x 24 mm v&etné konektoru)

Pfipojeni modulu

Modul EC232 ma pro pfipojeni signali 3 konektory.

1. Zasuvka RJ45 8/8 pro pfipojeni Ethernetu
10BaseT TP kabelem. |
2. Zasuvna svorka pro pfipojeni napdjeni. (Svorka
pro pfipojeni vodiCl s napajenim je soucasti
dodavky.) Kladny pol (+) je vlevo, zaporny (-)
vpravo.

3. Vidlice Cannon 9 pro pfipojeni sériové linky
RS232. Signaly jsou rozlozeny shodné
s pocCitaem PC.
Linka RS232 muze byt také pfipojena nasuvnou
svorkovnici. Toto je nestandardni provedeni,
prosime nezapomerfite jej uvést ve Vasi

objednavce.
GND 5 '\o\
> D'IF '1 RQJ : S
= CTS 8 s
_ TXD 3 o
> PpTS T2
«——BED 2 OO CAN 9 VIDLICE
~—5o—T11-°
L - _O/J
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Indikace

Kontrolka ON (zelena)
Funkce: Indikace napajeciho napéti
Sviti:  Napajeni zapnuto

Kontrolka DATA (Cervena)
Funkce: Indikace dat nebo nastavovaciho rezimu
Blikne: P¥i pfijmu pfenasenych dat z Ethernetu nebo ze sériového portu.

Blika spole¢né se SET v intervalu 0,5s: Bylo obnoveno vyrobni nastaveni. Sériova linka mo-
dulu je v konfigura&nim rezimu.

Kontrolka SET (Cervena)
Funkce: Indikace rezimu nastaveni
Blika v intervalu 0,5s: Bylo obnoveno vyrobni nastaveni. Vyzva k uzivatelskému nastaveni.
Sviti:  Rezim nastaveni.

Kontrolka LNK (zluta)
Funkce: Indikace pfipojené sité Ethernet
Sviti:  EC232 pfipojen k Ethernetu

Kontrolka ACT (zluta)
Funkce: Indikace aktivity na siti Ethernet
Blika:  Aktivita na Ethernetu

Tlacditko Reset

Tlacitko je urCené pro obnoveni vyrobniho nastaveni modulu EC232.

Postup pro obnoveni vyrobniho nastaveni:
1. Odpojte od modulu EC232 napajeni.

2. Stisknéte tladitko. ! ]
3. Pripojte opét napajeni a pocCkejte na rozblikani - _ ~
kontrolek SET a DATA. % —

4. Uvolnéte tlacitko.
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PRIPOJENI DO ETHERNETU

TR TR I:192.168. 3. 27
[1:192.168. 1.253 | [ M: 255. 255, 255. 0
|k | | M: 255. 255.255. 0 G 192.168. 3. 3|
| M: 255. 255.255. 0 | G:192.168. 1. 21 R =

1G:192.168. 1. 21 |
,,,,,,,,,,, . 1:156.240. 22. 18

| M: 255, 255. 255. 252
(G172, 22. 22, 17|

1:192.168. 1. 18
M: 255. 255.255. 0
G:192.168. 1. 21

| 1:192.168. 3. 17 |
| M: 255. 255.255. 0 |

A/ (192,168, 1. 21 | 1172, 22. 22. 17 [ G:192.168. 3. 3 |

L

' M: 255, 255. 255. 252
. G:156.240. 22. 18

Na vySe uvedeném diagramu je pfiklad zapojeni modulu EC232 do Ethernetu. U jednotlivych
sitovach prvku jsou pfiklady nastaveni sitové konfigurace pro korektni nastaveni modulu
EC232 a také routert pro komunikaci s EC232 ze vzdalené sité.

PFi potizich s konfiguraci modulil EC232 kontaktujte oddéleni ethernetovych aplikaci firmy
Papouch s.r.o.
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NASTAVENI

Nastaveni modulu EC232 je mozné ménit nékolika zpUsoby.

» Konfigura¢nim softwarem (dodavanym k modulu) nebo odeslanim XML souboru terminalo-
vym programem (pfes Ethernet).

» Telnetem (pfes Ethernet) — je soucasti kazdé instalace opera¢niho systému Windows

e Terminalovym programem (sériovou linkou modulu) — neni mozné provadét vSechna nasta-
veni.

Nastavovani konfiguraénim softwarem

Pripojeni a pfihlaseni

Nastavovaci software ,XMLsetup“ je nastavovaci pro- Xl
gram vyuzivajici technologii XML. Nastavovaci software

se sklada ze souboru XMLsetup.exe (jadro nastavovaci- IP adiesa:  {192.168.1.254

ho programu) a z nékolika XML souboru (popisuji jednot- Heslo: |PaPEC

livé druhy zafizeni). Pro nastaveni daného zafizeni je
potifeba, aby byl soubor popisujici dané zafizeni ve stej-
ném adresari jako xmlsetup.exe. V tomto pfipadé se jed-
na o EC232 20.XML. Je-li tomu tak, Ize pfistoupit k samotnému popisu konfigurace. Pfed vlast-
ni konfiguraci je nutné se pfipojit k modulu EC232. Po spusténi programu "XMLsetup.exe" bu-
dete vyzvani k zadani IP adresy modulu a hesla pro umoznéni konfigurace (viz obrazek). Adre-
sa i heslo jsou vyplnény vychozimi udaji, nastavenymi pfi vyrobé. Potvrzenim udaju tlagitkem
Pripojit, se program pokusi navazat spojeni s modulem EC232 na konfiguraCnim portu 9999.
Pokud se spojeni podafi navazat, program se pokusi s nastavenym heslem zvolit rezim nasta-
veni. Pokud jedna z téchto akci selze, program ohlasi chybu a vrati se zpét do pfihlaSovaciho
dialogu.

Pripaiit IJkondit

Nastaveni vliastnosti modulu

Pokud dojde ke spravnému pfipojeni a zadani hesla, program zpfistupni formulaf pro konfigu-
raci (viz nasledujici stranky), a vyzada si od nastavovaného modulu aktualni nastaveni. V$ech-
ny prvky ve formulafi maji nastavenu hodnotu podle aktualniho nastaveni modulu EC232. V
dolni &asti okna s formularfem jsou nasledujici tlaCitka s t€mito funkcemi:

Nastavit: nastavi pfevodnik podle parametrll zadanych na v§ech zalozkach formulare

Zaviit:  zavie formulaF pfipojeného pfevodniku a znovu zobrazi pfihlaSovaci dialog
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Nastaveni sériového rozhrani

Prvni zélozkou na formulafi je ,Sériovy x|
port‘. Zde je mozné meénit parametry séri- S &ricig port | e
ové linky RS232 prevodniku EC232.
Prenosova nchlost: IEIEI]I] j
Diatave bity: | & bitc =]
Farita; Ifédné LI
M astanit | Zavrit

Obecné viastnosti

Zalozka "Obecné" je rozdélena na dvé x|

¢asti: "Konfigurace IP" a "Nastaveni zpU-
sobu komunikace".

Séricw port Obecné |Zabezpe&enl’| Paket I

—Konfigurace IP:
Konfigurace IP Adresa [P |192.1EE.1.254
Nastaveni téchto zakladnich parametrt je Maska podsité: | 265.255.255.0
nutno provést v souladu s topologii Vasi Vpchazt bréna: [192168.1.201
sité a proto doporu€ujeme konzultaci se
spravcem sité. Zafizeni nepodporuje dy- ~hastaveni zpiisobu komunikace:
namické pfidélovani IP adres (DHCP), je Wirtudlni COM: [Nepougivan |
proto nutné vyhradit pro néj pevnou sta- Méd prevodniku [TEP server =
tickou adresu.
Lokalni port: |2EI4E 3,
Nastaveni zpusobu komunikace Proteisi port: |2n49 ﬂ,
Prvni polozka v této ¢asti udava zda bude P adresa server R
modul vyuzivat pfipojeni pfes virtualni _ _
. . . Timeout spojeni: ID 37 zekund.
COM firmy Lantronix. Tento program je
volné ke stazeni na adrese it
. . awTl
ftp://ftp.lantronix.com/pub/redirector/. Po-

kud neni virtualni port vyuzivan, je tfeba
tuto polozku nastavit na Nepouzivan. Vice informaci o zplsobu komunikace a nastaveni virtu-
alniho COMu je v dokumentaci o komunikace pres Ethernet. (Tento dokument je mozno stah-
nout na internetovych strankach firmy Papouch s.r.o. na strané vénované prevodniku EC232).
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Dale v této ¢asti nastaveni je mozno nastavit jeden ze tfi méda prevodniku EC232 polozkou
mod prevodniku. DalSi nastaveni je mozné nastavit podle aktualné zvoleného rezimu.

VreZzimu TCP server je lokalni port pouzit pro datovou komunikaci se sériovym portem.
Na tomto potu bude pfevodnik oCekavat data.

Timeout spojeni — tato volba zajiStuje odpojeni klienta (jak v rezimu server, tak v rezimu klient)
pfi prodlevé v toku dat (v obou smérech), ktera je delSi, nez zadany interval. Pokud je nastave-
na hodnota 0, je tato funkce vypnuta.

V rezimu TCP klient je IP adresa serveru a protéjsi port na kterém se prevodnik bude pokou-
Set vytvofit spojeni pro datovou komunikaci pfi pfijmu dat ze sériového portu.

V reZimu UDP je lokalni port urCen pro pfichozi data.

Polozky IP adresa serveru a protéjsi port urCuji na jakou adresu ma prevodnik posilat data
z vlastniho sériového portu.

Zabezpeceni

V této Casti nastaveni je mozné nastavit msetup X|

pevné IP adresy, z kterych bude mozné Sériowp port | Obecné  Zabezpedent | Paket |
se k prevodniku pfipojit. Lze tak
zabezpecit komunikaci prevodniku
s jednim konkrétnim klientem v siti a za-

—Povolené adresy |F:

&dresa klienta: IU.U.U.D

mezit neopravnénému  pfistupu  na Fro konfigurac 0000
sériovy port Ci konfiguraci prevodniku.
Pokud je ov8em zvolena volba
Jakakoliv IP* (hodnota ,0.0.0.09) Heslo:
|PaPEC

prfevodnik akceptuje kteréhokoli klienta
zadajiciho o pfistup (s ohledem na
nastaveni sit€). Zabezpeceni je mozné
nastavit jednotlivé pro datovou !
komunikaci i konfiguraci pfevodniku.

—Sifrovaci klie;

V sekci heslo je mozné zménit aktualni
heslo pro pfistup ke konfiguraci
prevodniku.

Zaviit

V sekci Sifrovaci kli€ je mozné nastavit
sedm znakl dlouhy kli¢ pro Sifrovani dat
posilanych na Ethernet. Bliz$i popis v kapitole ,Sifrovani pfenasenych dat".
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Podminky pro odesilani a sestavovani paketu

Toto okno formulare je rozdéleno na dvé x|
Casti. V prvni Casti — ,Smér Ethernet” — se

nastavuje tvorba paket( 7 dat Sériovy port | Obecné | Zabezpegeni Paket |

prichazejicich ze sériové linky. V druhé —Smér Ethemet

gasti — ,Smér sériova linka“ — Ize nastavit Vi 552 [3 5|

tvorbu pakett zdat pfichazejicich Fodet byt B -

z Ethernetu. konéovac znak. INenf "I

Smér Ethernet

—Smér zéniova linka

Pfevodnik EC232 mulze kazdy byte, Twofit paket z Ethernetu Ne ~
pfijaty ze sériového kanalu, odeslat jako Time byte: m n

samostatny paket do Ethernetu. Tim by
se sit zbytecné zatézovala. Proto je nutné
vhodné zvolit zpusob sestavovani Wkancoyaciznak [rieri E
odesilanych paketd na Ethernetové
rozhrani. Doporucujeme zvolit zplsob
sestavovani paketl tak, aby kazdy z nich
obsahoval co nejvice dat. Proto je
k dispozici nastaveni umoznujici
konfigurovat zplsob vytvareni paketu.
Data ze sériového kanalu jsou nejprve ukladana do vyrovnavaci paméti a pfi splnéni nékteré
z podminek (viz nize) je obsah vyrovnavaci paméti odeslan.

Focet byt Ed

£avrit

Time byte: Paket se vytvofi, pokud neni vyrovnavaci pamét’ prevodniku prazdna a nepfijdou-li
ze sériové linky zadna data po dobu delSi nez nastavenou. (Hodnota v sekundach.)

Pocet bytu: Je-li pfijat nastaveny pocet byti (max. 512), vytvofi se paket.

Ukonéovaci znak: Paket bude vytvofen, pokud je pfijat ukonCovaci znak (vzdy <CR>). Pod-
minka muze byt ignorovana pokud neni ukon&ovaci znak nastaven. Pokud je tato funkce aktiv-
ni, jsou pfedchozi dvé podminky ignorovany.

Smér sériova linka

Prevodnik EC232 muze kazdy byte (paket), pfijaty z Ethernetu odeslat pfimo na sériovou linku.
To je v mnoha pripadech v poradku, ale nékteré programy jsou napsané tak, Ze neakceptuji
zadnou Casovou prodlevu mezi zpravami pfichazejicimi z Ethernetu. V takovém pfipadé je
mozné vytvaret pakety z dat pfichazejicich z Ethernetu pfimo v modulu a nasledné je odesilat
na sériovou linku. Moznosti tvorby paketu jsou popsany nize.

Tvorit paket z Ethernetu: Tato podminka udava, zda se ma z pfijatych paketl z Ethernetu vy-
tvaret paket novy. Je-li vybrano Ano, bude se tvofit paket smérovany na sériovou linku dle
podminek uvedenym nize. Jestlize bude zadano Ne, budou na sériovou linku posilana data tak
jak v paketech pfijdou z Ethernetu. Z vyroby je nastaveno Ne.

Time byte: Paket se vytvofi, pokud neni vyrovnavaci pamét prevodniku prazdna a nepfijdou-li
ze sériové linky zadna data po dobu del$i nez nastavenou. (Hodnota v sekundach.)

Pocet bytu: Je-li pfijat nastaveny pocet bytl (max. 512), vytvofi se paket.
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Ukoncovaci znak: Paket bude vytvoren, pokud je pfijat ukonéovaci znak. Podminka muze byt
ignorovana pokud neni ukon€ovaci znak nastaven. Také je mozné nastavit znak <CR>. Pokud
je tato funkce aktivni, jsou pfedchozi dvé podminky ignorovany.

Nastavovani pomoci terminalu

Terminalova aplikace

Pro komunikaci s pfevodnikem EC232 muzete pouzit libovolny terminal podporujici sitovy pro-
tokol TCP/IP. V nasledujicim navodu bude popisovano pouziti programu TeraTerm. Vyhodou
tohoto programu je jednoduchost ovladani s moznosti pfipojeni pfes sitové rozhrani TCP/IP i
sériovou linku. Informace a odkazy pro stazeni programu TeraTerm naleznete na adrese:
http://hp.vector.co.jp/authors/\VVA002416/teraterm.html .

Nastaveni po sériové lince

Je-li pfi zapnuti pfevodniku stisknuto tlacitko, pfevodnik se nastavi na vychozi konfiguraci. Ten-
to stav je indikovan pravidelnym blikanim (cca 0.5 vtefiny) kontrolek oznacenych jako DATA a
SET. V tomto stavu je sériova linka pfipravena pro konfiguraci pfevodniku, nelze tedy pouzit pro
datovy pfenos RS232 na Ethernet a obracené. Pres sériovou linku je moznost nastavit pouze IP
adresu, Masku a Gateway.

Postup
V terminélu vytvofte nové pfipo- x|
jeni (viz obrazek) a nastavte
jeho parametry (komunikagni | C ICPIP  Host: [192.168.1.250 ]
rychlost atd.) jako napfiklad vy-  Telnet TCP port#:  [9999
chozi konfiguraci sériové linky u 3
prevodniku. —

, .  Serial Port: ICDM1 v|

Do okna terminalu zadejte vel- T B

kymi pismeny heslo a potvrdte
enterem. Jestlize jste zadali
heslo spravné, tak se pod hes-

lem objevi napis ,S>Nastaveni.
@ Tera Term - COM1 ¥T _[o] x|

Jestlize je heslo nespravné ne- i :
i . , i File Edit Setup Control MWindow Help

bo napsané ve Spatném forma- g ]

tu (malymi pismeny), vypiSe se [ Mastaueni

pod heslem napis ,E >Chybne

heslo“. Vtom pfipadé zadani :l

hesla opakuijte. =

1] Cancel | Help |

IP adresa
Pro nastaveni IP adresy zafizeni pouzijte parametr MI(adresa v teCkovaném tvaru).
Priklad:

MI192.168.1.254 a potvrdte entrem

Je-li adresa zadana v pofadku v terminalu se vypiSe Ml 192.168.1.254 >IP adresa, zaviram
socket pro data i nastaveni*
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‘ Doslo li k chybé, vypise se ,E >Neznama instrukce”.

Gateway
Pro nastaveni Gateway pouzijte parametr MG(adresa v teCkovaném tvaru).

Priklad:
MG192.168.1.201 a potvrdte entrem.

Je-li Adresa zadana v poradku v terminalu se vypiSe ,MG 192.168.1.201 >IP adresa gateway,
zaviram socket pro data i nastaveni

Doslo-li k chybé, vypise se ,E >Neznama instrukce”.

Maska sité
Pro nastaveni masky sité pouzijte parametr MM(adresa v teCkovaném tvaru).

Priklad:
MM255.255.255.0 a potvrdte entrem.

Je-li Adresa zadana v porfadku v terminalu se vypiSe ,MM 255.255.255.0 >Maska site, zaviram
socket pro data i nastaveni*

Doslo-li k chybé, vypise se ,E >Neznama instrukce”.

Napovéda
Je-li zadan otaznik bez parametru a potvrzen enterem, vypiSi se vSechny moznosti nastaveni
pfes sériovou linku.

Priklad 1:
Zadejte: ?
V terminalu se vypise:
Q >Konec nastaveni
M >Nastaveni Ethernetu
Je-li zadan otaznik s néjakym parametrem (platnym pro sériovou linku: M, MI, MG, MM) a
potvrzen enterem, vypiSi se moznosti nastaveni pro dany parametr.
Priklad 2:
Zadejte: M?
V terminalu se vypise:
Ml 192.168.1.254 >IP adresa
MG 192.168.1.201 >IP adresa gateway
MM 255.255.255.0 >Maska site

Priklad 3:
Zadejte: MI?
V terminalu se vypisSe:

Nastaveni viastni IP zafizeni
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Ukonceni nastaveni pres sériovou linku

Nastaveni pres sériovou linku
se ukonci znakem Q. Poté je
sériova linka pfipravena pro
pfenos dat RS232 na Ether-
net a obracené.

Priklad:
Zadejte: Q
V terminalu se vypise:
Q >Konec nastaveni

VeSkeré  nastaveni  pres
sériovou linku je na obrazku
vpravo.

Ukonéeni  nastaveni pfes
sériovou linku je indikovano
zhasnutim kontrolky DATA.

Kontrolka SET stale blika,
protoze bylo provedeno
pouze CasteCné prenastaveni
modulu. Kromé IP adresy,
masky a gateway, jsou
ostatni parametry EC232
stale ve vychozim nastaveni.

_iol x|
Fle Edit Setup Control MWindow Help
PAPEL -
»Hazt awen i J

I »Konec nastaveni
H >Naztaveni othernatu

H?

HI 192.168.1.254 »IF advesa

HG 192.168.1.201 >IP adresa qatenay
HH 255.25C0.265.0 »Haska gite

HI?
Haztaweni wlastni IP zarizeni

HG?
Haztaveni IP Gatewau

HH?
Naztaveni nazky zite

HI192.168.1.254
HI 192.168.1.254 >IP adresa, zavirvan socket pro data [ nastaveni

HG192.168.1.201
HG 197.168.1.200 >IF adveza gateuay, zaviran socket pro data I nastaveni

HH255, 265, 2650
HH 255,255, 2585.0 »Haszka zite, zavivan socket pro data i nastaveni

»Konec naztaveni

3

Ostatni nastaveni je tfeba provést pfes Ethernet — viz ,Nastaveni pfes Ethernet”, nebo ,Nasta-
vovani konfiguracnim softwarem®.

Pokud neni korektné ukonceno nastaveni pfes sériovou linku, sériova linka bude stale v rezimu
nastaveni. Pfi pfihlaSeni k pfevodniku pres nastavovaci soket se konfigurace sériovou linkou

automaticky ukongi.

www.papouch.com
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Nastaveni prfes Ethernet

Program TeraTerm ihned po startu x|
zobrazi dialog s volbami pro

pfipojeni (viz obrazek; tento dialog ~ TCP/IP Host: {192.168.1.254 -]
Ize také vyvolat z hlavniho menu I Telnet TCP portt; Im

programu: File/New Connection...).
Modul EC232 je mozné konfi- |

- 5 i | ar: e -
gurovat pouze pres sitové rozhrani SEna Port: [com1 -]
a protokol TCP/IP. Po vybrani
pfipojeni pfes TCP/IP je tfeba

oK Cancel | Help |

nastavit spravnou sitovou IP
adresu modulu v poli Host. Z vyroby, nebo po resetu, ma standardné modul nastavenu vychozi
IP adresu 192.168.1.254. Jedna se o IP adresu interni. Pfes tuto adresu je mozno konfigurovat
modul uvnitf sité." A nakonec je tfeba nastavit konfiguragni port modulu EC232 (9999) do pole
TCP port#. Potvrzenim dialogu tlaCitkem OK, se program pokusi pfipojit k cilovému zafizeni
(EC232) na zadanou IP adresu a port 9999. Jestlize je jiz pfes sériovou linku nastavena nova IP
adresa, je tfeba do pole Host zadat nastavenou IP adresa.

Pokud byly vSechny udaje zadany spravné, dojde k navazani spojeni s modulem.

Pokud se terminal pfipoji k modulu EC232, je nutné zadat heslo pro pfistup k hlavnimu menu
konfigurace. Toto pfihlaseni se provadi pfikazem "S”. Pokud tedy budeme uvazovat vychozi
stav modulu s vyrobnim nastavenim, bude heslo "PAPEC" a pfikaz pro pfihlaSeni bude vypadat

takto: "SPAPEC". Kazdy pfikaz je nutné potvrdit klavesou "Enter".?

1 K modulu EC232 se Ize pripojit pouze z lokalnich a povolenych IP adres. Popiipadé z Internetu
(je-li proveden preklad adres).

Lokalni IP adresy: PC se spusténym termindlem musi byt na stejné siti (subnetu) jako pre-
vodnik, musi tedy odpovidat IP adresa a Sitova maska. Pfevodnik ma z vyroby nastavenu IP adresu:
192.168.1.254 a masku sité: 255.255.255.0, to znamena Ze je mozné se k nému pfihlasit pouze z
terminalu s adresou 192.168.1.x. Doporucujeme kontaktovat vaseho spravce sité.

Povolené IP adresy: Pokud je v prevodniku nastaven parametr "MC" - adresa nastavujiciho

klienta, musi IP adresa terminalu odpovidat tomuto nastaveni. Pokud je parametr "MC" nastaven na
"0.0.0.0", pak je pripojeni povoleno z jakékoliv IP (s ohledem na nastaveni sité). viz. popis prikazu
MC.
2 P¥i zadavani prikazl je nutné dodrzovat uréeny format a davat pozor na preklepy! Pokud dojde k
preklepu, doporucujeme dokoncit pfikaz s néjakou hrubou chybou v parametru, tak aby doslo k
chybnému vyhodnoceni pfikazu a tudiZz nedoSlo k zapsani nové hodnoty. Po chybném zadani prikaz
opakovat spravné. Na speciadlni klavesy, jako je "Backspace", "Delete" a kurzorové Sipky se nelze
spolehnout.
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Pokud je zadano spravné pfistu-
pové heslo, pfevodnik vypisSe
"S >Nastaveni".

Pfi nastavovani EC232 Ize vyuZit
moznosti CasteCné napovédy pfri-
kazem "?" (viz obrazek). Pfi zadani
"?" samostatné, EC232 zobrazi
dalSi moznosti pro napovédu. Po
vyvolani napovédy s prefixem "M",
"S" nebo "H" (tj. pfikaz "M?", "S?"
nebo "H?"), vypiSe EC232 seznam
vS§ech parametrl pro danou oblast.

Na obrazku vpravo je vidét vypis
parametri  hlavniho nastaveni.
Orientace v nastaveni je jednodu-
cha. Kazdy rfadek odpovida jed-
nomu parametru. Na levé strané
kazdého fadku je dvou pismenna
az tfipismenna zkratka pro dany
parametr. Poté nasleduje mezera
a za ni aktualni hodnota paramet-
ru. Pak je znovu mezera s oddélo-
vaCem ">" a nasleduje strucny po-
pis parametru. Podle tohoto vypisu
se lIze velmi snadno orientovat
v pfikazech. VSechny pfikazy pro
nastaveni parametru jsou v tomto
formatu: dvou pismenna az ffipis-
menna zkratka parametru a nasta-
vovana hodnota (bez jednotek).”

=101 %]
[

File Edit

Setup  Cantral  Windaw  Help

(232 19 >EthernetConvertev?3? 1.9 PaPouch
I »Obroweno wyrobni nastaveni |

vikazy pizte pouze welkyni pizneny !
adejte haglos Sietotcicolocin

PAPEC

*Naztaweni

7 sMastaweni etharnatu

7 »Hastaveni seriowe linky

T »Konf igurace paketu pro seriovwau Linku
T »Konf lgurace paketu pro ethernet

»Hoda TCP_SERMER

PEC »Heslo, naw 10 znaku

2.168.1.254 »IP advesza

0.0 »Protejzi IP adreza, 0.0.0.0 plati pro wzechny IP

JAa8.1.201 »IP adreza gateuay

.55 265, 0 »Hazka =ite

.0 »IP adreza nastawujicibo klienta, 0.0.0.0 plati pro wgechny IP
3 »Lokalni datowy port zarvizeni

9 »Protejzi datowy port zarizeni

Meni pouzit zadny sifrovaci klic

0 :Maztaveni wirtualnibo COHu

0 >Tineout pro uzawreni datoweho zocketuls]l, cas w 2 1-3600, 0 bez tineoutu

A
g

1
1]
>

[t g e B e e e iy ) e |

0
2
)
0
4
4

e ol i e e e e [ iy m i ]

»Ruchlost RS232 9600
»Pocet bitu R3232 8
»Parita BS232 HONE

*Rizeni RE2IZ BTSN

Ll = N g = = R
| o e e N

e

T 3 »lekani na dalzi byte (ng)
% 64 >Hastawi delku paketu
[0 »Maztawi ukoncovaci znak

2 [
A0 »Tworba paketu z ethernetu
T 3 »lekani na dalzi byte (ngl
5 64 »Hastawi delku paketu
[0 »Maztavi ukoncovaci znak
4

! P¥i nastavovani EC232 se setkdme se zastupnymi &isly pro nékteré parametry. Jedna se o vSechny
parametry pFi Nastaveni sériové linky ("S?"). U vSech té&chto parametrd Ize vyvolat vypis viech za-
stupnych hodnot pro nastaveni pfikazem "?"” za prefixem parametru. Tj. pfikazy: "SB?", "SL?", "SP?"
a "SC?". U vdech zastupnych parametrd je misto popisu parametru, na konci fadku, uveden struény

popis aktualné nastaveného rezimu.
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Nastavovani pomoci telnetu

Parametry prevodni-
ku EC232 jsou moz-
né nastavovat také
pfes telnet. Kazdy
operacni systém
Windows ma v sobé
implementovan tel-
net. Tim odpada
problém s hledanim
vhodného terminalu,
ktery ma v sobé im-

EL‘ CHWINNTY System32 i telnet.exe

Microszsoft <RH> Windows 2088 (TH» Uersion 5.8 <Build 2195> II
Welcome to Microsoft Telnet Client |
Telnet Client Build 5.88.99281.1

Ezcape Character is ‘CTRL+>*

Microszoft Telnet> 7
Commandzs may be abhreviated. Supported commands are:

cloze current connection
dizplay operating parameters
connect to a site

exit telnet
set options
print status
unzet optionsz (type 'unset 7
print help information

‘zet ¥ for a listd

Ctype
information

for a list)

pknnentovéno Microszsoft Telnet> open 192.168.1.254 23_

TCP/IP rozhrani.

Zpusob nastavovani pres telnet je takika shodny s nastavovanim pres jakykoli jiny terminal. LiSi
se pouze v tom, Ze pres telnet nelze nastavovat pomoci XML, ale pouze instrukcemi které jsou
popsany v kapitole ,,Popis instrukci pro nastaveni modulu EC232*.

Nastaveni telnetu a navazani spojeni s EC232

Napovédu telnetu Ize vyvolat zapsanim otazniku a potvrzenim enterem. Dale je potreba zjistit
zda ma telnet zapnuto zobrazovani uzivatelem psanych znakl — tzv. LOCAL_ECHO. Jestlize
ne, je zapotrebi tuto funkci zapnout. Navazani spojeni s pfevodnikem EC232 se provede tak, ze

do pfikazového radku za Microsoft Telnet> napise uzivatel
[ Piikazovy Fadek - TELNET - 10| x|
D 2@48 0 0 0 =
d r ! : O 1 y
i 0 i
i 0
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,open <IP adresa pfevodniku> port 23“ a potvrdi enterem. Navazani spojeni je vidét na obrazku
vySe. Po zadani hesla bude moci uzivatel provadét veskera nastaveni EC232 pomoci instrukci
které jsou popsany ,Popis instrukci pro nastaveni modulu EC232,

Nastavovaci instrukce i s hodnotami jsou patrné na obrazku na pfedchozi strance. Ukonceni
nastaveni pres telnet se provede pfikazem Q.
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POPIS INSTRUKCi PRO NASTAVENiI MODULU EC232

Po nastaveni se modul EC232 vzdy chova jako server a komunikuje na portu 9999 (telnet 23).
Odezvy jsou doplnény vzdy o komentaF, ktery nasleduje za znakem ,>”. Kazdy fadek je zakon-
¢en znakem ,LF“ (10), cela zprava je zakoncena znakem ,CR" (13).

Zahajeni komunikace

Komunikaci s modulem EC232 zahajuje klient, ktery se pfipoji. Jakmile je spojeni navazano,
vypiSe modul uvodni text ve formatu L,EC232“ a verze software. Napfiklad
,EC232 20 >EthernetConverter232 2.0 PaPouch®.

Udalost Odezva Vyrobni nastaveni
Pfipojeni klienta na portu 9999 EC232
Obnoveni vyrobniho nastaveni S!

Pfi zapnuti modulu EC232 je vzdy kontrolovana konzistence (spravnost) vnitfniho konfiguracni-
ho souboru. Pokud je konfigurani soubor poSkozen, je obnoveno vyrobni nastaveni. Obnoveni
vyrobniho nastaveni Ize také dosahnout podrzenim tlacitka pfed zapnutim modulu. Jestlize bylo
obnoveno vyrobni nastaveni, po pfihlaseni klienta je kromé uvodni informace jesté vygenerova-
na hlaska ,S! ktera slouzi jako vyzva k uzivatelskému nastaveni modulu a blika kontrolka SET.
Vyrobni nastaveni je uvedeno v tabulkach instrukci v poslednim sloupci.

Jestlize klient, ktery nastavuje modul EC232, neuzavie spojeni korektné, uzavie modul spojeni
po 60ti vtefinach. Do uzavreni spojeni nemuze nastavovat jiny klient.

Vzhledem k tomu ze se predpoklada konfigurace bud z telnetu port 23, nebo z nastavovaciho
portu 9999 a ne z obou kanall soucasné, tak se vzdy po uzavfeni kteréhokoli z téchto dvou
nastavovacich kanall uzavre i ten druhy.

Prihlaseni do nastavovaciho rezimu

Nastaveni je tfeba zahajit vyslanim znaku ,S“ a hesla. UkoncCuje se instrukci ,Q“ nebo odhlase-
nim klienta. Mod nastaveni je indikovan rozsvicenim kontrolky SET. Odezva pfi nastavovani je
vzdy doplnéna o komentar, ktery umoznuje interaktivni nastaveni, napfiklad pomoci TCP termi-
nalového programu.

Instrukce Vyznam Parametry (n) Odezva Vyrobni nastaveni

Sn' Prinlaseni do nastavovaciho rezimu |HESLO S PAPEC

Instrukce pro nastaveni lze rozdélit do Ctyr skupin. Je to skupina instrukci pro nastaveni sério-
vého portu, pro celkové nastaveni, dale instrukce informacéni a skupinové. Pfi chybném parame-
tru nékteré instrukce je vyslana odezva ,E*.

' n je dal$i parametr
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Nastaveni sériového portu

Skupina instrukci slouzici pro nastaveni parametri sériového portu a také pro pfimé posilani

malych objemu dat pres sériovy port.

Instrukce

Vyznam

Parametry (n)

Odezva

Vyrobni nastaveni

SBn

Rychlost RS232

1200 Bd
2400 Bd

4 800 Bd

9 600 Bd
19 200 Bd
38 400 Bd
57 600 Bd
115 200 Bd

SBn

SLn

Pocet biti RS232

8 bitd
7 bitd

SLn

SPn

Parita RS232

bez parity
suda(E)
licha (O)
2 stopbity

SPn

SCn

Rizeni toku RS232

WN-_20WN-_20O—_,rO0ONOCOPS~WN-_O

RTS/CTS
DTR/DSR
DTR/RTS +9V
DTR/RTS -9V

SCn

Instrukce SB, SL a SP jsou uréeny k nastaveni komunikacnich parametrl sériového portu podle

tabulky.

Instrukce SC je urCena k nastaveni fizeni toku dat do sériového portu.

Pfi nastaveni SC2 nebo SC3 neni tok dat fizen a na signalu RTS nebo DTR je napéti podle ta-

bulky.

Instrukce pro celkové nastaveni

Skupina instrukci slouzici pro celkové nastaveni modulu EC232. Pfi Spatném nastaveni Ize
vSak ztratit komunikaci s modulem. V tom pfipadé je nutné obnovit vyrobni nastaveni (stisknu-
tim tlacitka a sou¢asnym zapnutim modulu EC232).

Instrukce |Vyznam Parametry (n) Odezva Vyrobni nastaveni
MXn Nastaveni modu O0=TCP server, 1=TCP klient, |MXn TCP server
2=UDP
Min Nastaveni vlastni IP adresy | Adresa v teCkovaném tvaru Min 192.168.1.254
MRn Nastaveni protéjsi IP adresy | Adresa v te¢kovaném tvaru MRn 0.0.0.0
MGn Nastaveni IP adresy gateway | Adresa v te¢kovaném tvaru MGn 192.168.1.201
MMn Nastaveni masky sité Maska v teCkovaném tvaru MMn 0.0.0.0
MCn Nastaveni povolené IP Adresa v teCkovaném tvaru pfi | MCn 0.0.0.0
adresy nastavujiciho klienta |0 vS8echny adresy (broadcast)
MDn Nastaveni lokalniho portu Port MDn 2048
MEn Nastaveni protéjSiho portu Port MEn 2049
MTn Nastaveni ¢asu pro uzavieni Cas v sekundach 1-3600, MTn 0
spojeni (timeout) 0 pro zakaz funkce
MPn Nastaveni hesla Heslo max. 10 ASCII znak( MPn PAPEC
MKn Nastaveni Kédovaciho kli¢e |KIli¢ max. 7 ASCII znakl MKn
MVn Nastaveni komunikace pfes | 0= virtualni COM nenastaven |MVn 0
virtualni COM 1= virtualni COM nastaven
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Instrukci MX se nastavuje moéd pfevodniku EC232. Pokud je zvolen néktery aktivni méd (TCP
klient nebo UDP), je tfeba nastavit i adresu protéjSi strany instrukci MR a pokud komunikace
neprobiha na lokalni siti, tak i adresu brany (gateway) instrukci MG. O mddu je napsano vice
pod nadpisem Typy komunikace v kapitole Zakladni informace.

Instrukci MI se nastavuje IP adresa modulu EC232.

Instrukce MR je urCena pro nastaveni prot&jsi IP adresy, na kterou jsou odesilana data. Jeji vy-
znam se liSi podle médu:

V médu TCP server umoznuje nastavit IP adresu, ze které jsou data akceptovana a tim zvysit bez-
pecnost komunikace. Pokud je nastavena na 0, neni IP adresa klienta kontrolovana.

V médu TCP klient udava nastaveni IP adresy, na kterou jsou data zasilana (adresu serveru).

V médu UDP udava nastaveni IP adresu, ze které jsou data akceptovana nebo kam jsou odesila-
na. V tomto médu volbu 0 neuzivejte.

Instrukce MG je uréena pro nastaveni IP adresy brany (gateway).
Instrukce MM je urCena pro nastaveni masky sité.

Instrukce MC slouZzi pro zvy$eni bezpec€nosti pfi nastavovani a umoznuje zvolit IP adresu klien-
ta, ktery je opravnén nastavovat modul EC232. V pfipadé zadani MC 0 neni IP adresa klienta
kontrolovana.

Instrukci MD se nastavuje lokalni datovy port.
Instrukci ME se nastavuje protéjSi datovy port.

Instrukce MT nastavuje &as, po ktery drzi v moédu TCP prevodnik EC232 spojeni. Cas je udan
v sekundach. Pokud nedochazi k pfenosu dat, je po nastavené dobé spojeni uzavieno. Pokud
je nastaven ¢as 0, neni funkce aktivni.

Instrukce MP je urCena pro zménu hesla pro nastaveni. Nové heslo plati pro nasledujici nasta-
veni.

Instrukce MK je ur€ena pro zménu kdédovaciho klice. Timto fetézcem budou kdédovana prena-

v

Sena data. (Podrobnéjsi informace jsou v kapitole Sifrovani pfenasenych dat.)

Instrukci MV se nastavuje prevodnik EC232 na komunikaci pres virtualni COM (redirektor). Je-li
parametr MV 1, tak je pfevodnik nastaven do modu komunikace pres virtualni COM. Je-li para-
metr MV 0, tak je pfevodnik v médu komunikace bez virtualniho COMu. Vyrobni nastaveni je
MV 0.

Po vykonani nékterych instrukcich musi prevodnik uzavrit spojeni.
Spojeni pro nastaveni je uzavieno po instrukcich: Ml, MM, MC.
Spojeni pro data je uzavieno po instrukcich: MX, MI, MM, MR, MG, MD, ME.
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Instrukce pro nastaveni podminek pro odesilani paketu
ze sériové linky na Ethernet

Tato sada instrukci slouzi k nastaveni podminek pfi sestavovani paket(. Data ze sériového
rozhrani jsou ukladana do vyrovnavaci paméti prevodniku. Pokud neni nastaveno Cekani
na ukoncCovaci znak, je paket odeslan po nacteni dat odpovidajicim nastavené délce paketu (1-
512 bytd), nebo pokud od pfijeti posledniho bytu uplynul ¢as del$i nez nastaveny (1-1000 ms).
Je-li nastaven ukonCovaci znak <CR>, prevodnik odesila paket az po jeho pfijeti. Dojde-li
k zaplnéni vyrovnavaci paméti (512 bytl) jsou data rovnéz odeslana bez ohledu na ostatni
podminky.

Instrukce |Vyznam Parametry (n) Odezva Vyrobni nastaveni
KTn Cekani na dalsi byte 1-1000 ms KTn 3
KSn Délka paketu 1-512 bytu KSn 64
KCn Ukonc&ovaci znak O=nenastaveno KCn 0
1=Ceka na <CR>

Instrukce KT nastavuje dobu ¢ekani na nasledujici pfichozi byte. Pokud po tuto dobu nepfijdou
zadna data, dojde k odeslani paketu.

Instrukce KS nastavuje pocet bytl které maiji byt odeslany v jednom paketu.
Instrukci KC Ize nastavit ¢ekani na ukonCovaci znak <CR>. Pokud je tato funkce aktivni, pfe-
vodnik kontroluje data na sériovém portu a pfi pfichodu znaku <CR> odesle paket.

Instrukce pro nastaveni podminek pro odesilani pakett
z Ethernetu na sériovou linku

Tato sada instrukci slouzi k nastaveni podminek pfi sestavovani paketu.

Jedna se o podobnou moznost nastaveni jako u tvorby paketl ze sériové linky s tim rozdilem,
Ze je zde jesté jeden pfikaz navic a to LA ktery ur€uje zda se z pfichozich paketu z Ethernetu
ma vytvaret jesté specialni paket posilany na sériovou linku.

Data z Ethernetu jsou ukladana do vyrovnavaci paméti pfevodniku. Pokud neni nastaveno Ce-
kani na ukonéovaci znak, je paket odeslan po pfijeti nastaveného poctu byt (1-512 bytd), nebo
pokud od pfijeti posledniho bytu uplynul ¢as delSi nez nastaveny (1-1000 ms). Je-li nastaven
ukoncCovaci znak <CR>, prfevodnik odesila paket az po jeho pfijeti. Dojde-li k zaplnéni vyrovna-
vaci paméti (512 bytl) jsou data rovnéz odeslana bez ohledu na ostatni podminky.

Instrukce |Vyznam Parametry (n) Odezva Vyrobni nastaveni
LANn Ma li se tvofit paket z Ethernetu | 0=nenastaveno LAn 0
1=nastaveno
LTn Cekani na dalsi byte 1-1000 ms LTn 3
LSn Délka paketu 1-512 bytd LSn 64
LCn Ukoncovaci znak O=nenastaveno LCn 0
1=Ceka na <CR>

Instrukce LA nastavuje maji-li data (ktera pfrijal pfevodnik EC232 z Ethernetu) pfed odeslanim
na sériovou linku tvofit paket (dle podminek uvedenych nize).

Instrukce LT nastavuje dobu ¢ekani na nasledujici pfichozi byte. Pokud po tuto dobu nepfijdou
zadna data, dojde k odeslani paketu.

Instrukce LS nastavuje pocet bytl, které maji byt odeslany v jednom paketu.
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Instrukci LC Ize nastavit Cekani na ukonCovaci znak <CR>. Pokud je tato funkce aktivni, pre-
vodnik kontroluje data na sériovém portu a pfi pfichodu znaku <CR> odeSle paket dat.

Instrukce informacéni

Informaéni instrukce jsou uréeny pro zji$téni aktualniho nastaveni. Casteéné se uplatni i jako
pomiicka pro interaktivni komunikaci.

Instrukce |Vyznam Odezva

? Vypise instrukce pro dalSi dotazy Instrukce pro dalSi dotazy
S? Dotaz na nastaveni S Nastaveni parametrll S
M? Dotaz na nastaveni M Nastaveni parametrii M
K? Dotaz na nastaveni K Nastaveni parametri K
L? Dotaz na nastaveni L Nastaveni parametrd L

Q Konec nastaveni Q

Instrukce s ,?“ vypisuji nastaveni ve skupinach S, M, K a L.

Instrukci Q se ukoncCuje rezim nastaveni.

Pfistup na Ethernet prfes virtualni COM

v v

k dispozici na strankach www.papouch.com v dokumentu Prace s Ethernetem (v sekci vénova-
né EC232).
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KOMUNIKACE POMOCIi XML

Vzhledem k neustale se rozsifujicim funkcim pfevodniku je potfeba rozSifovat i pocCet nastavo-
vanych parametrll. Proto pfevodnik EC232 umoznuje konfiguraci parametr( zasilanim soubor(
typu XML. Diky této technologii je mozné prevodnik snadno konfigurovat. Pro komunikaci XML
neni zapotfebi zadnych instrukci. Pro korektni pfenos XML souboru je zapotfebi jen dodrzet
stanoveny format dat. Soubor musi obsahovat hlavni element: <xml></xml>. Vlastni pfenos
XML souboru se provadi transparentné v hlavnim menu nastaveni pfevodniku (je potifeba pfi-
hlaseni). XML soubor nemusi obsahovat hodnoty vSech parametri. Pfevodnik zpracuje zaslany
XML soubor a jako odpovéd vrati kompletni XML soubor se vSemi aktualnimi parametry. Na
konci odpovédi je ve tvaru XML komentare uvedena informace o korektnosti nastaveni. Pro zis-
kani aktualniho nastaveni prevodniku staci poslat prazdny XML soubor, resp. prazdny element
»<xml/>“. XML nelze nastavovat pres telnet!

Priklad obsahu nastavovaciho XML souboru:
<XML>
<DEVICE type="EC232" version="2.0" />

<I-- Nastaveni typu a verze rozhrani na Ethernet -->

<SERIAL PORT baud rate="9600" data_ bits="8" flow_control="RTS+9V"
parity="NONE" />

<PACKET_SER time_byte="3" size_packet="64" end_char="NONE" />

<ETHERNET mode="TCP_SERVER" ip="192.168.1.254" remote_ip="0.0.0.0"
gateway="192.168.1.201" mask="255.255.255.0" local_port="2048"

remote_port="2049" virtual_com="NONE" time_data_connection="0" />
<!-- Nastaveni parametru rozhrani na Ethernet -->

<PACKET_ET packet_set="NONE" time_byte="3" size_packet="64"
end_char="NONE" />

<SECURITY remote_setup_ip="0.0.0.0" password="PAPEC" key="" />
<!-- Nastaveni zabezpeceni konfigurace a prenosu dat na Ethernet -->

</XML>

www.papouch.com Sobéslavska 15, Praha 3, tel.: 267 314 268 Strana 24



EC232 Premiant Papouch s.r.o.

Seznam XML atributd informaéni hlavic¢ky

Informacni hlavicka je urCena pro ziskani informaci o typu a verzi daného prevodniku. Pfi se-
stavovani a vysilani nastavovaci XML davky pro pfevodnik je mozné vyuzit této sekce
k striktnimu omezeni platnosti jen na urcity typ, popfipadé i pro urcitou verzi firmwaru.

<DEVICE type="EC232" version="2.0" />

type="hodnota"

Typ zafizeni, pro které je XML soubor urCen. Pokud je tento popisek obsazen v posilané XML dav-
ce musi se parametr popisku shodovat s typem nastavovaného pfevodniku, neni-li tomu tak, dojde
k chybovému hlaseni a nastavovaci davka nebude zpracovana.

version="hodnota"

Verze firmwaru daného zafizeni. Pokud je tento popisek obsazen v posilané XML davce, dojde ke
kontrole verzi. Nesouhlasi-li verze, davka nebude zpracovana a dojde k chybovému hlaseni.

Seznam XML atributd v sekci pro nastaveni sériového portu

Tato ¢ast XML dokumentu je uréena pro nastaveni vSech parametri sériového rozhrani. Sekce
je uvozena popiskou SERIAL_PORT. Nasleduje pfiklad nastaveni této sekce v€etné vSech vy-
robnich hodnot atributt:

<SERIAL_PORT baud rate="9600" data_bits="8" flow_control="RTS+9V"
parity="NONE" />

baud_rate="hodnota"

Obsahuje informaci o rychlosti sériového rozhrani, mize nabyvat jen téchto platnych hodnot: 1200;
2400; 4800; 9600; 19200; 38400; 57600; 115200.

Vyrobni nastaveni: 9600

data_bits="hodnota"

Urcuje pocet datovych bitli, platné hodnoty jsou: 8; 7.

Vyrobni nastaveni: 8

flow_control="hodnota"

Uréuje zpUsob fizeni toku dat, platné hodnoty: RTS-CTS; DTR-DSR; RTS+9V; RTS-9V.
Vyrobni nastaveni: RTS+9V

parity="hodnota"

UrCuje druh pozivané parity, platné hodnoty jsou: NONE; EVEN; ODD; 2_STOP_BITS.
Vyrobni nastaveni: NONE

Seznam XML popisek pro nastaveni zpusobu sestavovani a
odesilani paketu ze sériové linky

Tato sekce umoziiuje pfistup ke konfiguraci zplsobu sestavovani a odesilani paketu na Ether-
netové rozhrani. Pfi komunikaci pres sériové rozhrani dochazi k zapisovani pfijimanych dat do
vyrovnavaci paméti. Pokud neni nastaveno Cekani na ukonCovaci znak, je paket odeslan po
pfijeti nastaveného poctu byt (1-512 bytd), nebo pokud od pfijeti posledniho bytu uplynul ¢as
delSi neZ nastaveny timeout (1-1000 ms). Je-li nastaven ukonCovaci znak <CR>, pfevodnik
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odesila paket az po jeho pfijeti. Dojde-li k zaplnéni vyrovnavaci paméti (512 byt() jsou data
rovnéz odeslana bez ohledu na ostatni podminky.

<PACKET_SER time_byte="3" size_packet="64" end_char="NONE" />

time_byte="hodnota"
Pokud na sériovy port nepfijde po nastavenou dobu (hodnota v ms) zadny byte, odesle se paket.
Vyrobni nastaveni je: 3

size_packet="hodnota"

Prevodnik Eeka s odeslanim paketu dokud neni ve vyrovnavaci paméti pfipraven nastaveny pocet
bytu.

Vyrobni hodnota je: 64

end_char="hodnota"

Prevodnik ¢eka s odeslanim paketu na ukoncéovaci znak. Hodnota této popisky mize nabyvat sta-
vUu: NONE pokud je tato podminka vypnuta, CR pokud se ma ¢eka na znak <CR>.

Seznam XML atributd pro nastaveni komunikaéniho Ethernetového
rozhrani

Tato ¢ast XML dokumentu je urCena pro konfiguraci vlastnosti Ethernetového rozhrani.
V nasledujicim pfikladu je vyobrazeno plvodni nastaveni prfevodniku v sekci Ethernet.
<ETHERNET mode="TCP_SERVER" ip="192.168.1.254" remote_ip="0.0.0.0"
gateway="192.168.1.201" mask="255.255.255.0" local_port="2048"

remote_port="2049" virtual_com="NONE" time_data_connection="0" />

mode="hodnota"
Ur&uje rezim prevodniku - TCP_SERVER, TCP_CLIENT nebo UDP.
Vyrobni nastaveni: TCP_SERVER

‘hodnota"
IP adresa zafizeni.
Vyrobni nastaveni: 192.168.1.254

remote_ip="hodnota"

IP adresa protéjSiho systému se kterym ma pifevodnik navazovat spojeni v rezimu TCP_CLIENT
nebo UDP. Pro rezim UDP je mozné pouzit hodnotu 0.0.0.0. Pfi nastaveni této hodnoty bude pfe-
vodnik UDP zpravy rozesilat jako broadcast.

Vyrobni nastaveni: 0.0.0.0

gateway="hodnota"
IP adresa vychozi brany.
Vyrobni nastaveni: 192.168.1.201

mask="hodnota"
Nastaveni masky sité.
Vychozi hodnota: 255.255.255.0
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local_port="hodnota"
Nastaveni datového portu pfevodniku pro rezimy TCP_SERVER a UDP.
Vychozi nastaveni: 2048

remote_port="hodnota"
Nastaveni datového portu protéjSiho systému pfi komunikaci v reZimech TCP_CLIENT a UDP.
Vychozi nastaveni: 2049

virtual_com="hodnota"

Nastaveni pfevodniku EC232 pro komunikaci pres virtualni COM (redirektor). Hodnota této popisky
muze nabyvat stavd SET (pfevodnik pfipraven na komunikaci pfes virtualni COM), NONE (pfevod-
nik nebude vyuzivat virtualni COM).

Vyrobni nastaveni: NONE

time_data_connection="hodnota"

Doba pro odpojeni pfipojeného datového kanalu pfi neaktivité. Udavano v sekundach, maximalni
hodnota je 3600. Pfi nastavené hodnoté 0 je funkce vypnuta.

Vyrobni nastaveni: 0

Seznam XML popisek pro nastaveni zpusobu sestavovani a
odesilani paketi z Ethernetu

Tato sekce umoznuje pfistup ke konfiguraci zplisobu sestavovani a odesilani paketl na sériové
rozhrani. Pfi komunikaci na Ethernetovém rozhrani dochazi k zapisovani pfijimanych dat do
vyrovnavaci paméti. Pokud neni nastaveno Cekani na ukoncCovaci znak, je paket odeslan po
pfijeti nastaveného poctu byt (1-512), nebo pokud od pfijeti posledniho bytu uplynul ¢as delSi
nez je nastaveny limit (1-1000 ms). Je-li nastaven ukonCovaci znak <CR> prevodnik odesila
paket az po jeho pfijeti. Dojde-li k zapIlnéni vyrovnavaci paméti (512 bytd) jsou data rovnéz
odeslana bez ohledu na ostatni podminky.

<PACKET_ET packet_set="NONE" time_byte="3" size_packet="64"
end_char="NONE" />

packet_set ="hodnota"
Pakety na sériovou linku budou vytvareny, pokud je atribut nastaven na SET.
Vyrobni nastaveni je: NONE

time_byte="hodnota"

Doba (v milisekundach), po kterou se ¢eka na data z Ethernetu. Po vyprseni tohoto limitu je ode-
slan paket.

Vyrobni nastaveni je: 3

size_packet="hodnota"

EC232 sestavi paket z poctu bytl nastaveného timto atributem. Pokud ale dfive vyprsi limit
time_byte, odeSle se paket drive.

Vyrobni nastaveni je: 64

end_char="hodnota"

Prevodnik ¢eka pred poslanim paketu na ukoncéovaci znak. Hodnota této popisky miize nabyvat
stav(l: NONE pokud je tato podminka vypnuta, CR pokud se ma ¢eka na znak <CR>.
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Seznam XML popisek pro nastaveni zabezpeceni

Posledni XML sekce je vénovana zabezpeceni.

<SECURITY remote_setup_ip="0.0.0.0" password="PAPEC" key="" />

remote_setup_ip="hodnota"

IP adresa opravnéna pro pfipojeni na konfiguraéni port pfevodniku. Pokud je nastaveno 0.0.0.0 je
povolena konfigurace z libovolné adresy.

Vyrobni nastaveni: 0.0.0.0

password="hodnota"
Heslo pro pfistup do nastavovaciho rezimu.
Vyrobni nastaveni: PAPEC

key="hodnota"
Kli¢ pro Sifrovanou komunikaci.

Z vyroby neni nastaven zadny Sifrovaci kli¢.
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SIFROVANiIi PRENASENYCH DAT

Prevodnik EC232 Ize nastavit do rezimu Sifrovani, kdy prfenaSena data budou Sifrovana podle
zadaného sedmimistného kli¢e. Sifrovaci kli¢ se sklada ze sedmi znakd. Znaky musi byt z in-
tervalu A—Z, a—z nebo 0-9. Sifrovani dat Ize pouzit pouze v rezimu TCP_SERVER nebo
TCP_KLIENT.

Priklad nastaveni pres terminal

Po otevreni terminalu, uspésSném pripojeni a zadani hesla, je pfevodnik pfipraven pro nastaveni
Sifrovani. N

I Tera Term - 192.168.1.254 ¥T
Po zadani parametru ,MK 1234567”, pfevodnik vypiSe: File Edit Setup Control Window Help

,MK 1234567 >Novy sifrovaci klic* — tim se nastavi $ifro- |- ¢ 20 *EthernetComerterz3z 2.0 PaFouch

vaci kli¢ na hodnotu: 1234567 . rikazy pizte pouze walkuni pizneny |

Je-li zadan mensi, nebo vétsi podet znakil neZ je sedm, |fadeite heslos Seeeeeeeee:

prfevodnik vypiSe: PAPEL
. o . ) “Naztaveni
,E >Chybny parametr” — tim se rusi Sifrovani a data jsou | —
prenasena jako otevieny text. | 1234567 Moy sifrovaci klic

Po zadani parametru ,MK®, pfevodnik vypiSe:

»,MK >Neni pouzit zadny sifrovaci klic“ — tim se rusi Sifrovani a data jsou pfenasena jako otevieny
text.

Data modulu EC232 jsou Sifrovana symetrickou Sifrou, ktera se fadi do skupiny blokovych Sifer.
Jako predloha pro tvorbu $ifrovaciho algoritmu je pouZito blokové $ifrovani v médu CFB. Sifro-
vani zpravy se provadi tak, Ze pfi otevieni datového 0T SERIONA, LINKA,
socketu prevodniku se vySle nahodné generovany blok dat
(inicializacni vektor). Velikost inicializaCniho vektoru je da-

na velikosti ifrovanych blokd dat otevieného textu. U pre- E}{{ KE H\E KE H\E K{ K
vodniku EC232 se velikost bloku rovna jednomu znaku.
Inicializacni vektor se pouzije k zaSifrovani (XOR) prvniho BHOH
bloku dat otevieného textu sméfujiciho do Ethernetu. Vy- =T

ETHERMET sledek tohoto Sifro- ET1 SERICWA LINKA,
E vani se dale Sifruje oR
OR . -
(XOR) s jednotlivy-
XOR |¥OR [XOR [XOR [XOR |XOR |%OR

XOR |XOR |wOR [¥OR |MOR |¥OR |¥OR — mi znaky klice. Tim o] e P W v P W vy P W v o P W e
SR E N E M E N ek znikne sedm iz v ] v (P O e v O e 0 L e

CR

ETHERMET

dhxor nych mezivysledkd, PrroR
BTl— SEROvALNKs,  které  se  Sifruji SE S B
= ETHERMET (XOR) v jeden jediny. Vysledek se pouzije jako Sifrovana
iﬁ data pro Ethernet a také k Sifrovani dalSiho otevieného

textu. Blokové schéma algoritmu Sifrovani je na obrazku

#0R JHOR [MOR [WOR JWOR JXOR [XOR  ypravo. Blokové schéma algoritmu desifrovani je na ob-
¥ g =W ¥ e e s e e '?kl g J
razku vlevo.

dBHOR

ET3—— SERICWA LINKA,

IV je inicializacni vektor; OT1 a OT2 jsou prvni a druhy blok
otevieného textu; ST1 a ST2 jsou dva bloky $ifrovaného textu:
K1 — K7 jsou jednotlivé znaky kli¢e zadaného uzivatelem.
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IO S (1= o | PSPPSR 4,10, 20, 21
TP SOV ..o 4,10, 20, 21
Technické parametry
T3 = TSP PPPPR 4
[000] g1 (o] TP O P PP PP PP TS TPPPPP 5
NaPAJECT NAPEL ... 5
RN Y41 1= oY Z PP P PR P PPN UUPPPPPPPPPIN 5
LI = 1= 1 10 SRRSO 12
THMIEOUL SPOJENI .ttt et e e e ettt e e e e e e et e te e e e e e e e e ee et e e e e e e e eeabr e aaeas 10
6 5P PP T PRPUPRTPRN 4,10, 20, 21, 26, 27
UKONCENT NASTAVEN ... ..o et 14, 18
VIFTUAINT COM ...ttt ettt e et e et e e neeeenes 9, 20, 21, 23, 27
XML ettt a ettt e e ea et e e R et e eR et e e eRee e e Reeeetaeeeeneeeeenteeeanneeeanaeeeanteeeanaeaans 24
XML setup
ODBCNE ...ttt 9
= 1T PRSPPI 11
POCEE DYIU .. 11
I T <) TSP 11
UKONCOVACT ZNAK ... ..o e e 11,12
12T o)V AY N o o Ty SRR 9
ZADEZPECEN ... 10
DY 1= (0 o TSP PP PT RS RPPPPN 8
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