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VERZE FIRMWARU

Verze 1.5: SNMP rozSifeno o typ veli€iny.
Verze 1.6
e Informaéni maily se odesilaji jako jedna zprava se vSemi veliCinami najednou, a ne po
jednotlivych mailech jako dfive.
e Lze samostatné zapnout odesilani HTTP GETu pfi pfekroeni mezi.

Verze 1.7
e Maily: Cas odeslani mailu je v hlaviéce nastaven jiz korektn&. Opraveny popisky stavil teplot.

e Opraveno pfesmérovani po odhlaseni z nastaveni.
o Velikost nastavenych mezi se pamatuje i pokud je hlidani vypnuto.

Verze 2.1: Pfidan komunikaéni protokol MQTT.

Verze 2.3: Pfidana moznost uzivatelsky zakazat Telnet, Update firmwaru a SNMP.
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SEZNAMENI S PAPAGEM

PAPAGO je rodina zafizeni s jednotnym vzhledem a komunikaénimi moznostmi.
Umoznuje kombinovat na jedné strané komunika€éni rozhrani a na druhé strané

r w r

meérici/snimaci €asti (vstupy).

PAPAGO L

MEASURING MODULE

..............

= Ethernet s PoE = [EZIH 2xteplomér PT100/Pt1000

E RTITIN WiFi 2,4 GHz 2 I méen teploméru Ptv, cizim” zapojeni
T Mobilni sit 2x termoélanek typu K
B Rs485 2x senzor teploty, vihkosti a rosného bodu

koncentrace C0,, teplota, vihkost, rosny bod

(0,, teplota, vlhkost, rosny bod, smér a rychlost vétru
(tetka bezkontaktnich karet

HIIT] Digitalni vstupy a jedno relé; pro elektroméry
ITFIIT) Dva vstupy, relé, teplota, vihkost a rosny bod

Aplikace

Méreni teploty a vihkosti v primyslu, budovach, serverovnach a dalSich prostfedich
Méreni teploty pro ohfev a vytapéni

Monitorovani teplot ve skladech a archivech

Monitorovani vyrobniho procesu

Monitorovani teploty a vihkosti s hlidanim hodnot

Vzdaleny dohled prostfedi pres Internet

Méreni pro systém HACCP

Spolec¢né viastnosti

Ethernetové nebo WiFi rozhrani s internimi webovymi strankami a mnoha standardnimi
komunika&nimi protokoly.

Ethernetové verze s PoE napdjenim. Tim je odstranéna nutnost pouzivat externi
napajeni, i kdyz moznost pfipojeni sitového adaptéru zlstava.

Konfigurace sitovych parametrt WiFi verze pfes USB rozhrani.

Interni pamét’ a zalohované hodiny realného ¢asu. Do paméti jsou automaticky ukladana

nameéfena data i s Casem méfeni v pfipadé, ze dojde ke ztraté komunikace. Po obnoveni
spojeni jsou data automaticky doposlana.

papouch.com
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e Kovova robustni krabiCka s péknym vzhledem, ktera miaze byt montovana i na liStu DIN.
Na krabiCce jsou popisy, které umozni zapojeni bez nahlizeni do manualu. Zprovoznéni
pomohou i indikaéni LED pro v§echny dulezité stavy.

e Moznost zobrazeni, uloZzeni a vyhodnoceni dat v programu Wix.

Komunikaéni moznosti

Podle pouZzitého rozhrani ma PAPAGO razné komunikaéni moznosti. Uzivatelsky Ize PAPAGO
ovladat prfes webové rozhrani nebo pfes software pro Windows. Strojové €teni je mozné
riznymi standardnimi zpusoby, takze PAPAGO snadno integrujete do VasSich stavajicich
systému. Mlzete si vybrat variantu, ktera je vhodna pro Vase umisténi:

<=1 =

automatic control : user control
io0BuS| TP GET| o | ENAL | SWWP | XML_| SPNEL + WS |
e [ A L S B
TCP v v v v v v i v v
I
I

GSM v e

Strojové c¢teni dat: Modbus TCP, MQTT?!, HTTP GET se Sifrovanim, e-mail, SNMP, XML,
Spinel
Uzivatelské ovladani: Weboveé rozhrani, Wix software

Vlastnosti

Papago 2TC umi mérit jeden nebo dva externi termoclanky typu K.
Mé&fici rozsahy ...................... -50 az +1350 °C
Pocet odméru za sekundu....1, 2 nebo 5

Konektor ........ccceeeeeeeeiivinnnnnn, termoclankovy konektor IEC mini

e Rodina méficich zafizeni s Ethernetovym nebo WiFi rozhranim.
e Uzivatelské C&teni dat pres responzivni webové rozhrani nebo software Wix.

e Strojové ¢teni dat pomoci Modbusu TCP, HTTP getu, MQTT?!, SNMP, XML, e-mailu nebo
protokolu Spinel (v zavislosti na typu komunika¢niho rozhrani).

e Moznost Sifrovani dat v HTTP getu 128bit Sifrou AES.

e Meéfeni dvou externich termoclanku. (Senzory nejsou soucasti dodavky.)

e WiFi 2,4 GHz.

e Napajeni z PoE (dle IEEE 802.3af, jen Ethernetové verze) nebo z externiho zdroje.

e Externi stejnosmérné napajeni 11 az 58 V.

! Protokol MQTT je dostupny jen ve verzi s komunikaci pfes Ethernet.

papouch.com 5
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e Proudovy odbér typicky 72 mA pfi 24 V.

ZAPOJENI

1)

2)

3)
4)

Ethernetova verze: Pfipojte zafizeni béznym nekfizenym kabelem pro pocitacove sité ke
switchi.

Ethernetova verze: Pokud jde o switch, ktery neumi napajet zafizeni pfes PoE dle
standardu IEEE 802.3af, pfipojte k souosému konektoru vedle konektoru pro Ethernet
napajeci zdroj. Je oCekavano stejnosmérné napajeci napéti z rozsahu 11 az 58 V.
(Kladny pdl je uvnitf, vstup pro napajeni ma ochranu proti pfepodlovani.)

WiFi verze: Pfipojte k souosému konektoru vedle antény napajeci zdroj. Je oCekavano
stejnosmérné napajeci napéti z rozsahu 11 az 58 V. (Kladny pdl je uvnitf, vstup pro
napajeni ma ochranu proti prepoélovani.)

K obé&éma nebo nékterému z konektoru sensor a a sensor b pfipojte termoclanek typu K.

Ethernetova verze: Nyni je tfeba nastavit zafizeni spravnou IP adresu. Z vyroby je
nastavena adresa 192.168.1.254 a maska sité 255.255.255.0. Pokud Vas$e sit neni
stimto rozsahem kompatibilni, nastavte =zafizeni adresu vhodnou pro Vasi sit
programem Ethernet configurator.

= Ethernet Configurator — O *
Menu
Seznam nalezenych zafizeni: Tipy:

IP adresa MAC adiesa # Jak nastavit IP adresu?

1%2.1658.2.39% 00-20-4A-DE-RO-3B - + Zafizeni e pfipojeno, ale neni vidét ¥ Seznamu

%)

i IP adresu e nepodarilo nastavit?

152 .1€83.2.9%9 00-20-A3-AF-2R-T0
152 .1s3.1.123 00-20-A3-R1-28-F0
132 .1€3.2.100 00-80-A3-5D-B5-2Z¢&
132.1658.2.9¢ 00-20-4R-E4-3C-TF3
152 .1€8.2.102 00-80-A3-CB-A5-1F
152 .1€8.2.57 00-20-4R-BE-36-FA
152 .1€8.2.51 00-20-4R-B€-DE-BA W
Mastavit zafizeni =~ Ffidat zafizeni

Mastaveni zafizeni

Kaontrolovat zda zadana IP adresa nepatfi jinému zafizeni
Kontrolovat zda zadana IF adreza patii do rozeabu #té

M astavit

obr. 1 — Ethernet Configurator pro nastaveni IP adresy

WiFi verze: PFipojte Papago k pocitaci s OS Windows dodanym microUSB kabelem.? Na
PC spustte software Papago WiFi Configurator, ktery je ke stazeni na papouch.com.
V tomto programu nastavte parametry Vasi WiFi sité a také IP adresu, na které ma byt
Papago dostupné.

2V systémech Windows 7 a vyS$Sich probéhne instalace ovladae automaticky.

papouch.com
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f &8 Papago WiFi Configurator l = ot S 1
WA T ‘endor Mame Product Mame WD/ PID Serial Mumber
S5ID: ’W Papouch s.r.o. Papago 2PT WiFi v1 204740301 E914144703000B00
Pazsword: '7
WFT zecurity: W
DHCF: r
IP: 192.168.1.254
Met mask: 255.255.0.0
MAC: [0-80:23944138
Load | Save |
Scan About Cloze

obr. 2 - Nastaveni WiFi parametr( pfes USB

5) Po nastaveni adresy se jiz k zafizeni muzete pfipojit webovym prohlizeCem na adrese
zadané takto: http://192.168.1.254/ (pfiklad je uveden pro vychozi IP adresu, ktera je
nastavena z vyroby)

KONFIGURACE

Konfigurace se provadi pfes webové rozhrani. Zakladni sitové parametry je mozné nastavit
také pres Telnet (viz str. 18). Webové rozhrani je pfistupné na IP adrese zafizeni. (Z vyroby je
nastavena adresa 192.168.1.254.)

Po zadani IP adresy se zobrazi hlavni stranka s aktualnimi naméfenymi hodnotami.

U Papoucha % =
Sensor A 310,24 °C
Horni mez 270,0 °C
Dolni mez 240,0 °C
Sensor B 88,00 °C
Horni mez 850,0 °C
Dolni mez -200,0 °C

PAPAGO e

obr. 3 - Zobrazeni pfi dvou pripojenych senzorech — pfiklad z 2PT ETH (senzory Ize pojmenovat)

Webové rozhrani je zabezpe€eno jménem a heslem. Je mozné zvolit heslo zvlast pro
uzivatele (mGze jen sledovat na hlavni strané aktualni hodnoty; jeho pfihlasovaci jméno je vzdy
user) a zvlast pro administratora (mlze také ménit nastaveni; jeho pfihlaSovaci jméno je vzdy
admin).

papouch.com 7
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Konfigurace se zobrazi po klepnuti na symbol ozubenych kol vpravo nahofe. Konfigurace je
rozdélena do sekci podle typl nastaveni a je dostupna v ¢estiné a anglictiné.

PAPAGO

from papouch.com
Hlavni stranka
Sit
Zabezpedeni
E-maily
SNMP
HTTP / MQTT
Senzor A
Senzor B
Senzor C

Ostatni

Nastaveni

UloZit H Default H MNaéist znovu ‘

Zadejte heslo jeité jednou

Zabezpedeni

Heslo uZivatele

Neni zadano

obr. 4 - Konfigurace Papaga se zobrazenou napovédou k nastaveni datového portu
(priklad obrazovky z Papago METEO WiFi)

T Papago METEO WIFI echnicka podpora papouch.com
erze a 2.3/37 Telefonni Cislc +420 267 314 268
Seriove 1423/0039 Sila signalu -51 dBm
00-80-A3-DB-04-E4
Papago METEQ WIFI; v1040.01.50; HP C A
Firefox 101
Sit
DHCP O
IP adresa zafizenf 192.168.1.254
Maska sité 255.255.255.0
IP adresa brany 192.168.1.1
IP adresa DNS serveru 1.1.1.1
Port webového rozhrani 80 v
Dopliikové parametry
Port pro ModBus 502 =
Port pro Spinel 10001 =
WiFi Zadejte &islo datového portu, na kterém
zafizenl ofekava datové spojeni v refimu
SSID LUISLERE TCP server, pfipadné je vyuZit pii UDP
Typ zabezpeceni WPA2 (M rezimu. Je ogekavano ¢islo 1 aZ 65535. -
Heslo Zachovat plvodni heslo ®

papouch.com
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Sekce Sit

Tato sekce obsahuje konfiguraci sitovych parametra.

Sit
DHCP
IP adresa zafizenl
Maska sité
IP adresa brany
IP adresa DMNS serveru
Port webowvého rozhrani
Doplrikové parametry
Port pro ModBus

Port pro Spinel

192.168.1.254

255.255.255.0

192.168.1.1

1.1.1.1

a0

202

10001

obr. 5 - nastaveni sité

Pokud je zaSkrtnuto pfidélovani adresy pomoci DHCP, dojde pfi ulozeni k vynulovani poli¢ek IP
adresa zafizeni, Maska sité, IP adresa brany a IP adresa DNS serveru. Po opétovném nacteni
nastaveni se policka vyplni udaji ziskanymi z DHCP serveru.

Pokud mate verzi s WiFi rozhranim, jsou v sekci Sit' takeé tyto parametry:

WiFi
551D
Typ zabezpedeni
Heslo

Zadejte heslo jesté jednou

WiFiNa

WPAZ (Mixed) hd

obr. 6 - nastaveni parametr( WiFi sité

Jako Typ zabezpeceni jsou k dispozici tyto mozZnosti: Open, WEP (open), WEP (shared), WPA
(TKIP), WPA (AES), WPA2 (TKIP), WPA2 (AES), WPA2 (Mixed).

Délka hesla je 8 az 30 znak(.4

papouch.com
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Sekce Zabezpeceni

Zde je nastaveni hesla pro uzivatele (ma pfistup jen na hlavni stranku) a pro administratora (ma
pfistup jak na hlavni stranku, tak do nastaveni).

Zabezpecenf
Heslo uZivatele Zachovat pavodni heslc
Heslo ufivatele pro ovéfeni
Heslo administratora Zachovat pavodni heslc
Heslo administratora pro ovéreni
Soucdasné heslo administratora
Zakazat Telnet (jen pro pokrodilél)
Zakazat upgrade fw (jen pro pokrodilel)
obr. 7 - nastaveni zabezpeceni pfistupu

Po ulozeni hesel se z bezpecnostnich duvodl jiz nezobrazuji. V polich pro zadani je pak
uveden jen Sedy zastupny text Neni zadano pokud heslo neni vyplnéno nebo Zachovat ptvodni
heslo, pokud heslo bylo vyplnéno, ale jen se nezobrazuje. Pokud nedojde ke zméné stavu
téchto poli, pfi ulozeni se pouziji dfive zapsané hodnoty.

Jméno uzivatele je vzdy 'user', jméno administratora vzdy ‘admin‘. Pokud jde o hesla, viz
poznamky pod €arou Cislo 3 a 4.

Pokud ma zadané heslo uzivatel, musi mit zadané heslo i spravce. Po uloZeni se zadané heslo
z bezpec€nostnich divodu nezobrazuje.

Posledni dvé polozky — Zakazat Telnet a Zakazat upgrade fw - jsou dostupné pouze ve verzi
Ethernet.

Upozornéni: Pokud zakazete protokol Telnet a/nebo aktualizaci firmwaru a dojde k potizim pfi
prehravani firmwaru, mdze byt nutny servisni zasah vyrobce!

8 Maximalni délka hesla je 8 znaku.

4 Heslo miize obsahovat tyto znaky:
1#3%()*+,-./0123456789:;=?@ABCDEFGHIJKLMNOPQRSTUVWXYZ[]* abcdefghijkimnopgrstuvwxyz{[}~

10 papouch.com
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Sekce E-maily

Zafizeni umi odesilat e-maily, pokud dojde k pfekroCeni nékteré z mezi nastavenych u
nékterého z méficich kanald.

E-maily

Posilat e-maily pfi pfekroceni mezi

Komu admin@example.com

Od iot@example.com

Adresa serveru smip.example.com

Host name

Port 587

Zabezpedeni a autentizace
Zabezpedeni spojeni STARTTLS v
Zpasob autentizace Heslo, zabezpedeny pfenos b
Ufivatelské jméno iot@example.com
Ufivatelské heslo Zachovat pavodni heslc

Zadejte heslo jesté jednou

Odeslat testovac mail

obr. 8 - nastaveni odesilani e-mailt

Papago 2TC ETH neumi komunikovat se servery, které pozaduji zabezpeCené spojeni
(SSL/TLS).

Délka UzZivatelského hesla je max. 10 znak(.

PFi opusténi mezi zafizeni odesle vzdy dva emaily, kazdy s jednou z mezi. Pfiklady:

Priklad - pii prekro¢eni mezi:

Pfedmét ...... Papago 2TC ETH_info_[uZivatelsky nastavené jméno]

Télo............. Temperature Sensor A exceeded lover limit of 19.0 °C. Value is 18.2 °C.
Pfedmét ...... Papago 2TC ETH_info_JuZivatelsky nastavené jméno]

Télo............. Temperature Sensor B exceeded upper limit of 30.0 °C. Value is 322.1 °C.

Priklad — pfi navratu do mezi:

Predmét ...... Papago 2TC ETH_info_[uZivatelsky nastavené jméno]

Télo............. Temperature Sensor A is in range. Value is 19.2 °C.

Pfedmét ...... Papago 2TC ETH_info_JuZivatelsky nastavené jméno]

Télo............. Temperature Sensor B exceeded upper limit of 30.0 °C. Value is 322.0 °C.

Priklad — mail po stisknuti tladitka test:

Predmét ...... Papago 2TC ETH_info_[uZivatelsky nastavené jméno]

papouch.com 11
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Sekce SNMP

Zde se nastavuje komunikace protokolem SNMP, slouzicim pro sbér dat v rozsahlejSich sitich.

Protokol SNMP

Povolit SNMP
Povalit odeslani trapt
IP adresa SMMP manageru 192.1686.1.222

Poslat trap pri prekroceni mezi
Periodické odesilani aktualnich hodnot 1

Jmeéno komunity pro cteni public

Jméno komunity pro zapis private

obr. 9 - nastaveni komunikace pomoci SNMP

Popis objektld v SNMP je na strané 21.

Sekce HTTP GET

V této sekci se nastavuje odesilani naméfenych dat na vzdaleny server pomoci pozadavku typu
http get nebo protokolem MQTT?. Typ protokolu se vybira hned v prvni poloZce této ¢asti — na
vybér je None, MQTT! a HTTP GET.

HTTP GET
U polozky Rezim ¢innosti vyberte HTTP GET.

HTTP / MQTT
ReZim €innosti HTTP GET v
Odeslat pfi pfekrofenl mezi
Odesilat periodicky 0
Adresa serveru iot.example.com
Cislo portu a0
Cesta / Topic scripts/papago/section-afcurrent
GUID chjWAld1BocyoZnFG
Sifrovaci kli¢ Meni zadanc

Sifrovaci kli€ pro zopakovani

Vyzkouset odesilani

obr. 10 - nastaveni odesilani HTTP GETem

Pokud je perioda odesilani nastavena na nulu, je odesilani vypnuto. Periodu lze nastavit
v rozsahu 0 az 1440 minut.

Pokud je néktery senzor nastaven jako Nepripojen, v getu jeho parametry nejsou odesilany.

Pokud je zadan Sifrovaci kli¢ délky 16 znaku (velka a mala pismena abecedy bez diakritiky a
Cisla), jsou data HTTP GETu Sifrovana 128bit Sifrou AES (Rijndael), metoda CFB.

12 papouch.com
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Format GETu

o Pfiklad parametr( periodického getu.:®

script.php?mac=0080A393A273 type=Papago 2TC ETH guid=PAPAGO-TEST-
GUID description=LOG log_index=4268 date_time=11/21/2014 14:21:00
T1V1l_value=24.4 T1V1l_units=°C T1lV1l_status=0 T2V1l_value=322.1
T2V1_units=°C T2V1l_status=2

o Priklad getu po stisknuti tlaCitka v nastaveni:

script.php?mac=0080A393A273&type=Papago%202TC%20ETH
&guid=PAPAGO-TEST-GUID&description=TEST

o Priklad Sifrovaného getu® po stisknuti tlacitka v nastaveni:
script.php?encrypted_data=%2C%60%32%08%25%03%44%2E%40%29%63%61%34%0
2644262%6T%CF%TO%FE%DOXEAXEQ%IC%C3%4C%OB%IODBE3%8B%31%18%10%E4%FB%OE
26592%25%562%A42%60%68%1B%7T%CCHEEX%23%99%D1%CE%1A%SAE%SB5%E42%BC%D3%0C%84%
OE%TC%FA4%2B%5F%B1%D4%99%C6%11%F8%75%CT%ES%27%10%93%DC%8D%43%EF%13%7
9%37%F 1%D2%5B%35%6B

Vy8e uvedena Sifrovana ¢ast obsahuje tato data: mac=0080A394A139&type=Papago
2TH WIFI&guid=Papago-GUID&description=TEST

e Vyznam parametrd v getu:

o description.............. OznaCuje standardni get s méfenim (LOG), get odeslany
v okamziku opusténi mezi (WATCH) nebo testovaci get odeslany po stisknuti tlaCitka
na webu (TEST). Get s méfenim a get odeslany v okamziku opusténi obsahuji stejné

udaje.
(SR 11 1= o MAC adresa zafizeni.
O type ., Typové oznaceni zafizeni.
o guid......cceeiiiiinnn. Uzivatelsky zadany unikatni textovy fetézec.
o log_index................ Poradové ¢islo zaznamu v kruhovém bufferu.’
o date time............... Datum a ¢as zaznamu.

o encrypted _data ...... Parametr obsahuje data zasifrovaného GETu.®

Nasledujici parametry mohou byt uvedeny vicekrat v pfipadé, Ze zjednoho senzoru je
k dispozici vice veli€in. Prvni znak je zde vzdy T (znak pro teplotu).

o T1V18 value............. Prvni teplota jako desetinné Cislo.

5 Pro pfehlednost jsou vynechany znaky & mezi atributy.

6 Jde o 16 byt inicializacniho vektoru a poté nasleduji zaSifrovana data tak, jak jsou uvedena v téle
standardniho getu. Pfiklady zpracovani getu z Papaga v prostfedi Node.js a v PHP mame v tomto ¢lanku na
webu: papouch.com/desifrovani-aes-v-http-getu-z-papaga-p3719/

7 Toto Cislo se uplatni v pfipadé, Ze bylo na néjakou dobu pferuSeno sitové pfipojeni k zafizeni. Po
znovuobnoveni sitového pfipojeni se odeSlou v8echny zatim nashromazdé&né gety v odesilacim kruhovém
bufferu. Buffer ma kapacitu pro 120 zaznamu.
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o T2V1 value............. Druha teplota jako desetinné Cislo.

o T1V1 units.............. Jednotka, ve které je odesilana prvni namérena teplota.

o T2V1_ units.............. Jednotka, ve které je odesilana druha namérena teplota.

o T1V1_status............ Status prvni hodnoty: Je v poradku (0), je pfekroCena horni mez (2),
je nize nez dolni mez (3) nebo je hodnota neplatna (4).

o T2V1 _ status............ Status prvni hodnoty: Je v pofadku (0), je pfekro€ena horni mez (2),
je nize nez dolni mez (3) nebo je hodnota neplatna (4).

o CH1 name.............. Nazev prvniho senzoru.

o CH2 name.............. Nazev druhého senzoru.

MQTT

U polozky Rezim ¢innosti vyberte MQTT!. Papago se chova jako MQTT
Nastavenému brokeru odesila veli€iny z pfipojenych senzord.

HTTP / MQTT
Rezim &innosti MQTT
Odeslat pfi pfekrocenl mezl
Odesilat periodicky 5
Adresa serveru iot.example.com
Cislo portu 80
Cesta / Topic device/papago/get/watch
Qo5 2
Jméno ufivatele papago
Heslo sssssssee
Zopakujte heslo ssssssssee

Wyzkouset odesilani

obr. 11 - Nastaveni MQTT

Publisher.

Pokud je perioda odesilani nastavena na nulu, je odesilani vypnuto. Periodu Ize nastavit

v rozsahu 0 az 1440 minut.

Pokud je néktery senzor nastaven jako Nepripojen, jeho parametry nejsou odesilany.
Topic vlozZte do pole Cesta (publish topic).

QoS je mozné vybrat 0, 1 nebo 2.

Zabezpeceni: SSL/TLS zabezpeceni neni podporovano.

Heslo: Maximalné 15 znaku.*

8 Cislo za pismenem T znadi pofadové &islo konektoru na zafizeni. Cislo za pismenem V znadi pofadové

Cislo veli€iny z pfipojeného senzoru.

14

papouch.com


https://papouch.com/

Papouch s.r.o.

PAPAGO 2TC

Format zpravy

Priklad zpravy z Papaga 2TH s jednim teplotnim a jednim teplotné-vlhkostnim senzorem ve

formatu JSON:

{
"dev": "Papago 2TH ETH",
"mac": "©080A3DC7EF4",
"loc": "U Papoucha",
"description": "LOG",
"log _index": 5,
"time": "06/29/2020 12:38:00",
"vals": [{
"t": "temp",
"v': 28.3,
"u": 0,
"io": 1,
e": 0
b A
"t": "temp",
27.9,
1 0,
"io": 2,
e": 0
b oA
"t": "hum",
49,
u": o,
io": 2,
e": 0
b A
"t": "dew",
16.2,
u": 9,
"io": 2,
e": 0
}
}

Vyznam jednotlivych parametrui:

o dev: Typ zafizeni (Device)

o mac: MAC adresa

o loc: Umisténi (Location)

o description: Typ udalosti (,LOG", ,WATCH®, ,TEST")
o LOG: Periodicky odeslana zprava.

o WATCH: Praveé byly pfekro€eny nastavené meze.

o TEST: Zprava odeslana tlacitkem v konfiguraci zafizeni.

O

odeslanych zprav.

log_index: Poradové Cislo periodicky odeslané zpravy. Lze tak kontrolovat kontinuitu

papouch.com
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o time: Cas odeslani zpravy dle internich hodin Papaga.

o vals: Pole s veli€¢inami z pfipojenych senzorl. Kazdy prvek pole obsahuje objekt s témito
hodnotami:

o t:typ veliCiny (,temp®, ,hum®, ,dew")
= temp: teplota
= hum: vlhkost
= dew: rosny bod

o V: hodnota veliCiny

O

u: kéd jednotky ve které je hodnota v vyjadfena
= (0 - stupné Celsia
= 1 — stupné Fahrenheita
= 2 — stupné Kelvina
= 3 — procenta (vlhkost)
o io: Cislo senzoru, ze kterého je tato veliina ¢tena (sensor a = 1, sensor b = 2)

e: kod chyby

O

= 0:vSe v poradku
= 2: pfekro€eni horni hranice méfeného rozsahu (overflow)
= 3: méfena hodnota je mensi nez dolni hranice rozsahu (underflow)

= 4: chyba senzoru

Sekce Senzor

Senzory A i B maji své samostatné sekce se shodnymi nastavenimi.

Senzor A
Pfipojeny senzor Typ K v
Mazev Pec
Rozsah méfeni teplot -50 az #1350 °C ¥
Rychlost méfeni [SP5] 1 ¥

Hlidani meznich hodnof

Hlidat opuiténi mezi L4
Mezni hodnoty 600 850
Hystereze 0

obr. 12 - nastaveni jednoho ze senzort

Méfici rozsah je na vybér jediny -50 az +1350 °C (rozliSeni na jedno desetinné misto).
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Sekce Ostatni

V této sekci je nastaveni €asu, teplotni jednotky, jazyka webu apod.

Ostatni nastaveni

Jméno zafizenl
Jazyk
Jednotka pro teplotni senzory
Datum a cas
Synchronizovat ¢as zafizeni s NTP serverem
IP adresa MTP serveru
Casovy posun
Automaticky upravovat na letni cas

Synchronizovat €as s €asem tohoto PC

Lanovka 3
Cesky W
Celsius [°C] v

195.113.144.201

(UTC+01:00) Bratislava, Prague, Belgrade, Budapest, Ljubljan v

obr. 13 - ostatni nastaveni

Jako jazyk muzete vybrat CeStinu nebo angli¢tinu, jednotkou muze byt stupen Celsia,

Fahrenheita nebo Kelvina.

papouch.com
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KONFIGURACE PROTOKOLEM TELNET

IPFipojeni

IP adresa neni znama

Pro nastaveni IP adresy doporucujeme prednostné pouzit software Ethernet Configurator (vice
na strané 5).

1)

2)

3)
4)
5)

6)

7

8)

9)

Otevriete si okno pfikazu cmd. (V OS Windows zvolte Start/Spustit a do fadku napiste
cmd a stisknéte Enter.)

Provedte nasledujici zapis do ARP tabulky:

a. Zadejte arp —-d a potvrdte Enterem. Tim smazte stavajici ARP tabulku.

b. Nasledujicim pfikazem pfidélte MAC adrese modulu IP adresu 192.168.1.254:
arp —-s [nova ip adresa] [MAC adresa zarizeni]
pfiklad: arp -s 192.168.1.254 00-20-4a-80-65-6e

Nyni si oteviete Telnet. (Zadanim telnet a stiskem Enteru. °)

Zadejte open [nova ip adresa] 1 a potvrdte.

Terminal po chvili vypiSe chybovou zpravu, Ze se nepodafilo pfipojit. Presto je tfeba tuto
akci provést, aby si mohl modul zapsat IP adresu do své ARP tabulky.

Pfipojte se na IP adresu modulu. (Zadanim open [IP adresa v tecdkovaném
tvaru] 9999 a stiskem Enteru.)

Timto zplsobem jste vstoupili pouze do konfigurace modulu. IP adresa stale je$té neni
nastavena. Je treba ji nastavit pomoci polozky v menu
Server Configuration > IP Address. Po opusténi konfigurace bez uloZeni nastaveni a
konfigurace IP adresy je tfeba celou akci opakovat!

Je-li IP adresa platna, vypiSe zafizeni uvodni informace, které konci timto textem:
Press Enter for Setup Mode

Nyni je tfeba do tfech vtefin stisknout Enter, jinak se konfigurace ukondi.

Zafizeni vypiSe kompletni vlastni nastaveni.

10)Na konci vypisu je odstavec ,Change setup:, ve kterém jsou vypsany skupiny

parametrl, které Ize nastavovat. Pro zménu sitovych parametr ma vyznam sekce
Server. Zde nastavte novou sitovou adresu a dalSi parametry.

9V OS Windows 10 a vys$Sich neni klient pro Telnet standardné soucasti sytému. Doinstalujete jej takto:

a) Do vyhledavani ve Windows 10 (symbol lupy vlevo dole) zadejte Zapnout nebo vypnout funkce systému
Windows (tato volba vyZaduje pfihlaSeni Spravce).

b) Vyberte polozku s timto nazvem, ktera se v seznamu objevi.

c) Otevfe se okno ,Zapnout nebo vypnout funkce systému Windows®. V ném zatrhnéte policko Telnet
Client a klepnéte na OK. Poté bude do systému nainstalovan klient pro Telnet.

18
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IP adresa je znama

1)
2)

3)

4)
5)

V OS Windows zvolte Start/Spustit a do fadku napiste telnet a stisknéte Enter. °

Pfipojte se na IP adresu modulu. (Zadanim open [IP adresa v tecdkovaném
tvaru] 9999 a stiskem Enteru.)

Je-li IP adresa platna, vypiSe zafizeni uvodni informace, které konci timto textem:
Press Enter for Setup Mode

Nyni je tfeba do tfech vtefin stisknout Enter, jinak se konfigurace ukondi.
Zarizeni vypiSe kompletni vlastni nastaveni.

Na konci vypisu je odstavec ,Change setup:, ve kterém jsou vypsany skupiny
parametrl, které lze nastavovat. Pro zménu sitovych parametri ma vyznam sekce
Server.

IHIavni menu Telnetu

Polozky menu lze volit pomoci Cisel zapsanych pfed nimi. Volte pozadované Cislo a stisknéte

Enter.

Struktura menu je nasleduijici:

Change Setup:
0 Server
7 Defaults
8 Exit without save
9 Save and exit Your choice ?

IServer

Zakladni Ethernetova nastaveni.

V této €asti jsou nasledujici polozky:

IP Address : (192) .(168) .(001) . (122)

Set Gateway IP Address (N) ?

Netmask: Number of Bits for Host Part (0O=default) (16)
Change telnet config password (N) *?

IP Address

(P

adresa)

IP adresa modulu. Cisla IP adresy zadavejte jednotlivé a oddélujte je Enterem.
Vychozi hodnota: 192.168.1.254

Set Gateway IP Address
(Nastavit IP adresu brany)

Gateway IP addr

(P

adresa brany)

U polozky ,Set Gateway IP Address® zadejte ,Y“ pro zménu IP adresy brany. Poté nasleduje dotaz
na zménu IP adresy brany. Cisla IP adresy zadavejte jednotlivé a oddélujte je Enterem.
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Netmask
(Maska sité)

Zde se nastavuje, kolik bitd z IP adresy tvofi sitova ¢ast.

Maska sité se zadava jako pocet bitli, které urCuji rozsah moznych IP adres lokalni sité. Je-li
napfiklad zadana hodnota 2, je pouzita maska 255.255.255.252 . Zadana hodnota, udava pocet
bitl zprava. Maximum je 32.

Vychozi hodnota: 8
Priklad:

Masce 255.255.255.0 (binarné 11111111 11111111 11111111 00000000) odpovida Cislo 8.
Masce 255.255.255.252 (binarné 11111111 11111111 11111111 11111100) odpovida Cislo 2.

Change telnet config password
(Nastavit heslo pro Telnet)

Enter new Password
(Zadat heslo pro Telnet)

Tato polozka nastavuje heslo, které je vyzadovano pfed konfiguraci pres telnet nebo pfes WEBové
rozhrani (administratorské heslo).

U polozky ,Change telnet config password“ zadejte ,Y* pro zménu hesla. Poté nasleduje dotaz na
heslo.

IFactory Defaults

Stisknutim Cisla 7 pfejde zafizeni do vychoziho nastaveni.

Vychozi nastaveni znamena nastaveni veSkerych parametrl do vychoziho stavu. IP adresa
zustane beze zmény, port webového rozhrani bude nastaven na hodnotu 80.

IExit without save

Ukonceni nastaveni bez ulozeni zménénych parametru.

ISave and exit

Volba ulozi provedené zmény. Pokud bylo zménéno nékteré nastaveni, zafizeni se restartuje.
Restartovani trva fadové desitky vtefin.
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XML

Ze zarizeni je mozné ziskat pravé namérené hodnoty, nastavené meze a nazev zafizeni
v textovém souboru ve formatu XML. Soubor je pfistupny na adrese http://[IP-adresal/fresh.xml
— tedy napfiklad na http://192.168.1.254/fresh.xml pro zafizeni ve vychozim nastaveni.

<?xml version="1.0" encoding="150-8859-2"?>

<root xmins="http:/ fwww.papouch.com/xml/papago/act">
<sns w-max="30.0" w-min="19.0" val="76.9" name="Sensor A" unit="1" status="2" type="1"id="1"/>
zsns w-max="30.0" w-min="19.0" val="611.7" name="Sensor B" unit="1" status="2" type="1" id="2"/>
<status time="11/24/2014 13:54:20" location="NONAME" level="2"/>

< /root=

obr. 14 — Ukazka XML s aktualnimi hodnotami

V souboru jsou XML tagy sns pro kazdou veli€inu a také tag status:

status

location

Uzivatelsky definované jméno zafizeni.
time

Aktualni systémovy Cas v zafizeni.

sns

id

Poradové €islo veli€iny. (Prvni Cislo je 1.)

name

Nazev senzoru.

type, type2, type3
MiZe zde byt Cislo 1 (jde o parametry teploty), 2 (parametry vlhkosti) nebo 3 (rosny bod).
Atributy se stejnym indexem se vztahuji ke stejné veli¢iné.

status, status?2, status3

Popisuje stav naméfené hodnoty. Atributy se stejnym indexem se vztahuji ke stejné veli€iné.
Muze nabyvat nasledujicich hodnot:

0..... hodnota je platna a pfedstavuje aktualné naméfenou hodnotu

2..... naméfena hodnota pfekrocila uzivatelsky nastavenou horni mez

3..... naméfena hodnota poklesla pod uzivatelsky nastavenou dolni mez

4 ..... chyba méfeni nebo chyba senzoru (znamena poskozeny senzor nebo kabel)

unit, unit2, unit3

Cislo pfedstavuje kdd nastavené teplotni jednotky. MiZe nabyvat t&chto hodnot:
0... stupné Celsia
1. stupné Fahrenheita
2..... stupné Kelvina
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val, val2, val3

Aktualné naméfena hodnota jako desetinné Cislo s pfesnosti na jednu nebo dvé desetiny, podle
zvoleného rozsahu a typy cidla. (Platnost hodnoty popisuje atribut status.)

w-min, w-min2, w-min3, w-max, w-max2, w-max3

Dolni (w-min) a horni (w-max) mez veliiny nastavena uzivatelem. Hodnoty uvedené jako
desetinna Cisla s pfesnosti na jednu desetinu.

SNMP

Protokol SNMP obsahuje objekty s jednotlivymi veli¢inami. Podrobny popis objektl nasleduje.
MIB tabulka, kterou muzete importovat do Vaseho SNMP manageru je ke staZzeni na webu
papouch.com. Papago pouziva SNMP ve verzi 1.

234 Agent Snapshot - 192.168.1.67 o S
& (D i 192168167 vA R A5 H o
MIB Tree Syntax Value

=" enterprises =
B papouchProjekt
i>--_‘| papago_temp
(=) version
-4 deviceVar
@ deviceName
Loy deviceName0 DisplayString JV_TEST
=-@ psAlarmString
i sy psAlarmString.0 DisplayString (zero-length)
‘i»--_'| tableChannel
@ channelTable
E+E3) channelEntry

- inChType
gy INChTypel INTEGER 1
gy INChType2 INTEGER 0
v INChType3 INTEGER 0
-+ inChTyped INTEGER 1
g inChType5 INTEGER 2
e INChTypeb INTEGER 3

- inChStatus
¢y INChStatus.1 INTEGER 0
¢ InChStatus.2 INTEGER 4
- InChStatus.3 INTEGER 4
v INChStatus.4 INTEGER 0 3
i inChStatus.5 INTEGER 0 3
gy INChStatus.6 INTEGER 0

= inChValue
v iNChValuel INTEGER 788
- InChValue.2 INTEGER 0
gy InChValue3 INTEGER 0
gy INChValued INTEGER 748
¢ inChValue5 INTEGER 367
9 INChValueb INTEGER 465

=P inChUnits
e INChUnits.1 INTEGER 1
gy iNChUnits.2 INTEGER 0
g inChUnits.3 INTEGER 1
gy INChUnits.4 INTEGER 1
g inChUnits.5 INTEGER 0
v INChUnits.6 INTEGER 1

=-{{%) channelEntry.5
3 channelEntry.5.1 ChannelEntry null o

< m »
QO@ & sNMp1 111 iso==

obr. 15 - pfiklad z Papago 2TH ETH

Tip: Pokud chcete projit cely strom SNMP objektl utilitou SNMPWALK (Linux), potom je tfeba
za IP adresu specifikovat od kterého uzlu se ma Cteni zahajit. Priklad:

snmpwalk -v1 -c public 192.168.1.254 1.3.6.1.4.1.18248
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Pokud uvedete pouze IP adresu, dostanete zpét pouze zakladni systémové OID objekty
zarizeni.

Objekty veli€in

Typ veli€iny
Name: inChType
Object ID: 1.3.6.1.4.1.18248.31.1.2.1.1.1.1 az 6 1°

Popis: Typ této veli€iny veli€iny. MizZe nabyvat nékterou z téchto hodnot:
0 — Nepouzity pamétovy prostor.
1 — Teplota.
2 — Vlhkost.
3 — Rosny bod.
Status veli¢iny

Name: inChStatus
Object ID: 1.3.6.1.4.1.18248.31.1.2.1.1.2.1 az 6 10

Popis: Status této veliCiny. Popisuje aktualni stav méfeni veli¢iny. Mize nabyvat nékterou
z téchto hodnot:

0 — Hodnota je platna a je v mezich.

1 — Hodnota jesté nebyla namérena.

2 — Hodnota je platna a je pfekroCena horni nastavena mez.

3 — Hodnota je platna a je niZSi nez dolni nastavena mez.

4 — Hodnota neni platna — chyba méfeni.

Namérena hodnota

Name: inChValue

Object ID: 1.3.6.1.4.1.18248.31.1.2.1.1.3.1 az 6 1°

Popis: Naméfena hodnota jako celé Cislo. Skute€nou hodnotu ziskate vydélenim deseti.
Jednotka

Name: inChUnits

Object ID: 1.3.6.1.4.1.18248.31.1.2.1.1.4.1 a2z 6 1°

Popis: Jednotka, ve které je hodnota vyjadfena. Mize obsahovat nékterou z téchto hodnot:
0 — stupné Celsia.
1 — stupné Fahrenheita.
2 — stupné Kelvina.
3 — procenta (vlhkost)

SNMP objekty — obecné

Nasledujici dva objekty se vztahuji k celému zafizeni.

101D objektt odpovida veli¢éinam ze senzor(i A a B sefazenym za sebou. Nejdfive A, potom B. Veli€iny jsou
fazeny za sebou podobné jako v Modbusu v poradi teplota, vlhkost, rosny bod. Jde tedy o 2 nebo 6 objekt(.
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Jméno zarizeni

Name: deviceName
Object ID: 1.3.6.1.4.1.18248.31.1.1.1.0
Popis: Nazev zafizeni definovany uzivatelem.

Text alarmu
Name: psAlarmString

Object ID: 1.3.6.1.4.1.18248.31.1.1.2.0

Popis: Text alarmové zpravy pfi pfekroCeni nastavenych mezi.

Trapy

Trap 1 — Veli¢ina je mimo meze
V trapu se odesila naméfena veliina a mez, ktera byla prfekroCena.

Trap se odesila poze v pfipadé, Ze dojde k pfekroCeni nastavenych mezi. Aby byl trap dorucen,
je tfeba, aby byla spravné nastavena IP adresa PC se SNMP managerem.

Trap 2 — Aktualni naméfené hodnoty
V trapu se odesilaji vSechny aktualni hodnoty, a také nazev zafizeni, nastaveny uzivatelem.

Trap se odesila, jen pokud je nastavena nenulova perioda odesilani.
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MODBUS TCP

Input Re

gister

V Input Registeru jsou k dispozici ke ¢teni aktualni udaje o méfeni z obou senzorl v nékolika
formatech. Zaznamy senzoru i jednotlivych veli€in z nich jsou shodné a opakuji se v paméti
V nize uvedenych rozsazich.

Adresa | Pristup | Funkce Nézev
Senzor 1 — hlavi€¢ka
Status
0 &teni 0x04 Obsahuje status senzoru. ij?e’nabyvat_ téchtg hodnot: o
0 = tento senzor se nepouziva (v konfiguraci nastaven na Nepfipojeno)
1 = tento senzor se pouziva pro méfeni
., Datum a ¢éas
1,2 cteni 0x04
Datum a Cas v zafizeni ve formatu dle NTP.
Senzor 1 — prvni veliéina (teplota)
Status veli€iny
Obsahuje status veli¢iny. MizZe nabyvat téchto hodnot:
10 &teni 0x04 0 = namérena hodnota je v méficim rozsahu
2 = piekroCeni horni hranice méfeného rozsahu (overflow)
3 = méfena hodnota je mensi nez dolni hranice rozsahu (underflow)
4 = naméfena hodnota je neplatna
11 Cteni 0x04 Hodnota jako signed integer
L Hodnota ve formatu float
12 Cteni 0x04
Horni dva byte.
. Hodnota ve formatu float
13 Cteni 0x04
Dolni dva byte.
Jednotka
Jednotka, ve které jsou uvedeny udaje v pfedchozich registrech.
14 Cteni 0x04 0 = °C nebo % pokud jde o vihkost
1="°F
2=K
Senzor 2
od 100

papouch.com
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SPINEL

V zafizeni je implementovan standardni protokol Spinel (format 97) pro komunikaci na datovém
TCP kanalu. Vyvoj aplikaci s timto protokolem je jednoduchy diky programu Spinel terminal,
NET SDK Spinel.NET na Githubu a online parseru Spinelu.

index  time data

0 14:05:59.010 2A 61 00 05 31 02 F3 49 0D . oo [

1 14:05:59.018 2A 61 00 25 31 02 00 50 61 70 61 67 6F 20 32 50 54 20 45 54 48 3B 20 76 31 30 *a .%1. .Papago.2PT.ETH; .v10
31 30 2E 30 31 2E 30 31 3B 20 66 39 37 EB 0D 3 1 IR 5 SR £ ORI AC K o - 38

2 14:06:07.369 2A 61 00 06 31 02 58 01 E2 0D *a - QS T A

3 14:06:07.378 2A 61 00 1A 31 02 00 01 01 01 80 00 00 FB 41 C9 7C 81 20 20 20 20 20 20 3235 (*a..1....... .0AE|.......25
2E 31 1C 0D 1

4 14:06:21.483 2A 61 00 05 31 02 FA 42 0D *a ,,.41,u48.,

5 14:06:21.484 2A 61 00 07 31 02 06 03 F2 3F 0D o7 T (N 7 Y

6 14:07:14.566 2A 61 00 57 31 04 OF 58 31 31 2F 32 35 2F 32 30 31 34 20 31 34 3A 30 37 3A 33 |*a.W1,.X11/25/2014.14:07:3
32 01 01 01 81 00 20 20 20 20 20 20 20 20 BO 43 00 BD 41 97 79 6B 20 20 20 20 (2. .. .. .. . LA 267 GREL 5 S
20:-20 3138 2E 39.02 01 01.82 00.20::20 20.20 20 20:20 20 B0 43 0C 9543 AT.0E |. .18 .9 o ¢« voos vos sna o 2L €T
49 20 20 20 20 20 33 32 32 2E 31 63 0D r C N e e A7 L [

73 14:07:20.156  TCP/IP dient socket - disconnecting

8 14:07:20.166  TCP/IP dient socket - disconnect

9 14:19:35.451  device is gone - serial, parallel - COM8

obr. 16 - ukazka komunikace se zafizenim v programu Spinel terminal

Nasleduje pfehled implementovanych instrukci:

Cteni teploty

Instrukce precte aktualni hodnoty mérenych veliin. Teplotni veli€iny jsou pfepocitany do
aktualné nastavené jednotky. Namérené hodnoty vraci jako znaménkovy integer, jako hodnotu
ve formatu s plovouci fadovou ¢arkou a také jako ASCII fetézec.
Dotaz:

Kod instrukce: 58H

Parametry: (senzor)

senzor Cislo senzoru délka: 1 byte

Cislo senzoru, ktery se ma pregist. Lze zadat 01H (senzor a) nebo 02H (senzor b).

Odpovéd:
Kod potvrzeni: ACK 00H

Parametry: {(senzory)(velicinas)(type:)(statuss)(unity)(unitas)(values)} {...}

senzor Cislo senzoru délka: 1 byte

Tento byte znadi Cislo senzoru a vztahuje se na vSechny nasledujici byty az do dalSiho bytu chn.
Znamena, Ze nasledujici byty pfislusi ke kanalu s uvedenym cislem. Je €islovano od 01H.

velicina Cislo veliiny délka: 1 byte

Cislo veliginy z vy$e uvedeného senzoru. Cislovano od 01H.

type Typ veli€iny délka: 1 byte
Typ veli¢iny mize nabyvat nékteré z nasledujicich hodnot:

OO0H .......... nedefinovano

O1H .......... teplota

02H .......... vlhkost

O3H .......... rosny bod
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status Status namérené hodnoty délka: 1 byte

Status namérené hodnoty pro kanal s Cislem uvedenym v pfedchazejicim bytu chn.

0 = dolni hranice hlidaného rozsahu nebyla pfekroCena

bit O (LSb) - - : . : .
1 = pfekro€eni dolni hranice hlidaného rozsahu
bit 1 0 = horni hranice hlidaného rozsahu nebyla prfekro¢ena
[
1 = prekro&eni horni hranice hlidaného rozsahu
bit 2 0 = dolni hranice méficiho rozsahu nebyla pfekroena
[
1 = prekro&eni dolni hranice méficiho rozsahu
bit 3 0 = horni hranice méficiho rozsahu nebyla pfekroena
i
1 = pfekro&eni horni hranice méficiho rozsahu
_ 0 = naméfena hodnota je neplatna
bit 7 (MSb) — _ -
1 = naméfenda hodnota je platna
unit Jednotka délka: 1 byte

Kdd jednotky: 0 pro °C, 1 pro °F nebo 2 pro Kelviny.

unita Jednotka ASCII délka: 10 byte

Kod jednotky jako ASCII fetézec zarovnany doprava. Tedy napfiklad °C, °F, apod.

value Namérena hodnota délka: 16 byte

Namérena hodnota z kanalu s &islem uvedenym v bytu chn.

Hodnoty se odesilaji ve tfech formatech sou€asné. Jako prvni je 16bit znaménkova hodnota (integer
v poradi MSB:LSB). Déale dvé hodnoty pfepoc¢tené pro aktualni rozsah podle momentalniho
nastaveni. Jednak ve formatu 32 bit float podle IEEE 754! a ASCII jako deset znaku desetinného
Cisla. Hodnoty jsou uvedeny za sebou v uvedeném poradi.
Priklad:

Hodnota 9215,85 je vyjadrena takto:

OAH, 58H, 46H, OFH, FFH, 66H, 20H, 20H, 20H, 39H, 32H, 31H, 35H, 2EH, 38H, 35H

Cast INT: 0AH, 58H (2648)

Cast IEEE 754: 46H, 0FH, FFH, 66H

Cast ASCII: 201, 20H, 20H, 394, 32H, 31H, 35H, 2EH, 38H, 35H ( 9215.85)

Priklady:

Dotaz — precteni kanalu 1:

2AH, 61H, 00H, 06H,31H, 02H, 58H, 01H, E2H, ODH

Odpovéd:

2AH,61H,00H,1AH,31H,02H,00H,01H,01H, 01H, 80H,00H, O0OH,EEH, 41H,BEH, D6H, C3H, 20H
,20H,20H,20H,20H, 20H, 32H, 33H, 2EH, 38H, 93H, ODH

Zv kanalu 1 byla odméfena hodnota 21,74.
Cislo kanalu: 01H

Cislo veliginy: 01H

Typ veli€iny: 01H

Status veli€iny: 80H

Jednotka: 00H

11 Popis normy IEEE 754 je k dispozici napfiklad zde: http://en.wikipedia.org/wiki/IEEE_754
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Cast INT: 00H, EEH (5434)
Cast IEEE 754: 41H, BEH, D6H, C3H

Cast ASCII: 20H, 20H, 20H, 20H, 20H, 00H, 32H, 33H, 2EH, 38H (21.74)

Cteni jména a verze

Cte jméno pristroje, verzi vnitfniho software a seznam moznych formatl komunikace.
Nastaveno pfi vyrobé.
Dotaz:
Kod instrukce: F3H
Odpoveéd:
Koéd potvrzeni: ACK 00H

Parametry: (fetézec)

retézec Jméno a verze délka: 1 byte

Papago 2PT ETH; v1010.01.01; f97

V fetézci mohou byt kromé vyse popsanych informaci uvedeny také dalSi udaje v sekcich uvozenych
stfednikem, mezerou a malym pismenem urcujicim jaka informace nasleduje.

Priklady:

Dotaz:

2AH, 61H,00H,05H, 314,028, F3H, 494, ODH

Odpovéd:

2AH, 61H,00H, 25H, 31H, 02H, 00H, 50H, 61H, 70H, 61H, 67H, 6FH, 20H, 32H, 50H, 54H, 20H, 45H
,54H, 48H, 3BH, 20H, 76H, 31H, 30H, 31H, 30H, 2EH, 30H, 31H, 2EH, 30H, 31H, 3BH, 20H, 66H, 39
H,37H,EBH, ODH,

Cteni vyrobnich udaju

Instrukce precte vyrobni udaje ze zafrizeni.

Dotaz:
Kod instrukce: FAH
Odpoveéd:
Koéd potvrzeni: ACK 00H
Parametry: (product_number)(serial_number)(other)

product_number délka: 2 byty
Cislo vyrobku. U zafizeni s &islem 0227.00.03/0001 jde o &islo 227.

serial_number délka: 2 byty
Sériové Cislo vyrobku. U zafizeni s Cislem 0227.00.03/0001 jde o Cislo 1.

other délka: 4 byty
Dalsi vyrobni informace.
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Priklady:

Dotaz:

2AH,61H,00H,05H, FEH, 02H, FAH, 75H, ODH

Automaticka zprava o prekroc¢eni mezi

Tato odpovéd je generovana, pokud jsou nastaveny meze a dojde k jejich prfekroCeni nebo
pokud méfena hodnota vyboci mimo fyzicky rozsah senzoru. Zprava mize obsahovat informace
o jednom nebo vice kanalech.

Kéd potvrzeni: ACK OFH
Parametry: [udalost][Cas] {[senzor][veli¢ina][typ][status][jednotkal][jednotkaA][hodnota]} {...}

udalost délka: 1 byte
Cislo zdroje udalosti

Tento byte upfesiiuje zdroj udalosti. Lze podle néj rozlidit automatickou zpravu zaslanou v pfipadé
pfekroCeni mezi nebo méficiho rozsahu od ostatnich automatickych zprav z tohoto zafizeni.
Tento byte ma hodnotu 30H.

éas délka: 19 byte
Cas udalosti

Cas udalosti jako fetézec.

senzor délka: 1 byte
Cislo senzoru

Poradové &islo senzoru, ke kterému prislusi nasleduijici byty. Cislovani zagina od 01H.

veli€ina délka: 1 byte
Cislo veli¢iny ze senzoru

Poradové cislo veli€iny ze senzoru. Timto se rozliSuji rizné veli€iny ziskané z jednoho senzoru,
pokud jich poskytuje vice. Cislovani za¢ina od 01H.

Typ veli€iny
Typ veli€¢iny mize nabyvat nékteré z nasledujicich hodnot:
OOH........... nedefinovano
O1H........... teplota
02H........... vlhkost
O3H........... rosny bod
status délka: 1 byte

Status namérené veliCiny

0000 = naméfena hodnota je v méficim rozsahu

0001 = piekroCeni dolni hranice hlidaného rozsahu

bity 0, az 3 0010 = piekroCeni horni hranice hlidaného rozsahu
(dolni nibble)
0100 = podteceni fyzického rozsahu A/D pfevodniku
1000 = preteceni fyzického rozsahu A/D prevodniku
bit 7 (MSb) 0 = naméfena hodnota je neplatna
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1 = naméfena hodnota je platna

jednotkal délka: 1 byte
ID jednotky
Ciselné oznageni jednotky:
OOH .......... °C
O1H .......... °F
02H .......... K
jednotkaA délka: 10 byte

Jednotka jako fetézec

Retézec s oznagenim jednotky zarovnany vpravo. Napfiklad ,°C*

hodnota délka: 16 byte
Namérena hodnota

Hodnoty se odesilaji ve tfech formatech sou€asné. Jako prvni je 16bit znaménkova hodnota (integer
v poradi MSB:LSB). Dale dvé hodnoty pfepoctené pro aktualni rozsah podle momentalniho
nastaveni. Jednak ve formatu 32 bit float podle IEEE 7542 a ASCII jako deset znakl desetinného
Cisla. Hodnoty jsou uvedeny za sebou v uvedeném poradi.

Priklad:
Hodnota 9215,85 je vyjadfena takto:
OAH, 58H, 46H, OFH, FFH, 66H, 20H, 20H, 20H, 39H, 32H, 31H, 35H, 2EH, 38H, 35H
Cast INT: 02H, 58H (2648)
Cast IEEE 754: 46H, OFH, FFH, 66H
Cast ASCII: 20H, 208, 20H, 39H, 32H, 31H, 35H, 2EH, 38H, 35H ( 9215.85)

Priklad:

Automaticka odpovéd:

2AH, 61H, 00H, 57H, 31H, 04H, OFH, 58H, 31H, 31H, 2FH, 32H, 35H, 2FH, 32H, 30H, 31H, 34H, 20H
,31H, 34H, 3AH, 30H, 37H, 3AH, 33H, 32H, 01H, 01H, 01H, 81H, 00H, 20H, 20H, 20H, 20H, 20H, 20
H,20H, 20H, BOH, 43H, 00H, BDH, 41H, 97H, 79H, 6BH, 20H, 20H, 20H, 20H, 20H, 20H, 31H, 38H, 2
EH, 39H, 02H, 01H, 01H, 82H, 00H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, 20H, BOH, 43H, OCH, 95H,
43H,Al1H, OEH, 49H, 20H, 20H, 20H, 20H, 20H, 33H, 32H, 32H, 2EH, 31H, 63H, ODH

Automaticka informace o pfekroceni dolni hranice na kanalu 1 a horni hranice na kanalu 2. Vyznam
hodnot kanalu 1:

Cislo instrukce: 58H
ASCI| &as: 31H, 318, 2FH, 32H, 35H, 2FH, 32H, 30H, 31H, 34H, 20H, 31H, 34H, 3AH, 30H, 37H, 3AH, 33H, 32H
Cislo kanalu: 01H
Cislo veliginy: 01H
Typ veli€iny: 01H
Status veli€iny: 811
Jednotky Ciselné: 00H
Jednotky ASCII: 20H, 20H, 20H, 20H, 20H, 204, 20H, 20H, BOH, 43H
Aktualni hodnota:
Jako INT: 00H, BDH
Jako float: 41H, 97H, 79H, 6BH
Jako ASCII: 20H, 20H, 20H, 20H, 20H, 20H, 31H, 3BH, 2EH, 39H

12 Popis normy IEEE 754 je k dispozici napfiklad zde: http://en.wikipedia.org/wiki/IEEE_754
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INDIKACE

Dvé kontrolky v Ethernetovém konektoru:
Zluta — LINK: Sviti, kdyz je zafizeni pfipojené kabelem ke switchi nebo PC.

Zelena — ACT: Indikuje komunikaci pfes Ethernet.

Dvé kontrolky vlievo pod Ethernetovym konektorem:

Zluta (vpravo): Sviti, pokud je navazano spojeni protokolem Spinel nebo Modbus.

Cerveno-zelena (vlevo):

e zelena sviti a Cervena blika, pokud zafizeni
funguje spravné a je pfipojen alespon jeden
senzor

e zelena i Cervena sviti, pokud zafizeni
funguje, ale neni pfipojen zadny senzor S

e Cervena sviti pfi chybé zafizeni ‘ A
\\_‘7- ,__/J
Papago s rozhranim WiFi
Zluto-modra (vpravo):

e Zluta sviti, pokud je navazano spojeni protokolem Spinel nebo Modbus.
e Modra sviti, kdyz je Papago pfipojené k WiFi siti.

Cerveno-zelena (vlevo):

e zelena sviti a Cervena blika, pokud zafizeni
funguje spravné a je pfipojen alespon jeden
senzor

e zelena i Cervena sviti, pokud zafizeni .‘
funguje, ale neni pfipojen Zadny senzor

e,
e Cervena sviti pfi chybé zafizeni ‘ ‘

RESET

Pomoci nasledujiciho postupu provedete reset zafizeni do vychoziho stavu, jaky je nastaven z
vyroby. (V&etné smazani vyrovnavacich paméti apod.) Na rozdil od resetu, ktery je mozné
provést pfes webové rozhrani nebo protokolem Telnet (viz stranu 20) dojde také k nastaveni IP
adresy na 192.168.1.254.

1) Odpojte napajeni zafizeni.

2) Stisknéte tlaCitko, které je umisténo v malém
otvoru vpravo pod Ethernetovym konektorem.

3) Zapnéte napdjeni a vyCkejte cca 10 vtefin, nez
4x Dblikne zluta kontrolka pod ethernetovym
konektorem.

4) Uvolnéte tlacitko.
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TECHNICKE PARAMETRY

Senzory
TYP SENZONU ..o 2 x termoclanek typu K (senzor neni soucasti)
MEFici rozsahy..........cccceeviiiiiiiiiiiic e, -50 az +1350 °C; rozliSeni 0,1 °C
PFeSNOST.....uiiii i 10,5 °C (bez zahrnuti pfesnosti termoclanku)
Pocet odmérld za sekundu .............cceeeeveeeennn, 1,2 nebo 5
KONEKLOT......uueiiiiiiiiiiiiiiiiiii termoclankovy konektor IEC mini

Ethernetové rozhrani

11/« S TBase 10/100 Ethernet
KONEKLOT ... RJ45
Zabezpeceni http getu ... 128 bit AES; Rijndael; metoda CFB
Protokol SNMP ..........uviiiiiiiiiiiiiiiiiiiiiiiiiene v. 1l
Protokol MQTT ...cooveieiiiiee e v.3.1.1
WiFi rozhrani
Specifikace......... IEEE 802.11 b/g a IEEE 802.11n (jeden stream), IEEE 802.11 d/h/i/j/kiw/r
Pracovni frekvence ..........ccoooeveiiiiniiiiiniinnnen. 2,4 GHz
Anténni KONeKLOor............uvvvviiiiiiiiiiiiiiiiiiiiiiins SMA RP

Obvod hodin a interni pamét’ méreni
Zpusob zalohovani hodin (RTC) ................... kondenzatorem (nelze uzivatelsky vymeénit)

Doba zalohovani RTC po vypadku napajeni.5 dnl
(pokud bylo zafizeni pfedtim alespor 3 hodiny bez
pferuseni pfipojeno ke zdroji napajeni)

Elektronika zarizeni

POE nap@jeni ...........ccccuvvviiiiiiiiiiiiiiiiiiiiiiiins dle IEEE 802.3af

Napajeni z externiho zdroje ...........cccccvvuveneee 11 az 58 V DC (s ochranou proti pfepolovani)
Proudovy odbér z ext. zdroje pfi 15V ........... typ. 120 mA

Proudovy odbér z ext. zdroje pfi 24 V ........... typ. 72 mA

Proudovy odbér z PoE ...........ccccceeiiiiis typ. 32 mA

Spotfeba ... typ. 1,8 W

Napajeci konektor...........ccccvvvvvvieiiiiiiiiiiinnnnns souosy 3,8 x 1,3 mm; + je uvnitf
Rozsah pracovnich teplot.............cccccoooeee -20 az +70 °C

Rozméry (bez konektorl)...........ccccvveeeeeeeenn. 88 x 70 x 25 mm

Material KrabiCKy ...............euvvimiiiiiiiiiiiiiiiiinnnns eloxovany hlinik

Stupen Kryti......oooii IP 30

HMOINOST.... .o typ. 130 g
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Montaz na lisStu DIN 35 mm .........cccceeeeeennnnnnn. volitelné pfislusenstvi pfi objednani

Vychozi nastaveni Ethernetu

IPadresa......cccccevviiiiiii 192.168.1.254
Maska Site ........ccceeeeiiiieiiiii e, 255.255.255.0 (8 bitll; maska C)
IP adresa brany (Gateway)..........ccccccevvvennnenn. 0.0.0.0

Mozna provedeni

Montaz na listu DIN 35 mm .........ccccceeeee. volitelné pfislusenstvi pfi objednani

obr. 17 — Papago 2TH ETH s drZzakem na listu DIN

Nevahejte nas kontaktovat v pfipadé dalSich specifickych poZzadavku
na provedeni a funkce modulu PAPAGO 2TC.

papouch.com
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Prenosy dat v priamyslu, prevodniky linek a

protokolli, RS232, RS485, RS422, USB, Ethernet, \
LTE, WiFi, méfici moduly, inteligentni teplotni
¢idla, I/0 moduly, zakazkovy vyvoj a vyroba. \
Adresa: com

Strasnicka 3164/1a PAP D U C H

102 00 Praha 10

Telefon:
+420 267 314 268

Web:
papouch.com

Mail:
papouch@papouch.com

CE A s
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